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DIGITAALISUUS
SOSIAALI- JA TERVEYSPALVELUISSA

Digitaaliset palvelut ja teknologia lisaantyvat sosiaali- ja terveysalalla:
= Digitaaliset terveyspalvelut

= Sahkdinen asiointi, kuten sahkoiset lomakkeet, sahkdinen ajanvaraus,
turvallinen viestinta sosiaali- ja terveydenhuollon ammattilaisen valilla

= Omahoito-palvelut, kuten erilaiset asiakkaan oirearvioon tarkoitetut
sahkoiset palvelut

= Chat-palvelut, joissa haasteena on tietosuojan puutteellisuus ja
anonymiteetti ellei palvelua kadyteta turvallisen viestinvalityksen kautta
tunnistautumalla vaikkapa verkkopankkitunnusten avulla palveluun

= Etavastaanotot
« Asiakkaan ja potilaan vahva tunnistautuminen on tarkeaa
« Laaditaan asianmukaiset asiakas- ja potilasasiakirjamerkinnat
« Asiakas- ja potilasrekisterin yllapitaminen olemassa olevien sdaddsten ja
maaraysten mukaisesti
Eettisyys ja turvallisuus on tarkeaa

» Tietosuoja ja potilasturvallisuus, kuten yksityisyyden suoja, henkil6tietojen
asiallinen kasittely

.

Lahde: PowerPoint Stock Images

Blomqvist ym. 2022; Sairaanhoitajat 2021



TIETOTURVA JA TIETOSUOJA

Asiakas- ja potilastietojen oikeellisuus seka saatavuus ovat olennaisia asioita laadukkaan paivittdisen toiminnan takaamiseksi seka
asiakas- ja potilasturvallisuuden toteutumisessa.

Sosiaali- ja terveydenhuollossa asiakas- ja potilastietojen kasittely on jatkuvaa ja sita ohjaa lainsaadanto.
Potilaiden, asiakkaiden seka henkilokunnan oikeusturvan takaaja.
Ohjeistukset, toiminnan valvonta seka tarvittaessa toimintaan puuttuminen ovat lainsaadanndn seka asetusten velvoittamia.

Sosiaali- ja terveydenhuollon osalta on myds varauduttava erilaisiin tietoturvauhkiin. Terveydenhuollon ammattihenkilén onkin
tarkeaa tutustua ohjeistuksiin ja toimia niiden mukaisesti.

Lahde: PowerPoint Stock Images Norjaym. 2024



TIETOTURVA JA TIETOSUOIJA

« Jokaisen asiakkaan ja potilaan oikeus on kokea saamansa hoito turvalliseksi.
Tietosuoja on yksi

o Sisdinen turvallisuus: turvallinen ja luottamuksellinen hoitosuhde, tietoturvan osa-alue.

lasndaolo, omaan hoitoon vaikuttaminen jne.

o Ulkoinen turvallisuus: hoitoymparisto, -toiminta, -menetelmat seka -

vilineet. “Tietosuoja asettaa vaatimuksia,
tietoturva toteuttaa niitd. Koska liian

tiukka tietoturva voi akuuteissa tilanteissa
jopa vaarantaa potilasturvallisuuden,

o Kaikki sosiaali- ja terveydenhuollon asiakkaita ja potilaita koskeva tieto ndiden kahden vdlille haetaan

tasapainoa.”
Kyber-Terveys -hankkeen projektipaallikko

o Yksityisyyden huomioiminen: henkilGtietojen kasittely,

vaitiolovelvollisuus ja salassapitovelvollisuus.

on aina luottamuksellista ja salassa pidettavaa. Tyontekijoita sitoo
vaitiolovelvollisuus. Pekka Vepsilainen

« Yksityiselaman suoja on perustuslaillinen oikeus ja asiakas- ja potilastietojen
kasittelyakin ohjaa lainsaadanto.

« Vaitiolovelvollisuuden ja salassapitovelvollisuuden rikkominen on rikos ja

rangaistava teko.
Blomqvist ym. 2022; Rautava ym. 2020



TIETOTURVALUOKITUKSET (TL1-4)

Julkishallinnossa ja turvallisuuskriittisissa organisaatioissa kaytetaan turvallisuusluokituksia. Nama jakautuvat eri tasoihin, tasoille
1,2,3 ja 4.

TL1 (Turvallisuusluokka I): Korkein turvallisuusluokka. Tietoja saa kasitella ja sailyttda vain erityisesti suojatuilla turva-alueilla. Etakadytto on
rajoitettu ja vaatii erityisia hyvaksyntoja.

TL2 (Turvallisuusluokka Il): Tietoja voidaan kasitella ja sailyttaa hyvaksytyilla turva-alueilla. Etakdyttdé on mahdollista, mutta se on rajoitettu
hyvaksytyille turvallisuusalueille.

TL3 (Turvallisuusluokka Ill): Tietoja voidaan kasitella ja sailyttaa myos turva-alueiden ulkopuolella, kunhan ne on suojattu riittavalla salauksella ja
muilla tietoturvatoimenpiteilla.

TL4 (Turvallisuusluokka IV): Alin turvallisuusluokka. Tietoja voidaan kasitella ja sdilyttda laajemmin, mutta ne on silti suojattava asianmukaisesti.

Yhteydet potilasasiakirjoihin: Potilasasiakirjat ja muut terveydenhuollon tiedot voidaan soveltaa naihin tietoturvaluokituksiin,

koska ne sisaltavat arkaluonteisia henkilotietoja, jotka vaativat korkeaa suojaustasoa. Esimerkiksi potilastiedot voivat kuulua TL3-
tai TL4-luokkiin riippuen niiden arkaluonteisuudesta ja kasittelytarpeista.

Naita kyseisia turvaluokituksia ohjaa ”“Julkisen hallinnon tietoturvallisuuden arviointikriteeristd” (Julkri), seka Katakri —
Tietoturvallisuuden auditointitydkalu viranomaisille.

Naita molempia voidaan hyddyntaa sosiaali- ja terveysaloilla, etenkin jos tiloissa tai tiedoissa kasitellaan merkittavia tietoja ja toimitaan
kansainvalisessa yhteistyossa.

Viittaukset: https://www.finlex.fi/fi/laki/alkup/2019/20191101, https://julkaisut.valtioneuvosto.fi/handle/10024/164183, https://um.fi/katakri-tietoturvallisuuden-auditointityokalu-viranomaisille
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KYBERTURVALLISUUS, TIETOTURVA

TOIMINNAN JATKUVUUDEN TAKAAMINEN - RISKIEN HALLINTA

TIETOTURVAN TAVOITTEET:

* Luottamuksellisuus (Confidentiality)
o Asiakkaan tietoja nakee vain henkild, jolla siihen on oikeus
o Tybasemalta uloskirjautuminen on tarkeaa
o Tietojarjestelmiin kirjaudutaan vain omilla tunnuksilla

i Eheys (Integrlty) Ldhde: Power Point Stock Images
o Tieto pysyy muuttumattomana. Valvotaan lokitietojen avulla

« Saatavuus (Availability)
o Tietojarjestelmat toimivat ongelmitta ja tieto on saatavilla silloin, kun se on tarpeellista
o Toiminnan jatkuvuus tulee taata silloin, kun tietojarjestelmat eivat olekaan kdytossa (varamenettelyt)

Kyberturvallisuus:

* Digitaalisen ja verkottuneen ympariston (esim. sairaala) turvallisuus
* Tietoturvauhat (esim. jarjestelmiin padssyt haittaohjelma)
“CIA-malli”

Norja ym. 2024



KYBERTURVALLISUUS, TIETOTURVA

ESIMERKKI:

*Potilas saapuu paivystykseen:

Lahde: Power Point Stock Images

Luottamuksellisuus: Potilaan henkilotiedot ja terveystiedot suojataan siten, etta vain hoitohenkil6kunta paasee
niihin kasiksi. Tama varmistaa, etta potilaan yksityisyys sailyy. Muut potilaat eivat paase kasiksi naihin tietoihin.

Eheys: Potilaan terveystiedot kirjataan tarkasti ja oikein. Tama varmistaa, etta hoitohenkilokunta voi tehda oikeita
paatoksia potilaan hoidosta luotettavan tiedon perusteella. Tieto, joka on kirjattu ensihoitajien toimesta on
muuttumaton vaiheessa, jolloin potilas paatyy laakarille.

Saatavuus: Potilaan tiedot ja tarvittavat hoitovalineet (myos verkottuneet laitteet) ovat saatavilla ja
toimintakunnossa heti, kun niita tarvitaan. Tama mahdollistaa nopean ja tehokkaan hoidon antamisen potilaalle.

CIA
Kolmio

Saatavuus

Tekoalylla tuotettu esimerkki




ASIAKAS- JA POTILASTIETOJEN KASITTELY

« Kaikki tiedot, jotka liittyvat tunnistettuun tai tunnistettavissa olevaan henkiloon ovat henkiltietoja.

« Asiakas- ja potilastietojen kasittelya on mm. henkilotietojen keraaminen, niiden sailyttaminen, siirtaminen, luovuttaminen ja
mahdollinen poistaminen.

« Kasiteltaessa asiakas- ja potilastietoja on noudatettava tietosuojalainsaadannon mukaisia tietosuojaperiaatteita

« Potilas- ja asiakastietojen kasittelyyn sovelletaan Euroopan unionin (EU) yleista tietosuoja-asetusta (GDPR) tdaydentden ja tarkentaen
kansallisella lainsaadannolla. GDPR tuli voimaan vuonna 2018 ja se sisaltaa yrityksille ja organisaatioille vaatimuksia
oikeaoppimisesta henkilotietojen keraamisesta, sailyttamisesta seka hallinnoinnista.

« Kansallista lainsdaadantda ovat muun muassa:

- Euroopan parlamentin ja neuvoston yleinen tietosuoja-asetus (EU) 2016/ 679

- Tietosuojalaki (1050/2018)

« Laki potilaan asemasta ja oikeuksista (785/1992)

« Laki sosiaalihuollon asiakkaan asemasta ja oikeuksista (812/2000)

« Sosiaali- ja terveysministeridn asetus potilasasiakirjoista 94/2022

- Laki sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta kasittelysta (784/2021)

« Laki sosiaali- ja terveydenhuollon asiakastietojen kasittelysta (703/2023) -

« Laki viranomaisten toiminnan julkisuudesta 621/1999

Valvira 2024; STM 2022
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EUROOPAN YLEINEN TIETOSUOJA ASETUS (GDPR)

= GDPR (General Data Protection Regulation) on EU:n tietosuoja-asetus, joka suojaa henkilotietoja ja yksityisyytta.

= Asettaa tiukat vaatimukset henkil6tietojen kasittelylle ja antaa yksilGille oikeuksia, kuten oikeuden tietojen tarkasteluun, oikaisuun ja
poistamiseen.

= Yritysten on noudatettava naita saantdja ja varmistettava tietojen turvallisuus ja mikali tietosuoja-asetusta rikotaan voidaan yritys
tuomita GDPR sakkoihin.

= Kolme esimerkkitapausta Suomesta:

» Vastaamo 2021 - https://finlex.fi/fi/viranomaiset/tsv/2021/20211183

» Vastaamo psykoterapiakeskus sai 608 000 euron GDPR-sakon tietomurrosta, jossa luvaton osapuoli paasi kasiksi potilastietoihin. Tietomurron
syyna oli suojaamaton tietokantaportti ja salasanasuojauksen puute. Vastaamo ei ilmoittanut tietomurrosta ajoissa viranomaisille ja potilaille,
mika rikkoi GDPR:n artikloja 33 (1), 34 (1) ja 5 (1) f).

» Ladkariklinikka 2021 - https://www.finlex.fi/fi/viranomaiset/tsv/2021/20211303

» Laakariklinikka sai 5 000 euron GDPR-sakon, koska se ei antanut asiakkaalleen paasya omiin potilastietoihinsa pyynndsta huolimatta. Lisaksi
klinikka ei tiedottanut asiakkaitaan riittavasti henkilotietojen kasittelysta eika roolistaan rekisterinpitajana.

=  Psykoterapeuttitoimija 2023 - https://finlex.fi/fi/viranomaiset/tsv/2023/20231984

= Psykoterapiapalveluja tarjoava yritys sai 1 600 euron GDPR-sakon, koska se ei antanut asiakkaalleen paasya omiin tietoihinsa eika kertonut syyta,
miksi psykoterapiasessioiden tietoja ei voitu toimittaa.

Viittaukset: https://europa.eu/youreurope/business/dealing-with-customers/data-protection/data-protection-gdpr/index fi.htm, https://www.enforcementtracker.com/
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TIETOSUOJA,
TIETOTURVA
- LOKITIEDOT-

Blomqvist ym. 2022; Andreasson 2023; Norja 2024

Lokitiedot ovat potilasasiakirjojen tapahtumatietoja ja niiden tarkastamiseen on potilaalla lakisaateinen
oikeus .

Potilasasiakirjoihin jaa aina "sormenjaljet" siita, kuka tiedoissa on kaynyt eli kuka tietoja on katsonut,
kayttanyt tai kenelle tietoja on luovutettu.

Asiakas- ja potilastiedoissa kasitellaan vain hoidon kannalta tarpeellisia tietoja. Huolellinen ja laadukas
kirjaaminen on tarkeaa.

Potilastietojen avaamiseen on oikeus, jos kyseessa on

 Asiakkaan tai potilaan hoitotilanne.

 Asiakkaaseen tai potilaaseen liittyvan asiakkaan asian tai tilan selvittaminen.

 Jokin muu perusteltu syy.

Asianmukainen ja laadukas kirjaaminen on potilaan seka henkiloston oikeusturvan kannalta tarkeaa.

Potilastiedoista tulee ilmeta syy, miksi tiedot on avattu.

Asiakkaan tai potilaan tunnistaminen ja henkildllisyyden varmistaminen on tarkeaa ennenkuin kasittelet
hanen tietojaan. Varmista, kenen tietoja sinun on tarkoitus kasitella ja kenelle saat asiakas- ja potilastietoja
luovuttaa.

Huomioi, etta kayttajatunnuksesi esimerkiksi potilastietojarjestelmiin ovat henkilékohtaisia!

[Imoitathan aina vaaranlaisista kayttooikeuksista kayttajaoikeuksien yllapitajalle.



TIETOSUOIJA,
TIETOTURVA,
KYBERTURVALLISUUS

Mikali havaitset tietosuojaan- tai tietoturvaan
liittyvia vaaranpaikkoja toimi organisaatiosi
ohjeiden mukaisesti.
lImoita siita esihenkildllesi tai
tietoturvavastaavalle mahdollisimman pian.

Lahde: Power Point Stock Images

Blomqvist ym. 2022; Andreasson 2023

Mieti aina, kenelle tiedot ovat saatavissa, nahtavissa tai kuultavissa?

o Asiakas tai potilastiedot ovat auki tietokoneella.
o  Ohjelmien ja tietokoneen lukitus.
o  Oman sosiaali- ja terveydenhuollon ammattikortin sailytys

Kirjaudu ulos tietokoneeltasi aina kun poistut sen luota ja pida
kortti mukanasi.

Vain sina kasittelet asiakas- ja potilastietoja tunnuksillasi.

Al3 anna kayttdjatunnuksiasi tai salasanojasi muille.
Turvasahkdpostin kaytto.

Kayta viestimisessa jarjestelmia, joissa on riittavan vahva salaus
ja jotka ovat organisaation hyvaksymia ratkaisuja.

o Missa ja kenen kanssa asiakas- tai potilasasioista keskustelet?

henkil6llisyyden varmentaminen tarkeaa.

Tietojen luovuttamiseen tarvitaan asiakkaan tai potilaan
suostumus.

Alaikdisen tietoja luovutetaan ainoastaan lailliselle huoltajalle.
Keskustelut julkisilla paikoilla.

Salassapito- ja vaitiolovelvollisuus!

o Mita tietoa paivitat sosiaaliseen mediaan?

Tunnistustietoja sisaltavat:

o Paperitulosteet, potilasrannekkeet yms.

Huolehdi tunnistetietoja sisaltavista papereista
Poydille ja tavallisiin roskakoreihin ei saa jattaa tunnistetietoja
sisaltavia papereita

*  Lukolliset tietosuojaroskakorit!



SOSIAALI- JA TERVEYDENHUOLLON
AMMATTIHENKILON ILMOITUSVELVOLLISUUDET JA -OIKEUDET

« Potilasasiakirjoihin ja sosiaalihuollon asiakasasiakirjoihin sisaltyvat tiedot ovat salassapidettavia

« Tietojen luovutukseen tulee olla potilaan tai sosiaalihuollon asiakkaan nimenomainen suostumus tai niinkuin laissa

erikseen saadetaan.

« Sosiaali- ja terveydenhuollon ammattihenkildilla, palveluntuottajalla ja taman palveluksessa henkildlla on joissakin
tilanteissa kuitenkin velvollisuus tai oikeus tehda salassapitosaanndsten estamatta ilmoitus viranomaisille. Naista

tilanteista saadetaan erikseen muun muassa seuraavien lakien sisalldissa:

o Laki terveydenhuollon ammattihenkildista (559/1994)

o Laki potilaan asemasta ja oikeuksista (785/1992)

o Lastensuojelulaki (417/2007)
o Sosiaalihuoltolaki (1301/2014)

Lahde: Power Point Stock Images

o Laki ikdantyneen vaeston toimintakyvyn tukemisesta seka idkkaiden sosiaali- ja terveyspalveluista (980/2012)

o Ajokorttilaki (386/2011)

Valvira 2024
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TERVEYDENHUOLTOLAKI (2010/1326)

Sisaltaa muun muassa:

Ohjeistusta potilastietorekisterista ja potilastietojen kasittelysta.
Maarittaa terveydenhuollon yhteisen potilastietorekisterin muodostumisen ja sen kayton.

Potilaalla on oikeus kieltaa toisen terveydenhuollon yksikon tietojensa kaytto.

o Potilaan informoiminen yhteisesta potilastietorekisterista ja sen kdaytosta on tarkeaa.

o Potilasasiakirjoihin merkitaan tieto annetusta informaatiosta sekda mahdollisista luovutuskielloista.
ThePhoto, kuvaaja hotoAuthor, kdyttooikeus: CCYYSA.

LAKI TERVEYDENHUOLLON
AMMATTIHENKILOSTA (559/1994)

Sisaltdda muun muassa:

Maarataan kuinka eri terveydenhuollon ammattihenkildiden ja toimintayksikdiden tulee laatia ja sailyttaa potilasasiakirjoja.

Hoitotyon kirjaaminen tulee perustua nayttoon eli kirjattava millaiseen tietoon paatdkset perustuvat ja miten hoitotyon
keinot ovat vaikuttaneet.

Asiakkaat ja potilaat saavat asiakirjoistaan terveyteensa liittyvista vaihtoehdoista luotettavaa tietoa.

16 § Terveydenhuollon ammattihenkilon velvollisuudesta laatia ja sailyttaa potilasasiakirjat seka pitaa salassa niihin sisaltyvat
tiedot on voimassa, mita potilaan asemasta ja oikeuksista annetussa laissa (785/92) saadetaan.

17 § Salassapitovelvollisuus.

Rautava-Nurmiym. 2020



LAKI SOSIAALI- JA TERVEYDEHUOLLON ASIAKASTIETOJEN SAHKOISESTA
KASITTELYSTA (159/2007, PAIVITYS 2010)

Sisaltaa muun muassa:
Edistaa asiakastietojen tietoturvallista sahkoista kasittelya
Koskee yksityisia seka julkisia sosiaali- ja terveydenhuollon palveluiden tuottajia

Asiakastiedot tulee olla saatavilla ja kdytettavissa seka sailya eheana ja
muuttumattomana koko sailytysajan

Kayttajatiedot ja kayttooikeudet tulee olla rekisterdityna sosiaali- ja terveydenhuollon
palvelujen tuottajalla

Saadetadan muun muassa:
 Lokitiedoista Powerpoint stock photo

« Tietojarjestelmien vaatimuksista
« Asiakkaan ja potilaan tiedonsaantioikeudesta

Rautava-Nurmi ym. 2020



RIKOSLAKI 19.12.1889/39

Rikoslaki 39, luku 28

78§ Luvaton kaytto

88§ Torkea luvaton kaytto

9§ Lieva luvaton kdytto

12a§ Murtoviélineen hallussapito
eRikoslaki 39, luku 34

9a§ Vaaran aiheuttaminen tietojenkasittelylle

9b§ Tietoverkkorikosvdlineen hallussapito
eRikoslaki 39, luku 35

1§ Vahingonteko

2§ Torkea vahingonteko

3§ Lieva vahingonteko

3a§ Datavahingonteko

3b§ Torkea datavahingonteko

3c§ Lieva datavahingonteko

Rikoslaki 39, luku 38

1§ Salassapitorikos

2§ Salassapitorikkomus

3§ Viestintdsalaisuuden loukkaus

4§ Torkea viestintdsalaisuuden loukkaus
5§ Tietoliikenteen hdirinta

6§ Torkea tietoliikenteen hairinta

7§ Lieva tietoliikenteen héirinta

7a§ Tietojdrjestelman hdirinta

7b§ Torkea tietojarjestelman hdirinta
8§ Tietomurto

8a§ Torkea tietomurto

8b§ Suojauksen purkujirjestelmarikos
9§ Tietosuojarikos

9a§ Identiteettivarkaus

Lahde: Power Point Stock Images
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