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Kulun- ja paasynhallinta

Termisto

e Kulunvalvonta (Access Control)
* Prosessi, jossa myonnetaan tai evataan tietyt pyynnot:
* 1) hankkia ja kayttaa tietoja ja niihin liittyvia tietojenkasittelypalveluja
e 2) paasta tiettyihin fyysisiin tiloihin (esim. henkilokunnantiloihin, sotilaslaitoksiin, salapidettavan
tiedon tiloihin).
* P&asynhallinta (Access Management / Access Control Management)

e Kayttooikeuksien hallinta on joukko kaytantoja, jotka sallivat vain niille, joilla on lupa, suorittaa
toiminnon tietylle resurssille. Kolme yleisinta paasynhallintapalvelua, joita kohtaat paivittain ehka
huomaamattasi, ovat:

e Kaytantojen hallinta, todennus ja valtuutus.

e Paasynhallinta on laajempi kokonaisuus joka pitaa sisallansa kulunvalvonnan
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Paasynhallinta

Paasynhallinnan ydinosa-alueet

* Tavoite: Paasynhallinnan tarkoitus on estaa hakkereita ja samalla sallia valtuutettujen
kayttajien tehda kaikki tarvittava, mutta ei enempaa kuin heille on sallittu.

Kayttajatietokanta: Tyypillisessa paasynhallintajarjestelmassa on kayttajatietokanta tai -
hakemisto.

 Tama tietokanta sisaltaa tiedot siita, kuka kukin kayttaja on ja mita he voivat tehda
tietojarjestelmassa.

Kun kayttajat lilkkuvat jarjestelmassa, paasynhallinta kayttaa tietokannan tietoja heidan
henkil6llisyytensa varmistamiseen, heidan toimintojensa seuraamiseen ja sen
varmistamiseen, etta he tekevat vain sen, mita tietokanta sallii.

viitattu 12.11.2024 j aInk
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Paasynhallinta

Paasynhallinnan ydinosa-alueet

Identiteetin elinkaaren hallinta: Prosessi, jossa luodaan ja yllapidetaan
kayttajaidentiteetteja.

e Kayttdjien luominen, paivittaminen ja poistaminen.

Paasynvalvonta: Kayttajan oikeudet perustuvat tydtehtavaan ja vastuutasoon.

e Kayttajilla on vain vahimmaisoikeudet tehtavan suorittamiseen.
Autentikointi ja valtuutus: Varmistaa kayttajan henkilollisyyden (esim. salasana,
monivaiheinen tunnistautuminen (MFA)).

e Maarittaa, mihin resursseihin kayttaja paasee autentikoinnin jalkeen.

Identiteetin hallinta ja valvonta: Kayttajien toiminnan valvonta ja auditointijaljet.
* Varmistaa, etta yrityksen politiikat toimivat tarkoitetulla tavalla.
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Paasynhallinta

Esimerkki — Sairaanhoitajan paasyoikeudet

1. Identiteetin elinkaaren hallinta
* Sairaanhoitajalle luodaan digitaalinen identiteetti, joka sisdltaa hanen nimensa, kirjautumistiedot, tyonimikkeen ja kayttdoikeudet.

* Tama identiteetti tallennetaan sairaalan paasynhallintajarjestelman keskitettyyn tietokantaan.

2. Paasynvalvonta
* Sairaanhoitajan kadyttooikeudet perustuvat hanen rooliinsa ja vastuutasoonsa.
* Esimerkiksi sairaanhoitaja voi:
* Tarkastella potilastietoja ja kirjata hoitotoimenpiteita.
*  Paasta kasiksi ladkkeiden jakelujarjestelmaan.
* Eipdaasya jarjestelmanvalvojan tydkaluihin tai taloushallinnon tietoihin.

3. Autentikointi ja valtuutus
* Sairaanhoitaja kirjautuu jarjestelmaan kayttdaen monivaiheista autentikointia (MFA), kuten salasanaa ja turvakoodia puhelimeen.

. PélfisyghaIIintajérjesteImé tarkistaa sairaanhoitajan tunnistetiedot ja myontaa paasyn vain niihin resursseihin, joihin hanella on
oikeudet.

4. ldentiteetin hallinta ja valvonta
* Sairaanhoitajan toimintaa seurataan jatkuvasti, jotta voidaan varmistaa, ettei han kayta oikeuksiaan vaarin.

* Kaikki toiminnot kirjataan auditointijalkiin, jotka auttavat varmistamaan saadosten noudattamisen.
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Paasynhallinta

Esimerkki — Sairaanhoitajan paasyoikeudet — Haittaohjelman vaikutus

1. Haittaohjelman laukaisu
* Sairaanhoitajan tietokoneelle asennettu haittaohjelma aktivoituu ja yrittaa kayttdaa sairaanhoitajan kayttooikeuksia paastakseen
kasiksi potilastietoihin ja muihin jarjestelmiin.
Paasynhallinnan suojaus
* Paasynhallintajarjestelma havaitsee epailyttavan toiminnan, kuten epatavalliset kirjautumisyritykset tai tiedostojen kasittelyn.

* Mukautuva autentikointi voi vaatia lisatunnistautumista, kuten biometrisia tunnisteita, ennen kuin paasy myoénnetaan.

Vahimpien oikeuksien periaate

* Haittaohjelma ei paase kasiksi jarjestelmanvalvojan tydkaluihin tai taloushallinnon tietoihin, koska sairaanhoitajalla ei ole naihin
oikeuksia.

* Paasynhallintajarjestelma rajoittaa haittaohjelman toimintaa, koska sairaanhoitajan oikeudet ovat rajatut.

Erityisoikeuksien hallinta

* Jarjestelmanvalvojien ja muiden korkean kayttooikeustason kayttajien tilit on suojattu erityisoikeuksien hallinnan avulla, mika estaa
haittaohjelmaa kayttamasta naita tileja.

Toimenpiteet
* |T-tiimi saa halytyksen epailyttavasta toiminnasta ja ryhtyy toimenpiteisiin haittaohjelman poistamiseksi ja tietoturvan

palauttamiseksi. j ]




Paasynhallinta
Pohdinta

* Miten paasynhallinta on toteutettu oppilaitoksessa?
* Fyysiset tilat
* Loogiset jarjestelmat

* QOpettajilla ja opiskelijoilla on paasy oppimisymparistoon (esim. Moodle)
* Miten tama paasy eroaa opiskelijan ja opettajan valilla

* QOpettajilla ja opiskelijoilla on paasy opintorekisterijarjestelmaan (esim. Peppi)
* Opiskelijat nakevat omaa edistymistansa ja numeroita
e Opettaja taas voi myontaa omilta opintojaksoiltansa suoritusmerkintdja

* Onko muita rooleja?
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Salasanat ja tunnistautuminen

Mika on salasana?

* Salasana on keino todentaa kayttajia salaisen tiedon avulla. Salasana pidetaan salassa niilta, joille
salattavan kohteen kaytto ei ole sallittua.

* Esimerkiksi sodissa on kaytetty salasanoja sallimaan paasy vartiopaikalle vain tietyille henkiloille. Tassa
kaytossa Suomen puolustusvoimissa puhutaan tunnussanasta.

Nykyaan salasanoja kaytetaan suojaamaan esimerkiksi tietokonejarjestelmia, matkapuhelimia,
TV-vastaanottimen asetuksia, pankkiautomaatteja ja muita henkilokohtaisia asioita. Nimestaan
huolimatta salasanan ei tarvitse aina olla sana, vaan se voi myos olla kokonainen lause tai pelkista
numeroista koostuva PIN-koodi.

Salasana pitaa vaihtaa jos tiedetaan tai epaillaan salasanan joutuneen vaariin kasiin. Lisaksi jos
samaa salasanaa on kaytetty eri paikoissa myos niissa salasana on vaihdettava.

[ ]
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Salasanat ja tunnistautuminen

Kuinka valita salasana stand up ©

e Katsotaanpas kuinka me kaikki valitsimme meidan ensimmaisen salasanan

*  Ensimmaiset n. 4 minuuttia
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Salasanat ja tunnistautuminen

Uhat ja turvallisuusnakokohdat — Autentikointi uhat

* Hyokkaaja, joka saa haltuunsa jonkun kayttaman tunnistautumisvalineen, voi esiintya kyseisen
henkilona. Tunnistautumisvalineisiin kohdistuvat uhat voidaan jakaa kolmeen ryhmaan:

e Jotain, mita tiedat: Salasana tai PIN-koodi.
* Jotain, miti sinulla on: Alypuhelin tai turvalaite.
e Jotain, mita olet: Sormenjalki tai kasvojentunnistus.

, viitattu 14.11.2024



https://pages.nist.gov/800-63-3/sp800-63b.html
https://pages.nist.gov/800-63-3/sp800-63b.html
https://pages.nist.gov/800-63-3/sp800-63b.html
https://pages.nist.gov/800-63-3/sp800-63b.html
https://pages.nist.gov/800-63-3/sp800-63b.html
https://pages.nist.gov/800-63-3/sp800-63b.html
https://pages.nist.gov/800-63-3/sp800-63b.html

Salasanat ja tunnistautuminen

Uhat ja turvallisuusnakokohdat — Tyypillisia uhkia/hyokkayksia, joihin voit vaikuttaa

Hyokkadys/Uhka Selite Esimerkki Lievennysmekanismit

Todennukseen kaytettava laite (esim. Kayta monivaiheisia todennustapoja, jotka
Varkaus Fyysinen todennuslaite varastetaan matkapuhelin, tunnistekortti, tms.) vaativat muistettavan salaisuuden ja esim.
varastetaan biometrisen tunnisteen

Todennustieto kopioidaan kayttdjan Paperille tai tiedostoon kirjoitetut salasanat Kayta todennustietoja, joita on vaikea

Kopiointi e e o . .. A . s s L il
P tietamatta tai tietden paljastuvat kopioida tai joihin on vaikea paasta kasiksi

Kayta suojakalvoa naytdlle, varmista
tilaturvallisuus, paatelaitteen turvallisuus,
valta epaluotettavia langattomia verkkoja

Salakuuntelu, seka olan |Todennustiedon salaisuus tai tulos Nappainpainallusten tarkkailu fyysisessa
yli kurkkiminen paljastuu hyokkaajalle todennuksen aikana tilassa tai haitallisella ohjelmistolla

Todennustiedon tulos siepataan . v Opi tunnistamaan tyypillisimmat kalasteluun
.. v arrmr s . Salasana paljastuu vaarennetylle . e .
huijaamalla kayttdjaa ajattelemaan, etta . kuuluvat esimerkit, kdyta monivaiheista
. . : verkkosivustolle . .
han on kirjautumassa oikeaan palveluun tunnistautumista

Salasana paljastuu kollegalle, joka pyytaa sita
pomon puolesta tai puhelimessa tekeytyneena
yllapitajaksi

Sanakirjahyokkaykset tai raa’an
laskentavoiman hyokkaykset muistettuihin
salaisuuksiin

Kalastelu tai huijaus
Phishing ja Pharming

Varmista vastapuolen henkildllisyys, alaka
ikina paljasta salasanojasi kenellekaan

Sosiaalinen Hyokkaaja luo luottamusta saadakseen
manipulointi kayttajan paljastamaan salaisuutensa

Kayta vahvoja yksil6llisia salasanoja eri
palveluihin

Hyokkaaja yrittaa arvata oikean

Online-arvailu ) )
tunnistetiedon tuloksen

Kayta laitteistotodennuksia, jotka vaativat
fyysisen todennuksen, kayta ajantasaista
virustorjuntaohjelmistoa

Paatelaitteen Haittaohjelma kayttaa todennustietoja Haittaohjelma kayttaa tai [ahettaa
saastuminen ilman kayttajan suostumusta todennustietoja etahyokkaajille




Salasanat ja tunnistautuminen

Aika salasanan murtamiseen

Oletetaan, etta
hyokkaaja on
ammattilainen ja
hanella on asiaan
sopivan tehokas
tietokone ja
uolustautumiseen on
aytetty asianmukaista
salasanan
turvaamistekniikkaa.

Taulukko kuvaa raa’an
voiman hyokkayksia
salasanoja vastaan

Number of
Characters

Upper and
Lowercase
Letters

Numbers, Upper Numbers, Upper
and Lowercase and Lowercase
Letters Letters, Symbols

Lowercase
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Time it takes
a hacker to
brute force

your password
in 2025

Hardware: 12 x RTX 5090
Password hash: berypt (10)

Read more and download at
hivesystems.com/password



https://www.hivesystems.com/password

Salasanat ja tunnistautuminen

Hyvien salasanojen periaatteet

Luo vahvoja salasanoja: Kayta yhdistelmaa sanoja, numeroita, symboleja seka isoja ja pienia
kirjaimia.
Vilta helposti arvattavia salasanoja: Al3 kiyta esimerkiksi "password" tai "123456".

Ali kiayta henkilokohtaisia tietoja: Syntymapaivat, puhelinnumerot ja perheenjisenten nimet
eivat ole hyvia salasanoja.

Kayta pitkia salasanoja: Pituus on tarkeampaa kuin monimutkaisuus.

Al kdytid samaa salasanaa useissa paikoissa: Erityisesti 13 kidyta sahkopostisi salasanaa muilla
sivustoilla.

Kayta salasanan hallintaohjelmaa: Ohjelmat kuten LastPass, DashlLane ja 1Password voivat
auttaa hallitsemaan salasanoja turvallisesti.

Lahde: , viitattu 13.11.2024
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Salasanat ja tunnistautuminen
Pohdittavaksi

Millainen olisi hyva salasana?
Kuinka moneen palveluun pystyy paasemaan kasiksi, jos paapalautussahkopostisiisi
paastaisiin kasiksi?
Miksi haluat kayttaa erillisia sahkopostitileja ja salasanoja henkilokohtaisiin ja
tyoasioihin?

* Hyokkaajan kannalta tyontekija sina saattaa olla mielenkiintoisempi kohde, kuin siviili sina

Voitko lisata monivaiheista tunnistautumista tarkeisiin palveluihin?

Oletko harkinnut erillisen roskapostin perustamista tai kayttanyt valiaikaisia
sahkopostipalveluita?

jamk




Salasanat ja tunnistautuminen

Esimerkki tapaus — Kuvitteellinen sosiaalityontek

IJa Anna

 Salasanat:

* Vahvat salasanat: Anna kdyttaa vahvoja ja uniikkeja salasanoja kaikissa tydympariston jarjestelmissa, kuten
asiakastietojarjestelmdssa ja sahkopostissa. Han kdyttaa salasanan hallintaohjelmaa, joka auttaa hantd luomaan ja
hallitsemaan monimutkaisia salasanoja.

* Saanndllinen vaihtaminen: Anna vaihtaa salasanansa saanndllisesti ja varmistaa, etta ne eivat ole helposti arvattavissa.

e  Tunnistautuminen:

* Kaksivaiheinen tunnistautuminen (2FA): Anna on ottanut kayttoon kaksivaiheisen tunnistautumisen kaikissa mahdollisissa
jarjestelmissa. Tama tarkoittaa, etta kirjautuessaan han kayttaa sekd salasanaa ettd toista tunnistautumismenetelmaa, kuten
tekstiviestilla saatavaa koodia tai autentikointisovellusta.

* Henkildkohtainen ja tydelaman erottaminen: Anna kdyttda eri tunnistautumistapoja henkilkohtaisiin ja tydasioihin, mika
vahentaa riskia, etta henkilokohtaiset tietonsa vaarantuvat tyopaikan tietomurron yhteydessa.
e Paasynhallinta:

* Roolipohjainen padsynhallinta: Annalla on padsy vain niihin tietoihin ja jarjestelmiin, joita han tarvitsee tyétehtaviensa
suorittamiseen. Tama vahentaa riskia, etta arkaluontoiset tiedot joutuvat vaariin kasiin.

Saanndllinen tarkistus: Anna ja hanen tiiminsa tarkistavat saanndllisesti, kenelld on paasy eri jarjestelmiin ja tietoihin, ja
paivittavat kayttooikeuksia tarpeen mukaan.

Tietoturvakoulutus: Anna osallistuu saannéllisesti tietoturvakoulutuksiin, joissa kasitelladn ajankohtaisia uhkia ja parhaita

kaytanteita tietoturvan yllapitamiseksi.
jamk




Biometrinen tunnistauminen

Vaikuttavat operaatiot

Biometrisia tunnistautumisia kaytetaan monissa laitteissa ja paasynhallinnan elementteina, joko osana
monivaiheista tunnistautumista tai vaihtoehtoiseen tunnistautumiseen.

Potilas-/asiakastyossa olisi hyva muistuttaa, myos jos biometrisille tunnisteille tulee muutoksia: Sormenjalki,
kasvojentunnistus, iris- ja verkkokalvontunnistus, aanentunnistus.

e Esim. leikkausoperaatio
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Tilaturvallisuus

Vahtiohjeistus

= VAHTI-ohjeistukset ovat valtionhallinnon tietoturvallisuuden johtoryhman (VAHTI) laatimia ohjeita ja suosituksia,
jotka koskevat digitaalista turvallisuutta. Ne kattavat laajasti erilaisia tietoturvaan liittyvia aiheita ja tarjoavat
kaytannon ohjeita ja parhaita kdaytantoja organisaatioiden tietoturvan parantamiseksi. Ohjeistukset on suunnattu

erityisesti julkishallinnon organisaatioille, mutta ne voivat olla hyodyllisia myds muille toimijoille. VAHTI-
ohjeistukset sisaltavat muun muassa:

Toimitilojen tietoturvaohjeen sovellusperiaate

Tietoturvapolitiikan kehittamisen ja yllapidon [ ] [ ]
Kansainvaliset vaatimukset Kansallisetvaatimukset
Riskienhallinnan menetelmia ja kaytantoja %@:l

To imitilojen tietoturvaohyj;

Toimitilojen turvallisuuden ohjeita )
VAHTI 2/2013

Tietojen kasittely ja sailytys

Henkiloston koulutus
Riskien
arviointi

, VAHTI 2 / 2013

Toteutuseri haII|nnonaI0|IIa

ITO|meenpa no-chje| | ITcnmeenpa no- oh]el @ |T0|meenpano h]el |T oimeenpanoc-ol h]el

TYOYKSIKKOKOHTAINEN TURVALLISUUSOHJEISTUS



https://dvv.fi/vahti

Tilaturvallisuus
Vahtiohjeistus

Paasynhallinta: Tilaturvallisuus on keskeinen osa sosiaali- ja terveysalan toimintaa, silla se varmistaa seka potilaiden etta
henkilokunnan turvallisuuden ja suojaa arkaluonteisia tietoja. Tilaturvallisuuden tavoitteena on suojata tilat
luvattomalta paasylta, varkauksilta, ilkivallalta ja muilta turvallisuusuhkilta.

Valvonta ja seuranta: Valvontakameroiden asentaminen kriittisiin kohtiin, kuten sisaankaynteihin,
tietojenkasittelytiloihin ja varastoihin, on suositeltavaa. Kulunvalvontatietojen saanndllinen seuranta ja analysointi
auttavat havaitsemaan mahdolliset uhat ajoissa. Halytysjarjestelmat, jotka ilmoittavat epailyttavasta toiminnasta
reaaliajassa, lisaavat tilojen turvallisuutta.

Fyysinen suojaus: Tilojen fyysinen suojaus on tarkead. Tama sisaltaa ovien, ikkunoiden ja muiden sisaankayntien

vahvistamisen ja lukitsemisen. Turvalukkojen, halytysjarjestelmien ja turva-aitojen kaytto lisaa turvallisuutta. Kriittisten
infrastruktuurien, kuten sahko- ja tietoliikennekaapeleiden, suojaaminen fyysisilta vahingoilta on myods tarkeaa.

Henkildston koulutus: Henkiloston koulutus on keskeinen osa tilaturvallisuutta. Henkiloston tulee tunnistaa ja
raportoida turvallisuusuhkia seka tuntea hatatilanteiden toimintasuunnitelmat. Saannolliset harjoitukset ja paivitykset
turvallisuuskaytannoista varmistavat, etta henkilostd osaa toimia oikein eri tilanteissa.

Lihde: VAHTI 2 /2013 jaInk
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Tilaturvallisuus
Vahtiohjeistus

Tietojen Kasittely ja Sailytys: Arkaluonteisten tietojen kasittely ja sailytys vaativat erityista huomiota. Tiedot
tulee sailyttaa lukituissa kaapeissa tai suojatuissa tietojarjestelmissa, ja paasy tietoihin tulee rajoittaa vain niille,

joilla on siihen oikeus. Salausmenetelmien kaytto tietojen suojaamiseksi siirron ja sailytyksen aikana on
suositeltavaa.

Hatatilanteiden Hallinta: Hatatilanteiden hallintasuunnitelmien kehittaminen ja harjoittelu ovat tarkeita.
Evakuointisuunnitelmat ja hataviestintajarjestelmat varmistavat, etta henkilosto ja potilaat tietavat, miten toimia
hatatilanteissa. Hatauloskayntien ja -reittien selkea merkitseminen ja esteettémyys ovat myos olennaisia.

Soveltaminen sosiaali- ja terveydenhuollossa

Sosiaali- ja terveysalalla tilaturvallisuus on erityisen tarkeaa potilastietojen suojaamiseksi ja potilaiden
turvallisuuden varmistamiseksi. Tama tarkoittaa kaytannossa potilastietojen turvallista sailytysta ja kasittelya,
hoitotilojen fyysista suojausta seka hatatilanteiden hallintasuunnitelmien kehittamista ja harjoittelua.

(]
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Tilaturvallisuus

Vahtiohjeistuksen esimerkki julkisesta tilasta

JULKISET TILAT (VALKOINEN)

Ei aita/portti/ajoestevaatimusta

- vieraiden tunnistamista tai kirjaamista ei vaadita (suositellaan)

- normaalit rakenteet
-normaali 3dnieristys
- salakatselun estoa ei vaadita, mutta suositellaan
- ikkunoihin el kohdistu turvallisuusvaatimuksia
- normaalit ovet ja lukot
-ei asiakirjojen sdilytykseen kohdistuvia
turvallisuusvaatimuksia
- ei siivous- ja huoltohenkildstéon kohdistuvia
tunnistamis tai kirjaamisvaatimuksia
-yleisGpalvelutiloissa otettava huomioon toiminnan
luonteen mukaiset henkildsuojausvaatimukset

Ei aluevalvontavaatimusta

Lahde: , VAHTI 2 / 2013, ISBN 978-952-251-461-5 (PDF)
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Tilaturvallisuus

Vahtiohjeistuksen esimerkki suojatasoista 3 ja 4

PERUSTASO ST IV, VIHREA TURVALLISUUSVYOHYKE KOROTETTU TASO ST I1l, KELTAINEN TURVALLISUUSVYOHYKE

Ei aita/portti/ajoestevaatimusta Alue aidattu. Portti (pdivisin puomi).
Ajoesteet riskiarvion mukaisesti.

Lujaulkoseind
- vieraat tunnistetaan ja kirjataan

-\ryfjhykkeeﬁe paasy: kulunvalvonta
- - tunkeutumisen ilmaisujarjestelma myds tilan aukoissa
-normaalit rakenteet - siivous- ja huoltohenkildstd tunnistetaan, kirjataan ja valvotaan
-riittava ddnieristys -vahvat tai vahvistetut rakenteet
-salakatselun esto -hyva danieristys
- alle 4m ikkunoihin tarvittaessa suojakalvo al'lzal::?ﬁ:_ﬂ ﬁ;mn:ﬁ't:‘s':fﬂasit
e norrr_iaallt ovet, Il.mmﬂ.lu‘lm i - -wvybhykkeen rajalla turvaovet, kdyttdlukon IiJsEksi varmuusiukko
- 5T IVen sdilytys lu kl_tu ssa kaapissa tai kassakaapissa, jos ~vybhykkeen sisalla riittaa pelkks kayttolukko
tila ei ole valvottu ~TL li-tiedon siilytys kassakaapissa (vahintaan Euroll)
- siivous ja huoltohenkildstd tunnistetaan ja kirjataan tai holvissa (Euro V), jos tila on miehittimatta

- varmistetut LVIS -jarjestelyt
- hississa kulunvalvonta

- vieraattunnistetaan ja kirjataan

Ei aluevalvontavaatimusta Ei aluevalvontavaatimusta

Mahdolliset TEMPEST-vastatoimet (uhka-arvio) et 2
Lahde: , VAHTI 2 /2013, ISBN 978-952-251-461-5 (PDF) reagointi:
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Fyysinen tietoturva

* Fyysinen tietoturva tarkoittaa toimenpiteita, joilla suojataan organisaation tarkeat tiedot fyysisilta uhilta.

* Tassa ovat keskeiset elementit lyhyesti:

. Ti_!(lzj_en syltlmnittelu ja rakenteet: Tiedon kasittely- ja sailytystilat suojataan fyysisilla rakenteilla, kuten seinilla, lukituilla ovilla ja
nakosuojilla

ITurvaIIisuusjéirjestelméit: Kaytetaan kameravalvontaa, halytysjarjestelmia, kulunvalvontaa ja lukitusjarjestelmia estamaan
uvaton paasy

Henkiloston rooli: Henkiloston koulutus ja sitoutuminen tietoturvakaytantoihin on olennaista. Tama sisaltaa esimerkiksi "puhdas
poyta" -periaatteen noudattamisen ja tyoasemien lukitsemisen.

Rislliiarl\(/ipinnit: Saanndlliset riskiarvioinnit auttavat tunnistamaan ja hallitsemaan fyysisia uhkia, kuten tulipaloja, vesivahinkoja ja
varkauksia.

Turva-alueet: Maaritellaan erilliset turva-alueet, joissa on tiukemmat suojatoimenpiteet, kuten palvelinkeskukset.

Olosuhteilta suojautuminen: Suojatoimenpiteet tulipaloja, vesivahinkoja ja sahkdkatkoja vastaan, kuten paloilmaisimet ja
varavirtalahteet.

, viitattu 19.11.2024 j ]
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Fyysinen tietoturva

Kuvitteellinen sosiaalitoimisto "Hyvinvointikeskus", jossa sosiaalityontekija
Laura tyoskentelee.

Lukitut toimistotilat: Lauran tydhuone on lukittu aina, kun han ei ole paikalla. Tama estaa luvattoman padasyn asiakastietoihin.

Ndkosuojat: Lauran tyopoydalla on nakosuojat, jotka estavat asiakkaita tai vierailijoita nakemasta tietokoneen nayttoa tai asiakirjoja.
Kameravalvonta: Hyvinvointikeskuksen sisdankaynnit ja kdytavat ovat kameravalvonnassa, mika lisaa turvallisuutta ja estdaa luvattoman paasyn.
Halytysjarjestelmat: Toimistossa on halytysjarjestelma, joka aktivoituu tydajan ulkopuolella ja ilmoittaa mahdollisista murtautumisyrityksista.
Tietoturvakoulutus: Laura ja hdnen kollegansa osallistuvat saanndllisesti tietoturvakoulutuksiin.

Puhdas poyta -periaate: Laura noudattaa "puhdas poyta" -periaatetta, eli han ei jata asiakirjoja tai muistilappuja tyopoydalleen paivan paatteeksi.

Saanndlliset tarkastukset: Hyvinvointikeskuksessa tehdaan saanndllisia riskiarviointeja, joissa tarkastetaan fyysisen tietoturvan taso ja tehdaan
tarvittavat parannukset.

Arkistohuone: Asiakastietoja sdilytetdaan lukitussa arkistohuoneessa, johon on paasy vain valtuutetuilla tyontekijoilla.
Paloilmaisimet ja sammutusjarjestelmat: Toimistossa on paloilmaisimet ja automaattiset sammutusjarjestelmat, jotka suojaavat asiakirjoja.

Varavirtaldhteet: Tarkeat tietokoneet ja palvelimet on kytketty varavirtaldahteisiin, jotka takaavat toiminnan jatkuvuuden sahkdkatkon aikana.

jamk
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Yhteenveto
Valtuudet

* Ammatti/tyonkuva/tyopiste kohtaisesti voidaan maaritelld esim. mihin potilaan sairaskertomustietojen
sisaltoihin tai nakymiin sinulla tai siis sinun kayttajatunnuksillasi/resurssillasi on paasyoikeus. Perustellusti
naihin sitten voi hakea muutosta.

* Esimerkki kaytannosta: Sinulla ei ollut sairaanhoitajana paivystysalueella toimiessasi tunnuksillasi
oikeutta nahda potilaan mielenterveys-paihdepuolen sairaskertomusnakymia eli kirjauksia, mutta
kuitenkin tyonkuvaasi kuului kyseisen potilasryhman hoito ja saannéllinen laakitseminen
paivystyksessd. Hoitosuunnitelma, ladkemaardykset/ohjeistukset yms. olivat kuitenkin nahtavissa vain
mielenterveys- ja paihdepuolen ammattilaisten kirjauksissa. Nain ollen potilasturvallisuuden ja hoidon
jatkuvuuden vuoksi sairaanhoitajan kayttooikeuksia sairaskertomusnakymiin lisattiin nailta osin, jotta
paivystyksessa paastiin toteuttamaan turvallisesti potilaan hoito seka laakitseminen.

jamk




Yhteenveto
Valtuudet

Tietyilla ammattilaisilla on tydnkuvansa vaatimusten ja vastuualueensa mukaisesti luotu laajemmat
kayttooikeudet tyoyksikossa esim. potilastietojarjestelman kayttooikeuksiin tai joidenkin osa-alueiden
muokkaamiseen. Esim. ajanvarausjarjestelmat, kayttooikeuksien lukitustilojen resetointi/avaaminen tms.

Esimerkkina kayttajatunnuksiin liittyen:

o Tunnuksillasi avaat vain oman koneen ja omat ohjelmat etka anna muiden kirjata tai toimia koneella tunnuksillasi.
Kaytannossa ongelmia saattaa kuitenkin tulla, jos vaikkapa viikonloppuna ei keikkailijan (1aakari, sairaanhoitaja jne.)
tunnukset koneen aukaisuun toimikaan ja tyot olisi ehdottomasti saatava alkamaan. Saattaa olla, etta kone
aukaistaan vuorossa olevan tunnuksilla ja keikkailija itse sitten paasisikin kirjautumaan potilastietojarjestelmaan. Silti

han on toisen henkilon kayttajatunnuksilla koneelle kirjautuneena ja voi hanen nimissaan seikkailla sivustoilla,
paasta kenties sahkopostiin, Teamsiin jne....

Harjoittelujaksoja tekevilla opiskelijalla on kirjaamisen ja paasynsuhteen pienemmat oikeudet, kuin rekisteroidyilla
tyontekijoilla

jamk




Yhteenveto
Auditointijaljet eli “lokitiedot”

Mm. kaikista potilastietoihin kirjautumisista jaa merkinnat eli kayttajan “sormenjaljet”, joita organisaatio
omien ohjeistuksiensa mukaisesti seuraa.

Saannonmukaisesti tehdaan tarkistuksia ja jos huomataan, etta olet esim. kaynyt omissa tiedoissasi, niin asia
otetaan selvitykseen.

Asiakkaalla/potilaalla on oikeus saada ndhda omien potilastietojensa lokimerkinnat.




Yhteenveto
Fyysiset tilat

Vaikka henkilokunnalla on kulkukortit/henkilollisyyskortit, on siltikin hyvin mahdollista, ettad ulkopuolinen henkilo
paasee tiloihin sisdaan vaikkapa samalla oven avauksella kuin henkilékunnankin jasen.

Asiakkaat/potilaat saapuvat kutsuttuna vastaanottohuoneeseen, josta ammattilainen hetkeksi poistuu
konsultoimaan, hakemaan valineita, hakemaan tulosteen printterista tms., jolloin asiakkaalla on mahdollisuus
koneen jaadessa auki tai ammattilaiskortin jaadessa koneeseen paasta koneelle ja samalla muihin tietoihin
kasiksi. Tai sinulla jaa kone auki huoneeseesi, jossa paivan potilaslista esilla tulosyineen, poistut hetkeksi ja kollega

kayttaa hetken huonettasi tutkiessa omaa asiakastaan. Sinun tunnuksillasi oleva kone ja useat asiakastiedot ovat
esilla ulkopuolisille.

Myo0s sosiaali- ja terveysalalla on tyoskentelytiloina avoimia tiloja ja konttoreita, jolloin jollakin henkil6lla on
mahdollisuus nahda ja paasta kasiksi sinun tydkoneeseesi tai nahda salasanat tms. Koneen auki jattaminen, vaikka
vain hetkeksi poistuisit paikalta, on hyvin yleista.

HenkilGtietoja sisaltdvia papereita/tulosteita (sahkoisten reseptien paperiohje, laboratoriotuloksia, EKG-nauhoja)
edelleen on paperiversioina, jotka eivat saa jaada poydille tai tavallisiin roskakoreihin --> TIETOSUOJAROSKAKORI
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