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Terminologia

Huijaus / Huijausviesti (Hoax)

Tietojenkalastelu (Phishing)

Tekoaly (Artifical Intelligence (Al))

Syvavaarennos (Deepfake)

Hakkeri (Hacker)

Edistynyt jatkuva uhka (Advanced Persistent Threat (APT))
Avoimienlahteiden tiedustelu (Open Source Intelligence (OSINT)

Sosiaalinen vaikuttaminen (Social Engineering)




Tietojenkalastelu (Phishing)

Kuvailu

Tietojenkalastelun avulla verkkorikolliset varastavat henkildtietoja, kuten puhelinnumeroita seka pankki- ja henkilétunnuksia.
Taman lisaksi verkkorikollisia kiinnostavat ihmisten kirjautumistiedot eli kayttajatunnukset ja salasanat, joiden avulla voidaan
kirjautua erilaisiin palveluihin.

Yleensa tietojenkalastelu tapahtuu vaarennettyjen verkkosivujen avulla. N&illa luotettavilta nayttavilla sivuilla kayttajat

huijataan antamaan tietonsa rikollisille. Tietoja voidaan sitten kayttaa kayttajatilien kaappauksiin tai jopa identiteetti-
varkauksiin.

Tietojenkalastelun avulla voidaan myds tartuttaa haittaohjelmia laitteellesi. Haittaohjelmat naamioidaan kiinnostavaksi sisalloksi,
kuten tarkeiksi asiakirjoiksi tai viihdyttavaksi sisalloksi — vaikkapa kissavideoiksi. (Troijalainen haittaohjelma)

Koska tietojenkalastelussa hyddynnetaan viesteja, kuten sahkoposteja, kohteiden huijaamiseen, kannattaa kiinnittda huomiota
itse viesteihin seka niiden sisaltoon.

Tietojenkalastelu- eli phishing-viestit voivat usein olla automaattisella kdantajalla kadnnettyja. Tasta syysta tietojenkalastelu-
viestit sisaltavat usein kirjoitusvirheita tai niiden ulkoasu on epailyttava.
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Tietojenkalastelu (Phishing)

Yleisimmat erilaiset muodot

Yleisia tietojenkalastelun muotoja ovat muun muassa spear phishing eli kohdennettu tietojenkalastelu, smishing ja vishing.

Kohdennettu tietojenkalastelu eli spear phishing

* Spear phishing -huijauksen kohteena voi olla yksityishenkildiden lisaksi organisaatioita seka niiden johtohenkildita. Kun
kyseessa on kohdettaan varten raataloity, kohdennettu tietojenkalastelu, voi huijausta olla paljon vaikeampi tunnistaa kuin
tavanomaisessa tietojenkalastelussa.

Tekstiviestihuijaukset eli smishing

* Hyodyntaa joko teksti- tai pikaviestipalveluita kalastelun vdlineena. Verkkorikolliset voivat myos ujuttaa olemassaoleviin
viestiketjuihin omia, haitallisia viestejaan. Talloin voi olla vaikea tunnistaa esimerkiksi postin tai lahettipalvelun viestin
peraan ilmestynytta huijausviestia. Myos smishing-viestit sisaltavat sahkopostien tapaan linkkeja, jotka ohjaavat huijaus-
sivustoille.

Huijauspuhelut eli vishing

* Nimi tulee sanoista "voice" ja "phishing". Puheluiden soittajat voivat esiintya pankin tai muun luotettavan tahon nimissa.
Yleisia ovat myos yritysten tai kohteen tyonantajan IT-tuen nimissa tehtavat huijauspuhelut. Naiden tarkoituksena on saada

huijauksen uhri asentamaan etahallintaohjelma tietokoneelleen.
jamk
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Tietojenkalastelu (Phishing)

Puolustautumis- ja tunnistamiskeinoja

Tietojenkalastelussa kayttijaa voidaan pyytaa kirjoittamaan yksityisia tietoja huijauslomakkeeseen. Al3 siis tee mitdan epailyttavissa

viestissa pyydettya toimenpidetta, kuten anna henkilokohtaisia tietojasi, avaa liitetiedostoja tai asenna ohjelmia, joiden turvallisuudesta et
ole varma.

Rikolliset tietavat hyvin, etta kohde saattaa odottaa jotakin toimitusta, kuten internetin valityksella tilattua pakettia verkkokaupasta. Ja
vaikka tietojenkalastelun uhri ei odottaisikaan mitaan postissa, on aina mahdollista, etta joku haluaa lahettaa lahjan postitse.

Tyypillisimpia tietojenkalastelukeinoja ovat sahkopostiin lisattavat liitteet ja linkit. Tietojenkalasteluhydkkayksia voidaan lahettaa myos teksti-
tai pikaviesteina, esimerkiksi WhatsAppin, Messengerin tai muiden vastaavien palveluiden valityksella.

Kalasteluviestin uskottavuutta kasvattaa, jos kyseessa on yleisesti luotettava ja tunnettu taho. Varsin usein huijauksia lahetetaankin jonkin
ison ja luotettavan brandin tai muun nimekkaan yrityksen nimissa.
Tietojenkalasteluviesteissa vedotaan usein asian kiireellisyyteen. Jos sinua pyydetaan toimimaan nopeasti, suhtaudu viestiin epailyksella.
* Jos asialla olisi aidosti kiire, sinua tuskin lahestyttaisiin sahkopostitse tai tekstiviestin valityksella. Varsinkaan pankit ja luottokortti-
yhtiot eivat koskaan pyyda vahvistamaan korttitietoja, pankkitunnuksia tai muitakaan tietoja sahkdpostitse.

Aina kun kohtaat jotakin epailyttavaa, kysy itseltasi: onko tama realistista ja odotettavissa? Luotatko lahteeseen? Voitko vahvistaa lahteen
aitouden esimerkiksi internethaulla tai puhelulla lahettajalle?

1amk
Lahde: , viitattu 20.12.2024 J
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Phishing sahkoposti esimerkkeja

From IT Tuki <it@support.remedum.fi> 14

 Huomaatko
sahkopostissa
olevia ns. Punaisia
lippuja (red flags),

Subject Kiireellinen!
To Mety

Paivita tietokoneesi sujatusasetus heti!

] .. Olemme havainnet, etta joku on klikannut epailyttava linkkia sahkopostissa,
JOtka voisivat mik3d vaaranta tietokonesi turvallisuuden. Tamin vuoksi on erittdin tdrked, ettd

herattis pavitat tietokoneesi suojausasetukset valittomasti.

epa||yk5|a Toimi ndin:
1. Lataa ja asenna litteena oleva paivitystiedosto.
Seuraavalta 2. Kaynnista tietokoneesi uudelleen paivityksen jalkeen.

kalvolta |oydat Liite: [Palvitystiedosto.exe]

vastaukset Huomioithan, ettd jos et pavita tietokoneesi suojausasetuksia, jarjestelmdsi on
vaarassa.

Kiitos yhteistyostasi!
¥stavallisin terveisin,

it@support.remedium.fi
Tietoturvavastaava

? @] 1 attachment: Paivitystiedosto.exe 19,7 KB




Phishing sahkoposti esimerkkeja

Sahkopostin
lahettaja ei tasmaa
sahkopostin
allekirjoitukseen.
Usein
tietojenkalasteluvi
esteissa viitataan
kiireeseen tavalla
tai toisella

Usein viesteissa
saattaa olla
kirjoitusvirheita
(nykyaan kielimallit
oikovat naita toki
entistda paremmin)

From IT Tuki <it@support.remedum.ff- 14

= : — . a
Subject Kiireellinen!

To Mety

Paivita tietokoneesi|sujatusasetus heti!

Olemme havainnet, et{a joku on klikannut epailyttava linkkia sahkopostissa,
mika wvaaranta tietok¢nesi turvallisuuden. Taman vuoksi on erittain tarkea, etta
pavitat tietokoneesi|suojausasetukset valittomasti.

Toimi n3in:

1. Lataa ja asﬂnna litteena oleva paivitystiedosto.

2. Kaynnista tietokoneesi uudelleen paivityksen jalkeen.
Liite: [Palvitystiedosto.exe]

Huomioithan, etta |[jos et pavitad tietokoneesi suojausasetuksia, jarjestelmdsi on
vaarassa.

Tietoturvavastaava

? @] 1 attachment) Paivitystiedosto.exe




Phishing sahkoposti esimerkkeja

rrom HR kordinaattori <noreply@hr.remedium.fi>v§

 Huomaatko
sahkopostissa
olevia ns. Punaisia
lippuja (red flags), Hei kyselyyn vastannut,

jotka voisivat
heritta3 Kaikkien henkilostotyohyvinvointi kyselyyn vastanneiden

kesken arvottiin Fazer herkkukori.

Subject Tydhyvinvointi kyselyn arpajaiset 29/11/2024, 16.05
To Meyy

epailyksia.

Onneksi olkoon voitto kohdistui sinun kohdallesi!
Seuraavalta

kalvolta loydat Vastaanota palkintosi tist3 linkistd: Fazer herkkukori
vastaukset

Kiitos kyselyyn vastauksesta!

Ystavallisin terveisin,
noreply@hr.remedium.fi
HR koordinaattori

"= http://fazer.herukori.fi/




Phishing sahkoposti esimerkkeja

e Usein From HR kordinaattori <noreply@hr.remedium.fi> ¥y
tietojenkaIasteIuviesteiss Subject Tydhyvinvointi kyselyn arpajaiset 29/11/2024, 16.05

a vastaanottaja jatetdan To Mevy
mainitsematta, jolloin
sama viesti voidaan

kohdistaa suureen Kaikkien henkildstotydhyvinvointi kyselyyn vastanneiden

massaan, tietdmatta edes kesken arvottiin Fazer herkkukori.
kenelle viesti lahtee.

Hei kyselyyn vastannut,

Onneksi olkoon voitto kohdistui sinun kohdallesi!

-I-?ma_l_’\__VI_eSt_m Il_nkkl’ e! Vastaanota palkintosi tasta linkista:|Fazer herkkukori
tasmaa linkin nimeen ja -

URL (eli verkko)- Kiitos kyselyyn vastauksestal
osoitteeseen.

Ystavallisin terveisin,
noreply@hr.remedium.fi

Vaikka lahettaja voi . .
HR koordinaattori

nayttaa ja jopa ollakin
aito, tama voi silti olla "® |http://fazer.herukori.fi/
tietojenkalastelua




Phishing sahkoposti esimerkkeja

* Huomaatko - — _
. . . From Turvaposti <it@supportremedum.fi= ¥y
SahkopOStlssa Subject Turvaposti 29/11/2024, 17.22

olevia ns. Punaisia To Mett
lippuja (red flags),
jotka voisivat

herattaa Avaa viesti tistd / Oppna meddelandet / Open message

Hei olet saanut turvapostin potilasasiakirja rekisterista.

epailyksia.

Viestin voi lukea ja vastata avaamalla sen ylapuolella olevasta linkista. Yhteys
on suojattu TLS-salauksella. Turvallisuussyista viestin lukemista on rajoitettu
Seuraavalta ja se voidaan lukea vain 14 paivan ajan.

kalvolta ondat Du kan ldsa och svara pa meddelandet genom att 6ppna det fran linken
vastaukset ovan. Anslutningen ar skyddad med TLS-kryptering. Av sakerhetsskal ar
lasning av meddelandet begransad och kan endast I3sas i 14 dagar.

You can read and reply to the message by opening it from the link above.
The connection is protected with TLS encryption. For security reasons,
reading the message is restricted and can only be read for 14 days.

Lahettdja:
noreply@turvaposti.remedium.fi

T http://remedium.turvabosti.fi/




Phishing sahkoposti esimerkkeja

* Linkeissa on tarkeinta Knoppitieto: URL (eli
tarkistaa minne se Vie. From Turvaposti <Iit@5uppor‘t.remedum.fi>ﬁ verkko—osoite) maaraytyy

2T12028, 17,22 seuraavasti:

http:// <- kertoo
protokollan (verkkosivu)
_ remedium. <- kertoo
tapauksessa postin Avaa viesti tistd / Oppna meddelandet / Open message alisivun

alareunassa. — _ - — turvabosti. <- kertoo
Viestin voi lukea ja vastata avaamalla sen ylapuolella olevasta linkista. Yhteys paadomainin

. .. . on suojattu TLS-salauksella. Turvallisuussyista viestin lukemista on rajoitettu fi K | ..
Jalleen on viitattu MYyos ja|se voidaan lukea vain 14 paivan ajan. l. <- kertoo alueen tai sivun

kiireeseen myontdjan (Suomi)

Subject Turvaposti

Sahkdpostiohjelmistoista ——
riippuen, linkki nakyy eri
tavalla, tassa

Hei olet saanut turvapostin potilasasiakirja rekisterista.

Du kan ldsa och svara pa meddelandet genom att 6ppna det fran linken
ovan. Anslutningen ar skyddad med TLS-kryptering. Av sakerhetsskal ar
lasning av meddelandet begransad och kan endast I3sas i 14 dagar.

Naissa sivuissa on oleellisin
tieto katsoa nimenomaan

You can read and reply to the message by opening it from the link above. paadomainia, koska silla voi
The connection is protected with TLS encryption. For security reasons, olla mita tahansa

reading the message is restricted and can only be read for 14 days. alidomaineja

Lahettdja: o
noreply@turvaposti.remedium.fi J

™™ hit J/fremediumfturvabostiffi/




Phishing sahkoposti esimerkkeja

e Huomaatko From IT Tuki <it@supportremedium.fi> ¥4

séhképostissa Subject salasana vaarantunut 29/11/2024, 17.34

olevia ns. Punaisia To Mety
lippuja (red flags),
jotka voisivat
herattaa
epailyksia.

Hei salasanasi on nahty tietovuodossa,

Vaihda salasanasi valittomasti potilasasiakirja
jarjestelmaan alla olevan linkin kauttal

Seuraavalta potilasasiakirja jarjestelmaan tastal
kalvolta loydat
vastaukset

Ystavallisin terveisin,
it@support.remedium.fi

L http://tunnistautuminen.soumi.fi/




Phishing sahkoposti esimerkkeja

Viestissa ei ole mainittu
vastaanottajaa.

From IT Tuki <it@supportremedium.fi> ¥4
Subject salasana vaarantunut 29/11/2024, 17.34

Tassa viitataan kiireeseen 0 Mevy

Hei salasanasi on nahty tietovuodossa,

Koko viestista puuttuu ns.

Skandit, eli pohjoismaiset Vaihda salasanasi valittomasti potilasasiakirja
aakkoset (a,4,0) jarjestelmaan alla olevan linkin kautta!

Tunnistautumissivu vie potilasasiakirja jarjestelmaan tasta! I
soumi.fi osoitteeseen ‘

Ystavallisin terveisin,
it@su pport.remedium.rl

T http:fftunnistautuminerl.scnumi.'




Phishing sahkoposti esimerkke

Huomaatko
sahkopostissa
olevia ns. Punaisia
lippuja (red flags),
jotka voisivat
herattaa
epailyksia.

Seuraavalta
kalvolta loydat
vastaukset

I

From SuPer liito <noreply@superliito.fi> Y
Subject Erdd@ntynyt lasku 29/11/2024, 18.05

To Mevy

Hei superliiton jasen,
Superliiton jasenyys maksusi on eraantynyt.

Hoitamalla asian kuntoon heti jasenyys ja jasenedut
sallyvat. Pidemman ajan katkos jasenmaksuissa voi johtaa
erottamiseen. Sinulla on viela aikaa hoitaa jasenmaksusi
kuntoon tayttamalla maksusuunnitelma lomake.

Tiedosto: [maksusuunnitelmalomake.pdf]
Ystavalisin terveisin,

SuPer liito
noreply@superliito.fi

> @I 1 attachment: maksusuunnitelmalomake.pdf 9.0 KE




Phishing sahkoposti esimerkkeja

Jalleen vastaanottaja on
kohdistamaton.

Fro 'T'|I SuPer liito moreply@superliito.fhlﬂ

Subject Erdd@ntynyt lasku 29/11/2024, 18.05

. . To M
Lahettaja on SuPer liito ANE

(eikd esim. Super liitto) Hei superliiton jasen,

e Tassa voi toki olla Superliiton jasenyys maksusi on eraantynyt.

OSIt,tam_ kysym}/s . Hoitamalla asian kuntoon heti jasenyys ja jasenedut

perinteisemmasta sailyvat. Pidemmin ajan katkos jdsenmaksuissa voi johtaa

huijauksesta, kuin erottamiseen. Sinulla on viela aikaa hoitaa jasenmaksusi
L kuntoon tayttamalla maksusuunnitelma lomake.

vain ja alnoastaan

verkkohuijauksesta, Tiedosto: [maksusuunnitelmalomake.pdf]

J05 _JOku__(?IISI Ystavalisin terveisin,
rekisterdinyt

samankaltaisen noreply@superliito.fi

nimen, joka taipuu
identtisesti > @I 1 attachment:lmaksusuunnitelmalomake.pdfI'iI.E: KB




Tekoaly mukana huijauksissa

e Etenkin generatiivisen tekoalyn myota. Tekoalya voidaan kayttdaa mm. luomaan aanta huijauspuheluihin, vdarentamaan
videoita ja kuvia seka tuottamaan tekstia huijausviesteihin. Tekoalyn yleistyminen vaatii kuluttajilta entista parempaa

kriittista medialukutaitoa.

Suomen kieli on aiemmin karsinut suomalaisiin kohdistuvia huijausyrityksia, mutta tekoalyn kehityksen myo6ta
huijausyritysten kohdentaminen meille on entista helpompaa. Huijauksia ei myoskaan voi enaa yhta helposti tunnistaa
esimerkiksi kielioppivirheista, koska tekoaly mahdollistaa entista vakuuttavampien kaannosten tekemisen.

Generatiivinen tekoaly voi oppia uusia asioita sille syotetysta datasta (tiedosta) ja osaa my6s luoda sen pohjalta uutta

tietoa.

* Tulevaisuudessa saatamme kohdata yha kehittyneempia huijauksia, joissa esimerkiksi |aheisen aanta on kopioitu
huijaustarkoituksessa vaarennettyyn aaniviestiin.

, viitattu 20.12.2024

jamk



https://www.kuluttajaliitto.fi/materiaalit/tekoalyhuijaukset/

Tekoaly mukana huijauksissa

Syvavaarennos (Deepfake)

Tekoalyn avulla voidaan tehda “syvavaarennoksia” eli erittdin aidon ja realistisen nakoisia videoita, joilla ndyttda esiintyvan tuttu henkilo.
Tama on kuitenkin huijausta. Adnta ja kuvaa voidaan poimia esimerkiksi sosiaalisessa mediassa julkaistuista videoista.

Myos kotimaisia syvavaarennoksia on tehty, tassa kaksi esimerkkia

. https://www.is.fi/digitoday/tietoturva/art-2000010677237.html
. https://vle.fi/a/3-10955498

Kenties tunnetuin ulkomainen video |6ytyy Youtubesta: e p p
*  https://www.youtube.com/watch?v=cQ54GDm1lel0 RS

Varoitus! Sisaltaa karkeaa kielenkadytt6a

VAARENNOS

Olen aina halunnut tehda jotakin sen eteen, etta
ihmiset jaisivat aikaisemmin elakkeelle.

Lahde: https://www.kuluttajaliitto.fi/materiaalit/tekoalyhuijaukset/, viitattu 20.12.2024
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Tekoaly mukana huijauksissa
Aanipuhelut

Huijarit voivat tuottaa tekodlyn avulla vakuuttavan kuuloista aanta ja laittaa sen sanomaan mita haluavat. Huijauksiin voidaan myos
vaarentaa tietyn henkilon aanta. Toisin kuin perinteiset huijaussoitot, tekodly mahdollistaa myos vuorovaikutteisen keskustelun.

Tyontekijoihin voidaan kohdistaa huijaussoitto, jossa toimitusjohtaja pyytaa kiireellisesti siirtamaan rahaa.
Ainta voidaan vaarentii esimerkiksi hyddyntamalld sosiaaliseen mediaan ladattuja videoita. Lyhytkin videopéatka voi riittaa.

Samaa teknologiaa kdytetadan myos huijareita vastaan, tasta esimerkki O2: Daisy
. https://news.virginmediao2.co.uk/02-unveils-daisy-the-ai-granny-wasting-scammers-time/
Taman esimerkin avulla voidaan saada hyva kasitys siitd mihin teknologia pystyy myos huijareiden paassa

Liahde: https://www.kuluttajaliitto.fi/materiaalit/tekoalyhuijaukset/, viitattu 20.12.2024
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Tekoaly mukana huijauksissa

Miten tunnistaa piirteita?

Montako sormea ihmiselld on?

Onko eldimella tai ihmisella kaikki raajat tallessa tai ylimaaraisia raajoja?
Nayttavatko ihmisen hiukset, kulmakarvat ja/tai parta pehmeiltd ja utuisilta?
Onko iho kuin muovailuvahaa?

Liikkuvatko ihmisen suu ja silmat luonnollisesti videolla?

Onko kuvassa elementteja, jotka muistuttavat siveltimen vetoja, kuten viereisen kuvan kissan viikset?

, viitattu 20.12.2024
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Tekoaly mukana huijauksissa
Tekoalyn kayton riskeja

Generatiivisen tekoalyn kaytossa on kaksi paadasiallista riskia: tietovuodot ja virheelliset tiedot.

* Tietovuotoja voi tapahtua, jos kdyttdjan syottamaa tietoa kdytetdan tekodlyn oppimateriaalina, jolloin se voi paatya muiden kayttdjien saataville. Siksi
henkilotietoja tai potilastietoja ei tulisi syottaa tekodlylle.

Toinen riski on virheellisten tai epaasiallisten tietojen tuottaminen, kuten harhat, tekijanoikeusrikkomukset, syrjinta ja puolueellisuus. Kayttdjien tulee olla
tietoisia naista riskeista ja tarkistaa tekodlyn tuottamien tietojen paikkansapitavyys ja lainmukaisuus ennen niiden kayttoa.

Kayttaja Sybte (prompt) Genera-
tiivinen

“Hei olen Jenni, Jyvaskylasta”

Riski: Syotetyt henkilokohtaiset ja arkaluontoiset tiedot opitaan. Opittuja tietoja kdytetdaan vastaamiseen muille kayttajille

Varautumistoimi: Ald sy6ti tietoja, jotka voivat aiheuttaa ongelmia vuotaessaan. Kayta palvelua, joka ei taatusti opi
syottotietoja

Output (answer)
“XXX on entinen Japanin paaministeri”

tekoaly

Riski: Vastaukset sisaltavat epatarkkoja tietoja. Vastaukset sisaltavat juridisia ja eettisia kysymyksia.

Varautumistoimi: Ald ota vastauksia sellaisinaan. Tarkista aina vastausten yksityiskohdat, kun kaytat hyédynnat niit.

°
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Huijaukset

Kokemuksista

Tyypillisia tietojenkalasteluun liittyvia uhkia sote-kentalla on mahd. liitetiedostot ja linkit, jotka
sahkopostiin liitettyina saatetaan klikata auki kaiken kiireen ja ns. sahkopostiruuhkankin vuoksi.

Herkasti saattaa sattua inhimillisia virheita siis, kun on tyokuormaa, kiiretta, melua eika esim. IT-
ohjeistuksia ehka ehdita lukea tai niihin perehtya.




Huijaukset
Pohdintaa

Milloin viimeksi olet vastaanottanut epailyttavia sahkoposteja?
e Oliko kyseessa linkki, liitetiedosto vai jokin muu taktiikka?

Oletko kayttanyt tyo- tai opiskelutehtaviin generatiivista tekoalya?
e Oletko huomioinut tietosuojan?
e Oletko huomannut virheita vastauksissa?

Miksi tietojenkalastelut ja huijaukset ovat niin yleisia?

Linkki aiheesta Samsung kieltaa generatiivisen tekoalyn kayton, sisdisen tietovuodon johdosta:
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Tekoalysta avuksi

Laakarilehden artikkeli “Tekoaly kirjaa, 1aakari hoitaa“

* Artikkeli "Tekoaly kirjaa, laakari hoitaa" kasittelee tekoalyn kayttoa ladkarien vastaanotoilla Lansi-Uudellamaalla ja Pohjois-
Pohjanmaalla. Tekoalysovellukset, kuten AlDocLog, hydédyntavat ChatGPT 4o -kielimallia ja Azuren puheentunnistusta,
jotta laakarit voivat keskittya potilaisiin samalla kun tekoaly hoitaa kirjaukset. Sovellukset tekevat aanitteista
tekstimuotoisia transkriptioita ja luonnostelevat kirjaukset, jotka ladkari lopuksi tarkistaa ja hyvaksyy

*  Kyberturvallisuuden nakdkulmasta on tarkeaa huomioida seuraavat seikat:

* Tietosuoja: Asiakastietoja kasitellaan paikallisesti hyvinvointialueen verkossa, eika niita siirreta ulkopuolisille palvelimille. Tama vahentaa
tietovuotojen riskia

« Aanitteiden kasittely: Adnitteits ei tallenneta, vaan ne kasitellddn reaaliajassa. Tima minimoi arkaluontoisten tietojen vaarinkdytén mahdollisuudet
*  Kielimallien koulutus: Tekoalyn kasittelemaa asiakastietoa ei kdyteta kielimallien kouluttamiseen, mika suojaa potilaiden yksityisyytta

Tekoaly tuo paljon hyvia asioita, mutta asiayhteydessa huijaukset ja kyberturvallisuus koulutusmateriaalina, nakékulma on
tamanlainen

*  Muista tekoalyn kayton kriittisyys ja parhaat kaytanteet

, viitattu 14.4.2025 ° ]
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Tiedostoliitteet ja tiedostopaatteet
Testi

* Mika seuraavista on PDF tiedostopaatteen ikoni?
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Tiedostoliitteet ja tiedostopaatteet

Testi

* Mika seuraavista on PDF tiedostopaatteen ikoni?
A lE
A B C D

e Oikea vastaus on, etta riippuu. Kaikki nama ovat oikein. Tietokoneelle asennettu PDF-lukija
maarittaa vakio ikonin.




Tiedostoliitteet ja tiedostopaatteet

Kuvaus

Tiedostopaate on tietokoneessa tiedoston nimeen liittyva mutta siita pisteella erotettu, useimmiten kolmikirjaiminen
tunnusosa, jonka avulla erityyppiset tiedostot erottuvat toisistaan.

Esimerkiksi .txt tiedostonimen lopussa osoittaa, etta kyseessa on tekstitiedosto, kun taas tiedostopaatteet .png, .gif

ja .jpg viittaavat erityyppisiin kuvatiedostoihin. Usein myds eri ohjelmien omiin tiedostomuotoihin liittyy
tunnusmerkillinen tiedostopaate.

Windows kayttojarjestelma vaatii tiedostopaatteen, jotta se osaa suorittaa tiedoston tai avata sen oikealla ohjelmalla.
Tunnistatko seuraavat tiedostopaatteet?
e ZIP
 JPGtaiJPEG
e GIF
EXE
PDF
DOC tai DOCX

MP4 1amk
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Tiedostoliitteet ja tiedostopaatteet

Yleisimmat tietojenkalasteluun liittyvat tiedostomuodot

1. ZIP, 7z ja RAR arkistointitiedostot

* Nama tiedostot sisaltavat tiedostoja sisallansa ja ndihin voi asettaa salasanan. Mikali arkistolla on salasana, silloin esimerkiksi
sahkodpostin automaattinen haittaohjelma tutka ei paase tutkimaan sisaltoa. Erityisesti salasanalla salattuihin arkistointitiedostoihin
tulee varautua erityisen kriittisesti tasta syysta. Monet uhkatoimijat kayttavat naita vaikkapa houkuttelevalla nimella varustettuna
haittaohjelmien levitykseen, esimerkkina Love_You0891.zip tai Loveletter.zip

2. Microsoft Office tiedostot

*  Erityisesti MSWord dokumentit (DOC, DOCX, DOCM), ja MSExcel laskentataulukot (XLS, XLSX, XLSM), ja muut Microsoft Office
tiedostot ovat suosittuja, silla naita ohjelmistoja kaytetaan monissa toissa paivittain. Mikali tiedostopaate on tuo M paattyinen tai
sisaltaa M kirjaimen, usein kyseessa on tiedosto, joka sisaltdaa "makroja”. Makro on pala koodia, joka voi teoriassa suorittaa mita
vain. Makroja kaytetaan myos rehellisiin toimenpiteisiin suorittaman monenlaista automaatiota, eteenkin Excel taulukoissa se on
tyypillista, mutta varmista etta luotat |ahettajaan, jos vastaanotat makrotetun tiedoston, makro voi esimerkiksi ladata ja asentaa
haittaohjelman taustalla. Nama ovat monesti naamioitu vaikkapa sopimuksiksi, verotiedotteiksi tai kiireellisiksi viesteiksi ylemmalta

johdolta.

3. PDF tiedostot

* Moni tuntee Microsoft Office tiedostojen vaaroista, mutta saattavat olla tietamattomampia PDF tiedostoista, jolla voidaan mydskin
luoda ja ajaa ajettavaa koodia. Monet rikolliset mydskin piilottavat dokumentteihin tiedostojenkalastelulinkkeja joissa pyritaan
saamaan luottokorttitiedot "turvalliselle” sivulle kirjautumalla.

°
Lahde: , viitattu 20.12.2024 JaInk
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Tiedostoliitteet ja tiedostop

Puolustautumiskeinoja ja ongelmia

Windows kayttojarjestelma vakiona piilottaa tunnetun tiedostopaatteen ja nayttaa vain ikonin.
(Ylemmassa kuvassa on tiedostopaatteet piilotettuina)

Voit kytkea tiedostopaatteiden nakyvyyden paalle, jolloin naet todelliset tiedostopaatteet.
(Alemmassa kuvassa tiedostopaatteet ovat nakyvissa)
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Haaste: Kuinka montaa tietokonetta (fyysiset ja virtuaaliset) kaytat paivittdin tai viikoittain? Onko kaikissa samat asetukset?
(Esim. Tyopaikka, neuvotteluhuoneen tietokone, koti, kannettava tietokone, mummolan tietokone, lapsen tietokone yms.)

jamk




Tiedostoliitteet ja tiedostopaatteet

Puolustautumiskeinoja ja ongelmia

2]

Recycle Bin  Visual Studic
Code

Kaynnistystiedostot tukevat Windows ymparistdissa ohjelmien omia logoja, ohjelman ikonin voi valita vapaasti millaiseksi : @
vain. __

Ongelmaksi muodostuu, se etta uhkatekijat voivat yrittaa naamioida haittaohjelmalle ikonin, jonka kayttdja tunnistaa it
turvalliseksi.
Huom! Tiedostopaéatteen piilottaa kdyttdja, ei uhkatoimija. Uhkatoimija voi varautua tai olettaa kayttdjan hyodyntavan tata. ﬂ" .

Microsoft  balenaktcher

Muutos Muutos }Q Tiedostopaate }Q Edge
.pdf.exe ikonissa iilotettuna
PDF PDF e
A A -

keylogger.exe keylogger.pdf.ex keylogger.pdf.ex keylogger.pdf H}Q
£
& Adobe Work - Edge

Acrobat

* Tassa muodostetaan haittaohjelma.exe, jolle annetaan lisanimi .pdf.exe, vaihdetaan logo ja lopussa kayttdja on jo laittanut

tiedostopaatteen piiloon.
(Realismin puutteena, tassa tehtiin vain pikakuvake, mutta samanlailla ohjelmaan voidaan upottaa itse ikonitieto oikean uhkatoimijan

toimiessa.)
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Uhkatoimijat

Uhkatoimija Motiivit Kohteet

Taloudellinen hyoty, maineen Henkilotiedot, yritysdata,

Kyberrikolliset ) . :
y parantaminen rahoituslaitokset

Taloudellinen hyodty, kosto tai Organisaation sisainen data,

Sisapiirilaiset . e s i}
P kiristetty henkilo jarjestelmat

Vakoilu, poliittiset, taloudelliset tai | Julkisen ja yksityisen sektorin

Valtiolliset toimijat . : .
J sotilaalliset tavoitteet verkostot

Poliittiset, sosiaaliset tai ideologiset
syyt
Terroristijarjestot Hairinta, rekrytointi Viestintakanavat, rekrytointialustat

Haktivistit Julkiset ja yksityiset organisaatiot

Huvin vuoksi, teknisen osaamisen Satunnaiset kohteet, haavoittuvat

kehittaminen jarjestelmat
jamk

Jannityksenhakijat




Tyypillisimmat uhat ja tekijat

Uhka

Tyypilliset uhkatekijat

Tyypillinen kohde

Tietojenkalastelu (Phishing)

Kyberrikolliset, hakkerit

Yksityiset, yritykset

Kiristyshaittaohjelmat
(Ransomware)

Kyberrikolliset

Yritykset, terveysala

Haittaohjelmat (Malware)

Kyberrikolliset, hakkerit, valtiolliset
toimijat

Yksityiset, yritykset

Vakoilu (Spy)

Valtiolliset toimijat

Yritykset, hallitukset

Sisapiiriuhat (Insider Threat)

Sisapiirilaiset

Yritykset

Hajautetut palvelunesto
hyokkaykset (DDoS-hyokkaykset)

Hakkerit, jannityksenhakijat

Yritykset, palveluntarjoajat

Sosiaalinen manipulointi (Social
Engineering)

Hakkerit, kyberrikolliset

Yksityiset, yritykset

Identiteettivarkaudet

Kyberrikolliset

Yksityiset

Rekrytointi

Terroristijarjestot

Yksityiset




Esimerkki tapaus
Change Healthcare

* Tapahtuma: Change Healthcare joutui merkittavan kiristyshaittaohjelmahydkkayksen kohteeksi. Hyokkayksessa kyberrikolliset
onnistuivat lukitsemaan organisaation tiedostot ja vaativat lunnaita niiden vapauttamiseksi

Vaikutukset:
* Potilastiedot: Hyokkays vaaransi potilastietojen luottamuksellisuuden ja saatavuuden.

Toiminnan hairiot: Hyokkays aiheutti merkittavia hairidita terveydenhuollon palveluiden toiminnassa, mika vaikutti potilaiden
hoitoon ja organisaation paivittdiseen toimintaan.

Taloudelliset menetykset: Organisaatio karsi taloudellisia menetyksid sekd suoraan lunnaiden maksamisesta etta epasuorasti
toiminnan keskeytyksista ja maineen menetyksesta johtuen.

Tietoturvakaytannot: Tapaus korostaa vahvojen tietoturvakadytantojen ja -protokollien merkitysta terveysalalla.
Varautuminen: Organisaatioiden tulee varautua mahdollisiin kyberhyokkayksiin ja kehittaa valmiussuunnitelmia, jotka auttavat
minimoimaan hyokkaysten vaikutukset.

Tama tapaus on hyva esimerkki siitd, kuinka kyberrikolliset voivat kohdistaa hydkkayksia terveysalaan ja kuinka tarkeda on suojata
potilastietoja ja varmistaa terveydenhuollon palveluiden jatkuvuus
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Sosiaalinen vaikuttaminen

Kuvaus

e Sosiaalinen manipulointi on tekniikka, jossa hyddynnetdaan ihmisten luottamusta ja tietamattomyytta tietojen
hankkimiseksi tai jarjestelmien murtautumiseksi.

e Sosiaalisen manipuloinnin maaritelma:

e Sosiaalinen manipulointi tarkoittaa ihmisten manipulointia psykologisten tekniikoiden avulla, jotta he paljastavat
arkaluonteisia tietoja tai suorittavat tiettyja toimia.

e Se on merkittava uhka tietoturvalle.

Lahde: Practical Social Engineering ja Learn Social Engineering, viitattu 9.4.2025




Sosiaalinen vaikuttaminen
Pretexting ja Baiting

* Pretexting tarkoittaa tekaistujen tarinoiden tai valheiden kayttoa, jotta uhri paljastaa arkaluonteisia tietoja.
e Esimerkiksi esittaytyminen pankkivirkailijaksi.

* Baiting on tekniikka, jossa uhri houkutellaan paljastamaan tietoja tai lataamaan haittaohjelmia tarjoamalla
houkuttelevaa sisaltoa, kuten ilmaisia ohjelmia tai musiikkia.

Lahde: Practical Social Engineering ja Learn Social Engineering, viitattu 9.4.2025
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Sosiaalinen vaikuttaminen
Tailgating ja Quid Pro Quo

* Tailgating tarkoittaa luvattoman henkilon paasya suojattuun tilaan seuraamalla luvallista henkil6a sisaan.

* Quid Pro Quo on tekniikka, jossa tarjotaan palvelusta tai tietoa vastineeksi arkaluonteisista tiedoista.

Lahde: Practical Social Engineering ja Learn Social Engineering, viitattu 9.4.2025




Sosiaalinen vaikuttaminen

Impersonation ja Dumpster Diving

* Impersonation tarkoittaa toisen henkilon esittamista, jotta saadaan paasy arkaluonteisiin tietoihin tai
tiloihin.

 Dumpster Diving on tekniikka, jossa hyokkaaja etsii roskista asiakirjoja tai tietoja, joita voidaan kayttaa
hyokkayksissa

* Nimenmukaisesti, tama voi tapahtua roskalavalta, mutta pitaa sisallaan muitakin fyysisen paasyn

kohteita (paperinkeraysastiat ym.), SER-lavan sisallot (muistitikut tai muut tallennusvalineet ym.).

Lahde: Practical Social Engineering ja Learn Social Engineering, viitattu 9.4.2025 ° ]




Sosiaalinen vaikuttaminen
Shoulder Surfing ja Elicitation

* Shoulder Surfing tarkoittaa arkaluonteisten tietojen urkkimista katsomalla uhrin
olkapaan vli.

 Elicitation on tekniikka, jossa hyokkaaja kayttaa keskustelutaitojaan saadakseen uhrin
paljastamaan tietoja

Lahde: Practical Social Engineering ja Learn Social Engineering, viitattu 9.4.2025
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Sosiaalinen vaikuttaminen
Honey Trap ja Watering Hole

* Honey Trap on tekniikka, jossa hyokkaaja houkuttelee uhrin luottamukselliseen suhteeseen saadakseen
tietoja.

* Watering Hole on hyokkays, jossa haittaohjelma sijoitetaan uhrin usein vierailemaan verkkosivustoon.

Lahde: Practical Social Engineering ja Learn Social Engineering, viitattu 9.4.2025
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Sosiaalinen vaikuttaminen

Yhteenveto ja johtopaatdkset

e Sosiaalinen manipulointi on merkittava uhka, mutta tietoisuuden lisaaminen ja oikeat
suojautumiskeinot voivat vahentaa riskia.

* Ole valppaana ja suojaa tietosi.
* Muista, etta tieto on paras puolustus.
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