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Riskienhallinta

Paatosten tekeminen

* Lukitsetko aina: Auton, huoneen tai talon poistuessasi?

* Miksi, mika ohjaa paatosta?
e Saantoihin pohjautuvat paatokset
* Esim. Seurataan jonkun toisen saantoja (puoliso / perheenjasen)
* Relatiivisia paatoksia
e Esim. Naapurillani on aita ja han aina lukitsee ovensa, joten mekin lukitaan.

* Vaatimuspohjaiset paatokset
* Esim. Tarkastelemme riskeja ja valitsemme turvatoimenpiteet niiden mukaisesti (jokin viitekehys?)
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Riskienhallinta

Paatosten tekemisen elinkaari

* Tunnista kaytannon tavoitteesi
e Mita "oikeita" asioita haluat saavuttaa?

* Valitse sopiva suojaus
e Mita heikkouksia on olemassa?
e Mitka turvatoimenpiteet voisivat toimia?
e Mitka ovat kompromissit maaleja (suojaustavoitteisiin paasya) vastaan?

* Mittaa menestysta
e Tarkkaile hyokkayksia tai muita epaonnistumisia

* Toivu ongelmista




Riskienhallinta

Terminologia

Riskien tunnistaminen
» Sellaisten riskien maarittaminen ja luokittelu, jotka voivat vaikuttaa resursseihin (esim. palvelimiin).
* Riskirekisteri (kuvaus, odotettu vaikutus, todennakoisyys (likelihood), lievennyskeinot (mitigaatio), “rankkays” (tai
priorisointi))
Riskianalyysi

* Laadullinen (laadullinen) riskianalyysi kdyttaa suhteellista jarjestysta riskireaktioiden maarittamiseen
(todennakdisyys ja seuraukset).

* Kvantitatiivinen (maarallinen) riskianalyysi kayttda matemaattisia kaavoja riskin vakavuuden luokitteluun.

Riski-vastaus
e Valitse kontrollit, joilla voit vaikuttaa riskeihin

Riskien seuranta

[ J
e Jatkuva riskien tunnistaminen ja analysointi JaInk




Riskienhallinnan
viitekehys -
Risk Management
Framework (RMF)
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Riskienhallinta
Risk Management Framework (RMF)

NIST RMF on kattava ja&oustava riskienhallintaprosessi, joka integroi tietoturvan, yksityisyyden ja
kybertoimitusketjun riskienhallinnan jarjestelman kehityssyklin aikana.

RMF:n avulla organisaatiot voivat hallita riskeja tehokkaasti ja varmistaa, etta tietoturva ja yksityisyys
otetaan huomioon kaikissa jarjestelman elinkaaren vaiheissa

NIST RMF:aa ohjaa useita dokumentteja, joista keskeisimmat ovat:
1. NIST SP 800-37 Rev. 2: Tama dokumentti kuvaa RMF:n ja tarjoaa ohjeet sen soveltamiseen tietojarjestelmiin
ja organisaatioihin
2. NIST SP 800-53: Tama dokumentti sisaltaa kontrollit, jotka valitaan ja toteutetaan RMF:n mukaisesti

Naiden lisaksi RMF:dan liittyy muita NIST-dokumentteja, jotka tukevat eri vaiheita ja tarjoavat
lisaresursseja implementoijille

NIST = National institute of standards and technology (Amerikan) 'aInk




Riskienhallinta

Risk Management Framework (RMF)

Vaihe Kuvaus

Valmistelu Organisaation valmistelu riskienhallintaan.

Luokittelu Jarjestelman ja sen kasitteleman tiedon luokittelu vaikutusanalyysin perusteella.
Valinta NIST SP 800-53 -kontrollien valinta riskinarvioinnin perusteella.

Toteutus Kontrollien toteuttaminen ja dokumentointi.

Arviointi Kontrollien toimivuuden ja tehokkuuden arviointi.

Valtuutus Johtavan virkamiehen paatos jarjestelman valtuuttamisesta kayttoon.

Seuranta Kontrollien toteutuksen ja jarjestelman riskien jatkuva seuranta.




Riskienhallinta

Soveltamiseen esimerkkeja

TODENNAKOISYYS

Sovelletaan: Laita oikean puoleiseen taulukkoon seuraavat
esimerkit:

a) Lammittely kysymys: Lapsi kiipeaa puuhun paivakodissa

Haittaohjelmat (Esim. Kiristyshaittaohjelma)
Tietojenkalastelu (Phishing)
Palvelunestohyokkaykset (DDoS)
Tietojarjestelman haavoittuvuudet
Henkilokunnan tietoturvaosaamisen puute

Esimerkki laskentatavasta (myos muita malleja on olemassa)
Todennakoisyys * Vaikutus = Riski

TODENNAKOISYYS

VAIKUTUS

3
VAIKUTUS
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Muita turvallisuusjohtamisen malleja
NIST SP 800-34 Rev. 1

* Varautumissuunnitelma opas dokumentaatio esittaa myds muita malleja, joita
johtamisessa tulee ottaa huomioon, tassa muutama nosto:

Lilketoiminnan jatkuvuuden malli (Business Continuity Plan = BCP)
Onnettomuudesta selviytymissuunnitelma (Disaster Recovery Plan = DRP)
Tietojarjestelman varasuunnitelma (Information System Contigency Plan = ISCP)

ISCP eroaa DRP:sta ensisijaisesti siina, etta tietojarjestelman varasuunnitelmamenettelyt on
kehitetty jarjestelman palauttamiseksi paikasta tai sijainnista riippumatta.
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Johtaminen .

Digitaalisen turvallisuuden viitekehys TR

* Digitaalisen turvallisuuden viitekehykseen sisaltyy niin Toiminnan
kyberturvallisuuteen kuin riskienhallintaan, toiminnan jatkuvuuden hallinta
jatkuvuudenhallintaan ja varautumiseen, tietoturvallisuuteen |  Javarautuminen ,
ja tietosuojaan liittyvia asioita. Kyberturvallisuus

Digitaalisen turvallisuuden tavoitteena on
kokonaisturvallisuuden viitekehyksessa suojata kansalaisia, Tietoturvallisuus
vhteisoja ja yhteiskuntaa niilta riskeilta ja uhkilta, jotka voivat
kohdistua henkilotietoihin ja kansalaisten palveluihin seka
vhteiskunnan ja viranomaisten toimintaan, prosesseihin,
palveluihin ja tietoaineistoihin digitaalisessa

. . e ey s Tietosuoja
toimintaymparistossa.

Lahde:



https://julkaisut.valtioneuvosto.fi/handle/10024/162169

Johtaminen

Tietoturvallisuutta koskevat tiedonhallintalautakunnan suositukset

Suositukset koostavat yhteen tiedon-
hallintalain ja turvallisuusluokittelu-

1) Suositus tietoturvallisuuden vahimmaisvaatimuksista asetuksen vaatimukset
(VM 2024:19)

: : . e o -- Tietoturvallisuu-
(2\)/I\S/Iuc238|2tl31:s4§alassa pidettavien asiakirjojen kasittelysta 2) salassapito n- don sumaiteale
ja arviointi
3) Suositus turvallisuusluokiteltavien asiakirjojen
kasittelysta (VM 2021:5) 1) Tieto-
4) Turvallisuusluokiteltavaien asiakirjojen kasittely turvallisuuden 3)Turvallisuus-
5) Julkisen hallinnon tietoturvallisuuden

pilvipalveluissa (VM 2022:4) vahimmais- luokittelu
arviointikriteeristo, Julkri (VM 2023:46)

: vaatimukset
: Tietoturvallisuus-
: - vaatimukset
: : : L ' 4) Turvallisuus- toimittajille
6) Suositus tietoturvallisuudesta hankinnoissa (VM luokittelu e

2023:57) pilvipalveluissa

Suositukset tydkaluineen tukevat
migrittelytysts ja arviointia
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Lihde: Valtiovarainministerion julkaisu 2024:19 — Suositus tietoturvallisuuden vahimmadisvaatimuksista j ]



http://urn.fi/URN:ISBN:978-952-367-679-4
http://urn.fi/URN:ISBN:978-952-367-679-4
http://urn.fi/URN:ISBN:978-952-367-679-4
http://urn.fi/URN:ISBN:978-952-367-679-4
http://urn.fi/URN:ISBN:978-952-367-679-4
http://urn.fi/URN:ISBN:978-952-367-679-4
http://urn.fi/URN:ISBN:978-952-367-679-4

Johtaminen

Vaatimusten vieminen kaytantdon

* Nykypaivana digitaalinen turvallisuus huomioidaan jatkuvasti johdon paatoksissa.
* Nama nakyvat tyontekijoille ohjeistuksia ja maarayksina
Tavoitteena ei ole vaikeuttaa toimintaa.
Suuri osa vaatimuksista perustuu lakiin.
e Esimerkiksi potilaan tietosuoja

Usein ongelmana, etta vaatimuksia ei perustella ja tyontekijat kokevat, etta nama vaikeuttavat
tyontekoa.
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Ohjaavat saadokset, lait ja auditoinnit

Lahiaikojen isoimpia muutoksia

Sote-uudistus (Sosiaali- ja terveydenhuollon uudistus)
e Uudistus on tuonut mukanaan uusia toimintamalleja ja organisaatiorakenteita.

GDPR (General Data Protection Regulation)

Digitalisaatio ja eHealth

* Digitalisaatio on edennyt nopeasti, ja terveysalalla on otettu kayttoon monia uusia digitaalisia
ratkaisuja, kuten sahkadiset potilastietojarjestelmat, etavastaanotot ja mobiilisovellukset.

COVID-19-pandemia

* Pandemia on korostanut tietoturvan ja tietosuojan merkitysta, kun etatyo ja digitaaliset palvelut
ovat yleistyneet.

jamk




Ohjaavat saadokset, lait ja auditoinnit

Lahiaikojen isoimpia muutoksia

e Kyberturvallisuusuhkien lisaantyminen.
* Tekoalyn ja koneoppimisen kayttoonotto.

* NIS2-direktiivi (Network and Information Systems Directive) on Euroopan unionin uusi
kyberturvallisuusdirektiivi.

* Direktiivi asettaa velvoitteita riskienhallinnalle ja merkittavien poikkeamien raportoinnille
erityisesti kriittisilla sektoreilla.
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Ohjaavat saadokset, lait ja auditoinnit

Auditoinnit esimerkkina ISO 2700x -auditointi

e |SO 2700x auditointi on yksi tyypillisimmista IT-auditoinneista.

e |SO 2700x -standardit, erityisesti ISO 27001, keskittyvat tietoturvan hallintajarjestelman (ISMS)
luomiseen ja yllapitoon.

e Tietoturvakoulutus: Linjatyontekijoiden on osallistuttava saannollisiin tietoturvakoulutuksiin,
joissa kasitellaan tietoturvapolitiikkoja, riskienhallintaa ja tietoturvakaytantéja

* Tietojen kasittely: Tyontekijoiden on noudatettava tiukkoja tietojen kasittelysaantdja, kuten
salasanakaytantdja, tietojen salausmenetelmia ja paasynhallintaa

Tietoturvapoikkeamien raportointi: Tyontekijoiden on oltava valmiita raportoimaan
tietoturvapoikkeamista valittomasti ja noudattamaan organisaation poikkeamien
hallintaprosesseja

Fyysinen turvallisuus: Tyontekijoiden on varmistettava, etta fyysiset tyotilat ovat turvallisia ja
etta paasy tietoihin on rajoitettu vain valtuutetuille henkil6ille j ]




Ohjaavat saadokset, lait ja auditoinnit

Saadokset esimerkkina NIS2-direktiivi

* NIS2-direktiivi, joka astui voimaan huhtikuussa 2025, pyrkii parantamaan kyberturvallisuuden
tasoa EU:n jasenvaltioissa
* Riskienhallinta: Linjatydntekijoiden on osallistuttava kyberturvallisuuden riskienhallintaan
* Poikkeamien ilmoittaminen: Direktiivi velvoittaa organisaatiot ilmoittamaan merkittavista
tietoturvapoikkeamista valvovalle viranomaiselle.

Toimitusketjun turvallisuus: Tyontekijoiden on varmistettava, etta kaikki toimittajat ja
alihankkijat noudattavat kyberturvallisuusvaatimuksia, mika voi vaatia lisavalvontaa ja

vhteistyota
Tietoturvan jatkuva parantaminen: Tyontekijoiden on oltava valmiita omaksumaan uusia
kaytantoja ja teknologioita tietoturvan yllapitamiseksi
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ICT tiimin haasteet

ICT tiimin ja tyontekijoiden valiset haasteet

* Tyontekijat eivat kerro havainnoistaan.
e Ongelmatilanteessa tyontekijat usein ohittavat halytysmerkit = ei tiedeta kenelle ilmoittaa.
* TyOntekija avaa haitallisen sahkopostin = ei uskalleta kertoa, koska nayttaisin tyhmalta.

* Ymmartamisen puute
Tietohallinto kayttaa usein teknista kielta, joka voi olla vaikeaa tyontekijoille ymmartaa. Tama
voi johtaa siihen, etta tietoturvaohjeet jaavat epaselviksi.
Tyontekijat eivat valttamatta ymmarra, miten heidan paivittaiset toimintansa vaikuttavat
organisaation tietoturvaan.
Tyontekijat voivat kokea tietoturvaohjeet rajoittavina ja hidastavina heidan tyotaan.

jamk




Yritysten
dataliikenteesta

Case example: jamkin ICT kampuksen “labr




Nakymattomat kyberturvallisuustoimenpiteet

Pohjustus

Yrityksiin kohdistuu jatkuvasti paljon porttiskannauksia ja erilaisia haavoittuvuuksien testauksia
yrityksesta ja palveluista riippuen vahintaan paivittain ja isommissa, jopa tunneittain.

* Valtaosa naista ei nay tavalliselle tyontekijalle ja moni jaa suoraan puolustuskeinoihin, kuten
palomuureihin kiinni.

» Eritasoista palvelunestohydkkaysta tulee jatkuvasti jossain muodossa (DoS / DDoS).

Roskaposteja suodatetaan (filtterdidaan) jatkuvasti ja paljon, erdaan arvion mukaan kaikesta
maailman liikenteesta valtaosa on pelkkia roskaposteja.

* Silti osa roskapostista tulee lapi, roskapostitehtailijat oppivat myos vaistelemaan automaattisia
suodatuksia.
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Esimerkkeja

Kampuksen ICT laboratorio verkon tapahtumia 24h ajalta

110G

100G

290G

B0OG

ipsec—esp—udp [l web-browsing [l ms-teams-audio—video

I apt-get [l google-base

Tama sisaltaa kaiken
tietoliikenteen, eli myods
tavallisen tietoliikenteen.

Pystyakselilla naemme
lilkenteen maaran tavuina

Vaaka-akselilla naemme
kellonajat tunneittain

(Kaavion palkkien
selitteilla ei ole tassa
suurta merkitysta)
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Esimerkkeja

Kampuksen ICT laboratorio verkkoon kohdistuneita hyokkayksia 24h ajalta

 Mista haaviin jaaneet paketit ovat saapuneet?
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Havaitut saapuvat uhat

225k

e Pystyakselilla ndaemme
havaittujen saapuvien
uhkien maaran
Vaaka-akselilla naemme
tilanteen tunneittain

20k

Sessions

(Kaavion palkkien
selitteilla ei ole tassa
suurta merkitysta)
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[ Suspicious TLS Evasion Found Suspicious HTTP Evasion Found
SIPVicious Scanner Detection Mon—RFC Compliant DNS Traffic on Port 53/5353

I Zyxel Multiple Products Command Injection Vulnerability L4
I Non-RFC Compliant ECHO Traffic on Port 7
I Non-RFC Compliant SSL Traffic on Port 443 [l RPC Portmapper DUMP Request Detected

SIP INVITE Method Request Flood Attempt TCP 5YN with data




Havaitut saapuvat haavoittuvuushyokkaykset

3000

—
||
12:00 13:00 14:00 15:00

16: -0 0 9:00 00 21: 2:00 23:00 0C:00 01:00 02:00 03:00 04:00 05:00 06:00 O7:00 08:00 09:00 10:00 17:00 12:00
I SIPVicious Scanner Detection Mon-RFC Comphant DNS Traffic on Port 53/5353
Zyxel Muhtiple Products Command Injection Vulnerability
Non—RFC Compliant ECHO Traffic on Port 7 [l RPC Portmapper DUMP Request Detected
¥ Non-RFC Compliant S5L Traffic on Port 443 [l SIP INVITE Method Request Flood Artempt
I FTP REST SIP Register Message Brute Force Attack
Metasploit VxWorks WDE Agent Scanner Detection

.

Pystyakselilla naemme
havaittujen saapuvien
haavoittuvuus hyokkayksien
maaran
Haavoittuvuushyokkayksella
tarkoitetaan tapausta, jossa
on suoraan yritetty
hyodyntaa tunnettua
haavoittuvuutta
Vaaka-akselilla naemme
tilanteen tunneittain
(Kaavion palkkien selitteilla
ei ole tassa suurta

merkitysta) .
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Nakymattomat kyberturvallisuustoimenpiteet
Suojauksista

* Automaattiset ohjelmistopaivitykset: Ohjelmistojen haavoittuvuudet korjataan
automaattisesti paivitysten avulla

* Pakettien suodattaminen on tarkea tekniikka, joka valvoo verkon liikennetta ja estaa
luvattoman paasyn:
* Pakettien tarkistus: Suodattimet tarkistavat lahtevat ja saapuvat paketit

* Palomuurit: Palomuurit kayttavat pakettisuodattimia estaakseen haitallisen liikenteen
paasyn verkkoon
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Tietoturvavalvomo
Security Operations Center (SOC) — Mika?

Security Operations Center (SOC) on organisaation keskus, joka vastaa
kyberturvallisuuden parantamisesta ja uhkien torjumisesta. SOC-tiimi valvoo jatkuvasti
organisaation tietojarjestelmia, kuten palvelimia, tietokantoja ja verkkoja, havaitakseen
ja estaakseen mahdolliset kyberhyokkaykset.

SOC:n paatehtaviin kuuluu:
e Uhkatilanteiden havaitseminen ja estaminen
e Reagointi uhkiin
* Tietojen suojaaminen




Tietoturvavalvomo
Security Operations Center (SOC) — Mika?

Tietoturvavalvomon toimintaa, jota kuvataan tassa osiossa, voi suorittaa useampi
vksikko yrityksesta riippuen. Voi olla esimerkiksi erillinen talon sisainen IT-tiimi, joka
tekee osan ndista ja lisaksi voi olla erillinen ulkoinen toimija, joka tuottaa vaikka 24/7
valvomopalvelun.

* Nailla kalvoilla puhutaan naista yhtena kokonaisuutena.




Tietoturvavalvomo
Security Operations Center (SOC) — Mita?

* Mita SOC pystyy tekemaan?

e Jatkuva valvonta: SOC-tiimi valvoo jarjestelmia ympari vuorokauden, mika mahdollistaa
nopean reagoinnin uhkiin.

Uhkatietojen hyodyntaminen: SOC kayttaa ulkoisia tietolahteita ja analytiikkaa
ymmartaakseen hyokkaajien toimintatapoja ja motiiveja. Tama kaytannossa kattaa vaikkapa

juuri sairaalaymparistosta kiinnostuneiden uhkatoimijoiden tapojen selvittamisen ja
varautumisen.

Hyokkayspinnan pienentaminen: SOC-tiimi yllapitaa tietoa kaikista organisaation
resursseista ja soveltaa tietoturvapaivityksia ja korjauksia.
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Tietoturvavalvomo
Security Operations Center (SOC) — Mita ei?

* Mita SOC ei pysty tekemaan?

Taydellinen suojaus: Vaikka SOC voi vahentaa riskeja, se ei voi taata taydellista suojaa kaikilta
mahdollisilta hyokkayksilta.

Inhimillisten virheiden estaminen: SOC ei voi estaa kaikkia inhimillisia virheita, kuten
tietojen tallentamista vaaraan paikkaan tai heikkojen salasanojen kayttoa.

Kaikkien uhkien ennakointi: SOC voi kayttaa uhkatietoa ja analytiikkaa, mutta se ei voi
ennakoida kaikkia mahdollisia uusia uhkia.

* Samaan aikaan kun puolustusvalmistautuminen paranee, niin myos puolustuksen
kiertaminen kehittyy.
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Tietoturvavalvomo

Security Operations Center (SOC) — Miten tama liittyy minuun?

* Miten SOC liittyy tavallisiin tyontekijoihin?

* Tietoturvakoulutus: SOC voi tarjota koulutusta ja ohjeita tyontekijoille
tietoturvakaytannoista.

* Uhkatilanteiden raportointi: Tyontekijoiden tulee raportoida epailyttavasta toiminnasta
SOC-tiimille, jotta he voivat tutkia ja reagoida nopeasti.

* Tietoturvakaytannot: Tyontekijoiden tulee noudattaa organisaation tietoturvakaytantaoja,
kuten tallentaa tiedot vain hyvaksyttyihin jarjestelmiin ja kayttaa vahvoja salasanoja.
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Tietoturvavalvomo

Security Operations Center (SOC) — Esimerkkiratkaisuja

Virustorjuntaohjelmistot: Skannaavat ja poistavat haitalliset ohjelmat tietokoneelta
Palomuurit: Estavat ei-toivotut yhteydet ja hyokkaykset
VPN-yhteydet: Salaavat verkkoliikenteen ja suojaavat yksityisyytta

Automaattiset paivitykset: Korjaavat tunnetut tietoturva-aukot ohjelmistoissa ja
laitteissa

Tekoalypohjaiset ratkaisut: Kaytetaan esimerkiksi roskapostin suodattamiseen ja
haittaohjelmien tunnistamiseen
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