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Digitaalinen turvallisuus

Muut toimintaymparistot,
kohteet ja merkitysalueet

Muu johtaminen,
kokonaisriskienhallinta

Muiden asioiden
Jjatkuvuudenhallinta, kokonaisuus

Valtiolliset ulottuvuudet, aktiivinen

Kyberturvallisuus vaikuttaminen, kybersota

‘Muut tietosuoja-asiat digin ulkopuolella,

Tietosuoja mm. tiedot papereissa

Muu tietoturvallisuus, mm. &anen
kantautuminen, paperiasiakirjat

Tietoturva

Muut toteutusalueet ja mahdollistajat,
esimerkiksi sdantely, standardit, etiikka, osaaminen, kdytettdvyys, vastuullisuus,
fysikaaliset ilmiot, viestintd, teknologia, ohjelmistokehitys, hallinto...

Lahde: https://dvv.fi/mita-on-digiturva?
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Johtaminen ja riskienhallinta

» Johtaminen ja riskienhallinta luovat puitteet digitaalisen turvallisuuden
onnistumiselle.

» Digitaalisen turvallisuuden johtaminen ja riskienhallinta tarjoavat rakenteet ja
toimintamallit organisaation turvallisuusriskien hallinnalle. Lisaksi ne luovat
perustan muille digitaalisen turvallisuuden osa-alueille.
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Johtaminen digitaalisen turvallisuuden ytimessa

1. Strateginen suunnittelu
» Tavoitteena digitaalisen turvallisuuden liittaminen organisaation yleiseen
strategiaan ja liiketoiminnan tavoitteisiin.
» Toimet tavoitteiden saavuttamiseen:
v Turvallisuusstrategian laatiminen, joka kattaa organisaation mission,
vision ja arvot.
v Turvallisuustavoitteiden asettaminen ja niiden kytkeminen liiketoiminnnan
tarpeisiin.
v Turvallisuuskulttuurin edistaminen, jossa koko henkilostdé ymmartaa ja
tukee turvallisuutta.
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Johtaminen digitaalisen turvallisuuden ytimessa

2. Johtajuus ja vastuunjako

>

>

Tavoitteena selkean johtorakenteen ja vastuiden maarittely turvallisuuteen

liittyen.

Toimet tavoitteiden saavuttamiseen:

v Digitaalisen turvallisuuden vastuuhenkildiden nimeaminen, kuten
tietoturvapaallikko (CISO).

v Johdon sitoutuminen turvallisuustoimenpiteisiin ja niiden rahoittamiseen.

v' Saanndlliset turvallisuuskatselmukset ylimman johdon tasolla.

XAMK
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Johtaminen digitaalisen turvallisuuden ytimessa

3. Ohjeistus ja standardit
» Tavoitteena selkeat ja yhtenaiset toimintatavat, jotka varmistavat
turvallisuusprosessien noudattamisen.
» Toimet tavoitteiden saavuttamiseen:
v’ Tietoturvapolitiikat ja niihin perustuvien sisaisten ohjeistusten laatiminen
ja paivittaminen (katselmus ja hyvaksynta).
v Saannolliset auditoinnit varmistamaan ohjeiden noudattaminen (sisaiset
ja ulkoiset).
v' Kansainvalisten standardien (esim. ISO/IEC 27000 sarja) kayttoonotto.
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Riskienhallinta osana johtamista

1.

Riskien tunnistaminen ja arviointi

>

>

Tavoitteena tunnistaa ja priorisoida uhkia, jotka voivat vaikuttaa

organisaation toimintaan.

Toimet tavoitteiden saavuttamiseen:

v Uhkien kartoittaminen, kuten kyberhyokkaykset, tietovuodot, teknologiset
viat (haavoittuvuudet) ja inhimilliset virheet (prosessit/toimintatavat).

v Riskien vaikutusten ja todennakoisyyksien arviointi.

v' Riskirekisterin yllapitaminen ja paivittaminen.

XAMK

Kaakkois-Suomen
ammattikorkeakoulu



Riskienhallinta osana johtamista

2. Riskienhallintastrategiat
» Tavoitteena vahentaa riskien todennakoisyytta ja vaikutuksia.
» Toimet tavoitteiden saavuttamiseen:
v' Teknisten suojatoimenpiteiden (esim. palomuurit, varmuuskopiointi)
kayttoonotto.
v' Organisatoristen prosessien, kuten varautumissuunnitelmien ja
koulutusten kehittaminen.
v" Vakuutusten hankkiminen taloudellisten riskien varalle.
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Riskienhallinta osana johtamista

3. Jatkuva seuranta ja reagointi
» Tavoitteena varautua uusiin uhkiin ja reagoida nopeasti riskitilanteisiin.
» Toimet tavoitteiden saavuttamiseen:
v' Riskimittareiden maarittaminen ja seuranta (esim. tapahtumine maara,
reaktiot nopeisiin uhkiin).
v' Saanndlliset harjoitukset, kuten tietoturvaloukkausten simulaatiot.
v" Muutostenhallintaprosessit riskienhallinnan mukauttamiseksi uusiin
tilanteisiin.
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Johtamisen ja riskienhallinnan hyodyt

» Ennakoitavuus: Mahdolliset uhat ja haavoittuvuudet tunnistetaan ja niihin voidaan
varautua etukateen.

» Joustavuus: Organisaatio pystyy sopeutumaan nopeasti muuttuvaan
uhkaymparistoon.

» Luotettavuus: Asiakkaiden ja sidosryhmien luottamus kasvaa, kun organisaatio
osoittaa ottavansa turvallisuuden vakavasti.

» Kustannustehokkuus: Riskienhallinta vahentaa merkittavasti mahdollisten
turvallisuuspoikkeamien kustannuksia.

Johtaminen ja riskienhallinta toimivat digitaalisen turvallisuuden perustana. [iman
johdon tukea ja tehokasta riskienhallintaa muut turvallisuuden osa-alueet, kuten
kyberturvallisuus ja tietosuoja, jaavat helposti hajanaisiksi tai tehottomiksi. @"E
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Jatkuvuudenhallinta

Jatkuvuudenhallinta on keskeinen osa digitaalista turvallisuutta, joka varmistaa
organisaation toiminnan jatkuvuuden ja nopean palautumisen hairio- ja
kriisitilanteissa. Tama osa-alue keskittyy liiketoimintakriisien, kuten teknisten
vikojen, kyberhyokkaysten, luonnonkatastrofien tai henkilostoongelmien,
hallintaan.
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Jatkuvuudenhallinnan tarkoitus ja tavoitteet

» Tarkoituksena varmistaa, etta organisaatio pystyy jatkamaan kriittisia
toimintojaan hairidista huolimatta.
» Tavoitteena:
v Vahentaa hairididen vaikutusta liiketoimintaan ja palveluihin.
v Turvata kriittiset resurssit, kuten tiedot, henkilosto, tilat ja teknologia.
v Nopea palautuminen normaaliin toimintaan kriisitilanteiden jalkeen.
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Jatkuvuudenhallinta: Keskeiset prosessit ja vaiheet

1. Riskien arviointi ja kriittisyysanalyysi
» Tarkoitus: Tunnistaa organisaation toiminnan kannalta kriittiset resurssit ja
prosessit seka niihin kohdistuvat riskit.
» Toimet:
v" Business Impact Analysis (BIA): Analysoi, mitka prosessit ovat
valttamattomia ja kuinka nopeasti niiden toiminta on palautettava.
v" Riskien arviointi: Kartoitus mahdollisista hairioista, kuten
verkkohyokkaykset, laitteistoviat tai luonnonmullistukset.
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Jatkuvuudenhallinta: Keskeiset prosessit ja vaiheet

2. Jatkuvuussuunnitelman laatiminen
» Tarkoitus: Dokumentoida kaytannon toimenpiteet, joilla varmistetaan kriittisten
toimintojen jatkuvuus.

» Toimet:

v Priorisoidaan toiminnot ja maaritellaan palautumisaikataulut (RTO - Recovery
Time Objective, RPO - Recovery Point Objective).

v' Maaritellaan vastuut ja roolit kriisitilanteissa.
v Laaditaan selkeat toimintamallit eri hairiétilanteiden varalle.

3. Teknologiset varautumistoimet
» Tarkoitus: Turvata teknologiset jarjestelmat ja tiedot hairiciden varalta.
» Toimet:
v" Varmuuskopiointi: Sdannollinen tiedostojen ja jarjestelmien varmuuskopiointi,
mielellaan eri sijaintiin (esim. pilvipalvelut, ulkoiset varmuuskopiot)
v Katastrofipalautussuunnitelma (Disaster Recovery Plan): Tiedot ja prosessit,

joilla palautetaan tekniset jarjestelmat mahdollisimman nopeasti. XA}‘K %
v' Kaksinkertainen infrastruktuuri: Ylijaamakapasiteetin ja redundanssin A
lisdaminen kriittisiin jarjestelmiin. Kaaklols=Juomen
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Jatkuvuudenhallinta: Keskeiset prosessit ja vaiheet

4. Testaus ja harjoittelu

» Tarkoitus: Varmistaa suunnitelman toimivuus kaytannossa ja henkiloston
valmiudet toimia kriisitilanteessa.
» Toimet:
v' Saanndlliset hairiétilannesimulaatiot, kuten palvelinrikkojen tai
kyberhyokkaysten harjoittelu.
v' Palautusprosessien testaaminen (esim. varmuuskopioiden palautus).

5. Jatkuva kehittaminen
» Tarkoitus: Pitaa jatkuvuudenhallinta ajan tasalla muuttuvassa
toimintaymparistossa.
» Toimet:
v' Seurataan ja analysoidaan todellisia hairittilanteita.
v' Paivitetaan jatkuvuussuunnitelmaa uusien uhkien, teknologioiden ja
liiketoimintatarpeiden mukaisesti.
v' Otetaan kayttddn uusia teknologisia ratkaisuja ja toimintamalleja. } XA}‘K %
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Jatkuvuudenhallinta: Keskeiset tyokalut ja menetelmat

» Varmuuskopiointijarjestelmat: Automaattiset jarjestelmat, jotka varmistavat tietojen
sailymisen hairidtilanteissa.

» Pilvipohjaiset palvelut: Tarjoavat skaalautuvuutta ja vaihtoehtoisia tallennuspaikkoja.

» Jatkuvuudenhallinnan ohjelmistot: Tyokalut, jotka tukevat suunnitelmien laatimista,
riskien arviointia ja seurantaa (esim. Everbridge, Fusion Framework System).

> Tietoturvavalvontajarjestelmat: Tunnistavat ja reagoivat hairioihin reaaliajassa.
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Jatkuvuudenhallinta: Hyodyt ja merkitys

» Liiketoiminnan jatkuvuus: Mahdollistaa palveluiden ja toimintojen jatkumisen
keskeytyksetta.

» Sidosryhmien luottamus: Asiakkaat ja yhteistyOkumppanit arvostavat organisaatiota,
joka on varautunut hairioihin.

» Vahva kilpailuasema: Hyvin hoidettu jatkuvuudenhallinta voi olla kilpailuetu
markkinoilla.

» Riskienhallinnan osana: Tukee laajempaa digitaalisen turvallisuuden strategiaa ja
parantaa organisaation resilienssia.

Jatkuvuudenhallinta vaatii seka teknista etta organisatorista valmistautumista. Se on
tehokas tapa minimoida hairididen vaikutuksia ja varmistaa liikketoiminnan toimivuus
kaikissa tilanteissa.
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Kyberturvallisuus

Kyberturvallisuus on digitaalisen turvallisuuden ydinosa-alue, joka keskittyy
suojaamaan organisaation digitaalista infrastruktuuria, tietojarjestelmia, dataa ja
palveluita kyberuhkilta. Se kattaa laajan joukon teknisia, organisatorisia ja
hallinnollisia toimenpiteita, joiden tavoitteena on varmistaa tiedon ja jarjestelmien
luottamuksellisuus, eheys ja saatavuus.

XAMK
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Kyberturvallisuuden peruspilarit

1. Luottamuksellisuus (Confidentiality)
» Tavoitteena varmistaa, etta tieto on vain valtuutettujen henkiloiden,
jarjestelmien tai prosessien saatavilla.

» Toimenpiteita tavoitteiden saavuttamiseksi:
v' Tiedon salaaminen (esim. AES, SSL/TLS).
v Paasynhallinta ja kayttdoikeuksien rajaus (esim. roolipohjainen

paasynhallinta, RBAC).

v Monivaiheinen tunnistautuminen (MFA).

XAMK
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Kyberturvallisuuden peruspilarit

2. Eheys (Integrity)
» Tavoiteena suojata tieto manipuloinnilta ja varmistaa sen oikeellisuus.

» Toimenpiteita tavoitteiden saavuttamiseksi:
v Kryptografiset tarkistussummat ja digitaaliset allekirjoitukset.
v Lokien ja tiedostojen muokkauksen seuranta (esim. SIEM-jarjestelmat).

v Varastoidun ja siirrettavan tiedon suojaaminen.

3. Saatavuus (Availability)
» Tavoiteena varmistaa, etta jarjestelmat, palvelut ja tiedot ovat kaytettavissa aina

tarvittaessa.
» Toimenpiteita tavoitteiden saavuttamiseksi:
v" Redundanssin ja varajarjestelmien kayttd (esim. klusteroinnit, pilvipalvelut).

v Suojautuminen palvelunestohyokkayksilta (esim. DDoS-suojausratkaisut).
v Automaattinen varmuuskopiointi ja nopea palautus (DRP, Disaster Recovery

Plan).

XAMK
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Kyberturvallisuuden osa-alueet

a) Verkkoturvallisuus
» Tavoitteena suojata verkkoja ja niiden valityksella kulkevaa tietoa luvattomalta kaytolta
ja hyokkayksilta.
» Toimenpiteita tavoitteiden saavuttamiseksi:
v Palomuurit ja tunkeutumisenestojarjestelmat (IPS/IDS).
v" VPN-yhteydet etatyontekijoille.
v' Segmentointi ja erillisten verkkovyohykkeiden kaytté (esim. DMZ).

b) Sovellusturvallisuus
» Tavoitteena suojata ohjelmistot ja sovellukset haavoittuvuuksilta, jotka voivat johtaa
hydkkayksiin.
» Toimenpiteita tavoitteiden saavuttamiseksi:
v Sovellusten haavoittuvuustestaukset (esim. OWASP ASVS).
v" Turvallisen ohjelmistokehityksen periaatteet (esim. DevSecOps).
v' Paivitysten ja korjausten (patch management) hallinta.

XAMK
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Kyberturvallisuuden osa-alueet

c) Paatelaite- ja laiteturvallisuus
» Tavoitteena suojata yksittaiset laitteet, kuten tietokoneet, alypuhelimet ja loT-laitteet.
» Toimenpiteita tavoitteiden saavuttamiseksi:
v Endpoint Detection and Response (EDR) -ratkaisut.
v" Antivirusten ja haittaohjelmasuojauksen kaytto.
v’ Laitteiden salaaminen ja etatyhjennysmahdollisuus.

d) Identiteetin ja paasynhallinta (IAM)
» Tavoitteena hallita kayttajien ja jarjestelmien kayttooikeuksia ja estaa luvaton paasy.
» Toimenpiteita tavoitteiden saavuttamiseksi:
v' SSO (Single Sign-On) -ratkaisujen kaytto.
v Tunnistautumisprosessien vahvistaminen (esim. biometria, MFA).
v" Privileged Access Management (PAM) -ratkaisut.

XAMK

Kaakkois-Suomen
ammattikorkeakoulu




Kyberturvallisuuden osa-alueet

e) Tietoturvavalvonta ja -reaktio (SOC ja IR)
» Tavoitteena valvoa jarjestelmien toimintaa ja reagoida nopeasti mahdollisiin
turvallisuusuhkiin.
» Toimenpiteita tavoitteiden saavuttamiseksi:
v' SIEM (Security Information and Event Management) -jarjestelmat.
v Kyberuhkien seuranta ja tiedustelu.
v Incident Response -tiimien ja -prosessien luominen.

f) Kyberuhkien tiedustelu ja hallinta
» Tavoitteena ennakoida ja tunnistaa uusia kyberuhkia.
» Toimenpiteita tavoitteiden saavuttamiseksi:
v Uhkatiedon keraaminen (Threat Intelligence).
v Haavoittuvuusskannaukset ja penetraatiotestaukset.
v Uusien haittaohjelmien analysointi.

XAMK
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Kyberturvallisuuden osa-alueet

g) Koulutus ja tietoisuuden lisaaminen
» Tavoitteena varmistaa, etta henkilosto tunnistaa kyberuhkat ja osaa toimia turvallisesti.
» Toimenpiteita tavoitteiden saavuttamiseksi:
v' Saanndlliset koulutukset ja simulaatiot (esim. phishing-harjoitukset).
v" Turvallisuuspolitiikkojen selkea kommunikointi.
v' Kayttajien ohjeistaminen turvalliseen salasanakaytantoon.

XAMK
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Kyberturvallisuuden uhkatyypit

» Haittaohjelmat: Virukset, troijalaiset, kiristysohjelmat.

> Tietojenkalastelu (Phishing): Tietojen varastaminen valesahkoposteilla tai
verkkosivustoilla.

» Palvelunestohyokkaykset (DDoS): Jarjestelmien saatavuuden estaminen.
» Tietomurrot: Luvaton paasy tietoihin tai jarjestelmiin.

» Sisaiset uhkat: Henkiloston tahallinen tai tahaton toiminta, joka aiheuttaa turvallisuusriskin.

XAMK
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Kyberturvallisuuden hallintamalleja ja standardeja

> ISO/IEC 27001: Kansainvalinen standardi tietoturvan hallintajarjestelmille.

> NIST Cybersecurity Framework: Ohjeistus riskienhallinnan ja kyberturvallisuuden
kehittamiseen.

» GDPR ja muut tietosuojalait: Tietosuojan integrointi kyberturvallisuuteen.
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Kyberturvallisuuden merkitys

» Liiketoiminnan jatkuvuus: Estaa taloudelliset menetykset ja mainehaitat.

» Lainsaadannon noudattaminen: Varmistaa tietosuojalainsaadannon vaatimusten
tayttymisen.

» Luottamus ja maine: Asiakkaat ja sidosryhmat luottavat organisaatioon, joka panostaa
kyberturvallisuuteen.

Kyberturvallisuus on dynaaminen ja jatkuvasti kehittyva ala, joka vaatii jatkuvaa valvontaa,
paivityksia ja sopeutumista uusiin uhkiin. Kokonaisvaltainen kyberturvallisuusstrategia on
valttamaton nykyaikaisessa digitaalisessa toimintaymparistossa.
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Tietosuoja

Tietosuoja on keskeinen osa digitaalista turvallisuutta, ja sen tarkoituksena on
varmistaa henkilotietojen suojaaminen ja yksityisyyden turvaaminen. Tietosuojan
painopiste on erityisesti henkilotietojen kasittelyn laillisuudessa, turvallisuudessa

ja lapinakyvyydessa.
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Tietosuojan tarkoitus ja tavoitteet

» Tarkoituksena suojata yksiloiden oikeuksia heidan henkilGtietoihinsa liittyen
ja varmistaa, etta organisaatiot kasittelevat henkilotietoja lainmukaisesti.
» Tavoitteena:
v’ Estaa tietojen luvaton kayttd, paasy ja vuotaminen.
v' Varmistaa henkil6tietojen kasittelyn oikeellisuus ja turvallisuus.
v Edistaa luottamusta organisaation ja asiakkaiden valilla.
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Tietosuojan keskeiset periaatteet

Tietosuoja perustuu kansainvalisesti tunnustettuihin periaatteisiin, kuten EU:n
yleisessa tietosuoja-asetuksessa (GDPR):

a)

b)

d)

Laillisuus, kohtuullisuus ja lapinakyvyys
> Henkilotietoja kasitellaan laillisesti ja oikeudenmukaisesti, ja kasittelyn on oltava
lapinakyvaa rekisteroidyille.

Tarkoitussidonnaisuus
» Henkilotietoja kerataan ja kaytetaan vain ennalta maariteltyihin, laillisiin
tarkoituksiin.

Tietojen minimointi
> Kerataan ja kasitellaan vain tarpeellinen maara henkildtietoja.

Oikeellisuus } XA:MK %

» Tiedot on pidettava paikkansapitavina ja ajan tasalla.

Kaakkois-Suomen
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Tietosuojan keskeiset periaatteet

e) Sailytyksen rajoittaminen
» Henkilotietoja sailytetaan vain niin kauan kuin on tarpeen niiden kasittelyn
tarkoitusten saavuttamiseksi.

f) Luottamuksellisuus ja turvallisuus
» Henkilotietoja kasitellaan tavalla, joka varmistaa niiden turvallisuuden, mukaan
lukien suojaus luvattomalta kasittelylta ja vahingoittumiselta.

XAk
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Tietosuojan keskeiset osa-alueet

a) Henkilotietojen tunnistaminen ja hallinta
> Tarkoitus: Selvittaa, mita henkilotietoja organisaatio kasittelee ja miten niita
hallinnoidaan.
> Toimenpiteita:
v' Tietovarantojen kartoittaminen.
v Henkilotietojen luokittelu (esim. arkaluonteiset tiedot).
v Rekisteriselosteiden ja tietojen kasittelydokumentaation yllapito.

b) Oikeusperusteet ja tietojen keruu
» Tarkoitus: Varmistaa, etta tietojen kasittely perustuu lailliseen
oikeusperusteeseen.
> Toimenpiteita:
v’ Tietojen kasittelyperusteiden maarittely (esim. suostumus, sopimus,
lakisaateinen velvoite).
v’ Lapinakyvien tietosuojailmoitusten laatiminen.
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Tietosuojan keskeiset osa-alueet

c) Tietojen suojaaminen
» Tarkoitus: Estaa tietojen luvaton kaytto ja turvata tietojen eheys ja saatavuus.
> Toimenpiteita:
v’ Tietojen salaus (esim. AES-salaus).
v' Paasynhallinta ja kayttdoikeuksien rajoittaminen.
v’ Laitteiden ja tietojen fyysinen suojaaminen.

d) Rekisteroityjen oikeudet
» Tarkoitus: Varmistaa, etta rekisteroidyt voivat kayttaa oikeuksiaan
henkilotietoihinsa liittyen.

> Oikeuksia:
v Oikeus saada tietoa omista tiedoistaan.
v Oikeus tietojen oikaisemiseen ja poistamiseen.
v Oikeus siirtda tiedot jarjestelmasta toiseen (datansiirrettavyys).
v Oikeus vastustaa tietojen kasittelya tai rajoittaa sita.
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Tietosuojan keskeiset osa-alueet

e) Tietosuojaloukkausten hallinta
» Tarkoitus: Reagoida tietoturvaloukkauksiin nopeasti ja tehokkaasti.
> Toimenpiteita:
v Loukkausten tunnistaminen ja ilmoittaminen valvontaviranomaisille (esim. 72
tunnin sisalla GDPR:n mukaan).
v Rekisteroityjen informointi vakavien loukkausten tapauksessa.
v Loukkausten analysointi ja prosessien parantaminen.

f) Tietosuojakoulutus ja -tietoisuus
» Tarkoitus: Varmistaa, etta henkilostd ymmartaa tietosuojavelvoitteet ja toimii
niiden mukaisesti.
> Toimenpiteita:
v' Saanndllinen henkildstdén kouluttaminen.
v’ Tietosuojakaytantdjen ja ohjeistusten kommunikointi.
v' Kaytannon simulaatiot, kuten tietosuojaloukkauksen harjoitukset.
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Tietosuojan keskeiset osa-alueet

g) Tietosuoja osana suunnittelua
» Tarkoitus: Integroida tietosuoja kaikkiin prosesseihin ja jarjestelmiin niiden
suunnitteluvaiheessa.
> Toimenpiteita:
v" Privacy by Design -periaatteen noudattaminen.
v Riskiperusteinen lahestymistapa uusien palveluiden tai tuotteiden
suunnittelussa.
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Tietosuojaa ohjaavaa lainsaadantoa ja standardeja

Tietosuoja perustuu usein kansainvaliseen ja kansalliseen lainsaadantoon:

> EU:n yleinen tietosuoja-asetus (GDPR): Asettaa tiukat vaatimukset henkilotietojen
kasittelylle EU:ssa.

> ePrivacy-asetus: Taydentaa GDPR:aa erityisesti sahkdisen viestinnan osalta.

> ISO/IEC 27701: Tietosuojan hallintajarjestelmastandardi.
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Tietosuojan hyodyt jJa merkitys

> Luottamus: Asiakkaat ja yhteistyokumppanit arvostavat organisaatiota, joka kasittelee
henkilotietoja vastuullisesti.

» Lainsaadannon noudattaminen: Estaa oikeudelliset seuraamukset ja sakot.

> Kilpailuetu: Hyvin hoidettu tietosuoja voi toimia erottautumisena kilpailijoista.

> Riskienhallinta: Vahentaa henkilotietojen vuotamiseen ja vaarinkayttoon liittyvia
riskeja.

Tietosuoja ei ole pelkastaan tekninen kysymys, vaan se vaatii organisaatiolta
kokonaisvaltaista lahestymistapaa, joka yhdistaa lainsaadannon noudattamisen,
turvallisuuskaytannét ja henkiloston sitoutumisen.
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Tietoturva

Tietoturva on digitaalisen turvallisuuden osa-alue, joka keskittyy suojaamaan tietoa
sen luottamuksellisuuden, eheyden ja saatavuuden nakokulmasta. Tietoturva
kasittaa teknisia, organisatorisia ja hallinnollisia toimenpiteita, jotka suojaavat tietoa
ja tietojarjestelmia seka fyysisessa etta digitaalisessa muodossa.
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Tietoturvan peruspilarit

Tietoturva rakentuu kolmen keskeisen periaatteen varaan:

1. Luottamuksellisuus (Confidentiality)
» Tavoitteena estaa luvaton paasy tietoihin.
» Toimenpiteita tavoitteiden saavuttamiseksi:
v Tiedon salaaminen (esim. AES, SSL/TLS).
v Kayttdjien tunnistaminen ja paasynhallinta (esim. kayttajatunnukset, salasanat,
kaksivaiheinen tunnistautuminen).
v Fyysinen tietojen suojaaminen (esim. suojatut tilat ja lukitut kaapit).

2. Eheys (Integrity)
» Tavoitteena varmistaa, etta tieto pysyy muuttumattomana ja luotettavana.
» Toimenpiteita tavoitteiden saavuttamiseksi:
v Kryptografiset tarkistussummat ja digitaaliset allekirjoitukset.
v' Tiedostojen muokkaushistorian seuranta ja lokitus.

v Kontrollit, jotka estavat luvattomat muutokset. EA}E
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Tietoturvan peruspilarit

3. Saatavuus (Availability)
» Tavoitteena: Taata, etta tieto ja jarjestelmat ovat kaytettavissa tarvittaessa.
» Toimenpiteita tavoitteiden saavuttamiseksi:
v’ Palvelinten redundanssi ja ylijaamakapasiteetti.
v Palautussuunnitelmat ja varmuuskopiointi.
v' Palvelunestohydkkayksiltd (DDoS) suojautuminen.
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Tietoturvan osa-alueet

a) Verkkoturva
» Tavoitteena: Suojata organisaation tietoverkot ja niiden valityksella siirrettava tieto.
» Toimenpiteita tavoitteiden saavuttamiseen:
v Palomuurit ja tunkeutumisenestojarjestelmat (IPS/IDS).
v" Verkkoliikenteen salaaminen (esim. VPN).
v" Verkkojen segmentointi, kuten DMZ-alueiden kaytto.

b) Sovellusturvallisuus
> Tavoitteena: Suojata ohjelmistot ja sovellukset haavoittuvuuksilta ja vaarinkaytoksilta.
» Toimenpiteita tavoitteiden saavuttamiseen:
v" Turvallinen ohjelmistokehitys (esim. DevSecOps).
v Haavoittuvuuksien skannaus ja korjaaminen (patch management).
v’ Sovellusten kaytonvalvonta ja lokitus.
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Tietoturvan osa-alueet

c) Paatelaiteturvallisuus
» Tavoitteena suojata kayttajien paatelaitteet (esim. tietokoneet, alypuhelimet, loT-
laitteet).
» Toimenpiteita tavoitteiden saavuttamiseen:
v’ Haittaohjelmasuojaus ja palomuurit.
v" Endpoint Detection and Response (EDR) -ratkaisut.
v’ Laitteiden salaus ja etatyhjennysominaisuudet.

d) Tiedonhallinta ja -suojaus
» Tavoitteena suojata tieto sen koko elinkaaren ajan.
» Toimenpiteita tavoitteiden saavuttamiseen:
v' Tietojen luokittelu (esim. arkaluonteiset, julkiset).
v' Tietojen salaaminen ja pseudonymisointi.
v" Tietojen hallittu havittaminen (esim. tietoturvallinen tuhoaminen).
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Tietoturvan osa-alueet

e) Identiteetin ja paasynhallinta (IAM)
» Tavoitteena estaa luvaton paasy jarjestelmiin ja tietoihin.
» Toimenpiteita tavoitteiden saavuttamiseen:
v Roolipohjainen paasynhallinta (RBAC).
v" Privileged Access Management (PAM) -ratkaisut.
v Monivaiheinen tunnistautuminen (MFA).

f) Tietoturvavalvonta ja uhkien hallinta
» Tavoitteena tunnistaa ja reagoida nopeasti tietoturvauhkiin.
» Toimenpiteita tavoitteiden saavuttamiseen:
v' SIEM (Security Information and Event Management) -jarjestelmat.
v Uhkatiedustelu ja haavoittuvuusskannaukset.
v Reagointi- ja palautusprosessit (Incident Response).
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Tietoturvan osa-alueet

g) Fyysinen turvallisuus
» Tavoitteena suojata laitteistot, tilat ja fyysiset tietovarannot.
» Toimenpiteita tavoitteiden saavuttamiseen:
v’ Paasytilojen valvonta (esim. kulunvalvonta, kameravalvonta).
v' Laitteistojen sijoittaminen turvallisiin paikkoihin.
v’ Suojattujen tilojen varmistaminen hatatilanteissa.

h) Katastrofipalautus ja jatkuvuudenhallinta
» Tavoitteena palauttaa tietojarjestelmat ja tiedot hairididen jalkeen.
» Toimenpiteita tavoitteiden saavuttamiseen:
v Automaattiset varmuuskopiointijarjestelmat.
v" DRP (Disaster Recovery Plan) -suunnitelmien laatiminen.
v' Saanndllinen testaus ja harjoittelu.
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Tietoturvaan kohdistuvat uhkat

» Teknologiset uhkat
v’ Haittaohjelmat (virukset, troijalaiset, ransomware).
v Palvelunestohydkkaykset (DDoS).
v Verkkohyokkaykset (man-in-the-middle, phishing).

> Inhimilliset virheet
v' Heikot salasanat.

v Tahattomat tietovuodot (esim. vaarin lahetetyt sdhkopostit).

v" Puutteellinen tietoturvatietoisuus.

» Fyysiset uhkat
v’ Laitteiden varkaudet tai vahingot.
v" Tulipalot, luonnonmullistukset.

v Valvomaton paasy tiloihin.
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Tietoturvatoimenpiteet

» Tekniset ratkaisut
v Palomuurit ja virustorjuntaohjelmat.
v Salauksen kayttéonotto (esim. VPN, TLS).
v' Automaattiset paivitykset ja haavoittuvuuksien korjaukset.

» Hallinnolliset ratkaisut
v’ Tietoturvapolitiikat ja ohjeistukset.
v Riskienhallintasuunnitelmat ja tietoturva-auditoinnit.
v Henkiloston koulutus ja tietoisuuden lisaaminen.

» Organisatoriset ratkaisut

v' Tietoturvan integrointi liiketoimintastrategiaan.
v' Selkeat vastuut ja roolit tietoturvan hallinnassa.
v' Saanndlliset tietoturvaharjoitukset ja simulaatiot.
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Tietoturva standardeja ja lainsaadantoa

> ISO/IEC 27001: Tietoturvan hallintajarjestelmien standardi.
> NIST Cybersecurity Framework: Ohjeistus riskienhallintaan ja tietoturvan parantamiseen.
» GDPR: Tietosuojalainsaadanto, joka edellyttaa tietoturvallisia henkilotietojen kasittelytapoja.

> Kyberturvallisuuslaki (Suomi): Vaatimukset kriittisten toimijoiden tietoturvasta.
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Tietoturvan hyodyt

> Tietojen ja jarjestelmien suojaaminen: Estaa luvattoman paasyn, tietovuodot ja
manipuloinnin.

> Liiketoiminnan jatkuvuus: Suojaa keskeytyksilta ja kriisitilanteilta.

» Luottamuksen lisaaminen: Asiakkaat ja yhteistyokumppanit luottavat tietoturvallisiin
toimijoihin.

» Lainsaadannon noudattaminen: Valttaa sakot ja oikeudelliset seuraamukset.

Tietoturva on laaja ja jatkuvasti kehittyva osa-alue, joka vaatii proaktiivista asennetta,

monipuolisia toimenpiteita ja henkiloston sitoutumista. Kokonaisvaltainen tietoturva on
organisaation toiminnan perusta.
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