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« Materiaali on tehty osana OKM hanketta: Kyberturvallisuuden opintokokonaisuudet (Kyy)

Copyright © Tampereen Ammattikorkeakoulu; Mikko Korpela, Ville Haapakangas 2025

Kaytetyt lisenssit :
» Adobe Stock, Education License, Kaytdéssa TUNI:n kautta
* MS Powerpoint, Office 365, Kaytdossa TUNI:n kautta

Kayttoehto:
* Materiaalin kaytto sallittu vain opetuskayttoon
* Alkupera mainittava

Kuva: AdobeStock,
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Tietoturva on osa kokonaisturvallisuutta, jonka keskidssa on tietoaineiston turvaaminen h’%ll% tj m
!.% OV ¢

+ Tietoriskienarviointi maarittda toimintamallit ja tekniset ratkaisut. g“\ - P
* Oleellista, etta tunnistaa mita tietoa prosessissa syntyy tai kaytetaan ja mika on sen 3 \ A ﬁ |T%
merkittavyys « & 7 . ﬁ/l !
- Tietoturva on kasitteena laaja ja se sisaltaa velvollisuuksia, vaatimuksia, toimintatapoja, & B & '“ "
maarityksia ja teknisia ratkaisuja. ! 'nl-'ﬁ 3 e o I(i
* Huomaa. Tekniset ratkaisut vain osa tietoturvan toteutustal! ;\/," ) [.‘E’f/ i -\@.'g |
- Tietoturva on osa johtamisjarjestelmaa ja se pitda nakya sen kaikilla tasoille N T

* Arvot: Miten me haluamme toimia tietoturvan kanssa ja mika tieto on arvokasta (missio, visio)

« Strategia: Miten me saavutamme tietoturvan tavoitteet ja miten tietoturva nakyy
toiminnassamme (TyOkulttuuri)

+ Toteuttamiskeinot: Toiminnan suunnittelu, resursointi, dokumentointi, tyokalut
* Operatiivinen toiminta: Toiminnan kehitys, operatiiviset prosessit

Hyva tietoturva on kokonaisuus, jossa hyodynnetaan teknisia tyokaluja
» Se ei ole vahinko, eika sita voi suoraan ostaa

"Ei hataa me ulkoistimme tietoturvan”... Eli ulkoistitte osan johtoryhman toista?

Kuvat: AdobeStock, (Muokattu)
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+ Keskeisimpana tavoitteena on luoda turvallinen tapa kasitella tietoa.

+ Tietotekniikka ja tietoliikenne mahdollistavat tehokkaan tietojen kasittelyn. Eli
se toteuttaa valittua politiikkaa ja kaytanteita

+ Kaytannossa tietoturva on hallinnollisia ja teknisia ratkaisuja joilla
varmistetaan

* Tiedon LUOTTAMUKSELLISUUS: Tieto on oikeutettujen henkildiden,
toimijoiden ja jarjestelmien kaytettavissa, eika sita paljasteta tai saateta
ulkopuolisten kayttoon

+ Tiedon EHEYS: Tietoa voi muokata vain oikeuden omaavat henkilot, toimijat
tai jarjestelmat. Tieto ei muutu tai havia virheiden, laiterikkojen tai luonnon
ilmididen seurauksena

+ Tiedon SAATAVUUS: Tieto ja nilden muodostaman palvelut ovat oikeutettujen
henkildiden, toimijoiden ja jarjestelmien kaytettavissa riittdvan nopeasti
(Palveluvarmuus)

+ Tietosuoja on juridinen termi, joka maarittaa yksityisyyden suojaa ja
henkilotietojen kasittelya
» Tietoturva on yksi keino toteuttaa tietosuojaa

Kuvat: AdobeStock,
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» Tieto on oikeutettujen henkildiden, toimijoiden ja jarjestelmien kaytettavissa, eika sita
paljasteta tai saateta ulkopuolisten kayttoon .
« Kaytdnnossa tama tarkoittaa esimerkiksi: 74
* Tunnistautumista: Kuka
+ Kayttajatunnus + Salasana
+ Kaksivaiheinen tunnistautuminen (2fA)
* Kulkukortti + PIN koodi
* Rajoituksia / kontrolleja

Tekniikka

- Tiedon salaaminen (salakirjoitus) Tieddtko minne omat tietosi voivat

« Toimistohuoneen lukitseminen paatya? — Kopiokone on tietoturvariski
* Luottamusta / sopimuksia Kopiokoneen kiintolevyt voivat tallentaa arkaluontoista tietoa. Kaikki

« Dokumentit palautetaan kassakaappiin yritykset ja yhteisét eivat viela ole havahtuneet

tietoturvaongelmaan. Taytta varmuutta ei ole esimerkiksi siita, etta
Pohjois-Karjalan keskussairaalan monitoimilaitteiden tiedot
havitetaan asianmukaisesti.

« Tallennan tiedon sinne, minne sovitaan

Lahde: YLE 24.7.2015

Kuvat: AdobeStock
Yle fi
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» Tietoa voi muokata vain oikeuden omaavat henkilot, toimijat tai jarjestelmat. Tieto ei
muutu tai havia virheiden, laiterikkojen tai luonnon ilmididen seurauksena

Kyy —hanke

« Kaytannossa tama tarkoittaa:
» Varmuuskopiointia (varautumista)
* Kun jotain hajoaa!

» Jos meita kiristetaan

* Huomaa. Pilvipalvelu ei valttamatta ole varmuuskopio!
« Kayttajaryhmien maarittelya

» Katseluoikeus / muokkausoikeus
+ Sopimista / sopimuksia

* Miten tieto kirjataan?

OVHcloud tulipalo 2021 (Ranska)
Lahde: Reurers 10.3.2021

833 Tays

Kuvantamisarkiston kuvia

« Esimerkiksi pdivamaara: Potilas kavi tarkastuksessa 05/10/2023 tuhoutunut
e tietojarjestelméauudistuksessa
» 5 paiva lokakuuta vuonna 20237 Pirkanmaalla
« 10 pa|va toukokuuta 2023? 291202110:40:46 EET | Pirkanmaan sairaanhoitopiiri
o ¢ | [v]=]
Esimerkki OVHcloud 2021 s s A e i

Kuvia on tuhoutunut paaasiassa niilta henkililta, joiden
henkilétunnuksessa on ollut puute tai virhe. Potilaiden kuvista tehdyt

° OVHCIOUd on p' |V| pa|Ve|Uja ta rjoava yrltys : lausunnot ja potilaskertomusmerkinnét ovat sen sijaan tallessa.

+ Heidan tapa varmistaa tiedon eheys on tallettaa tallennettu tieto kahteen eri palvelinkeskukseen.

. o ahde: i 29.1.2021
+ Kevaalla 2021 palvelinkeskus syttyi tuleen. Koska toinen palvelukeskus oli viereisessa rakennuksessa, tuhoitui Lahde: Aamulehti 29.1.20

samaan aikaan kaksi palvelinkeskusta.
Kuvat: AdobeStock
Aamulehti.fi
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Eheys

Esimerkki OVHcloud 2021

OVHcloud on pilvipalveluja tarjoava yritys.

Heidan tapa varmistaa tiedon eheys on tallettaa tallennettu tieto kahteen eri
palvelinkeskukseen.

Kevaalla 2021 yksi palvelinkeskus syttyi tuleen.

Koska toinen palvelukeskus oli viereisessa rakennuksessa, syttyi myos toinen
palvelinkeskus.
Tulos:
* Osa tiedosta menetettiin (vaikka niista oli varmuuskopio)
* Ranskan oikeus maarasi OVHcloud:n maksamaan korvauksia kahdelle
asiakkaalle menetetysta tiedoista
Mita opittiin:
» Tietoturva on kokonaisuus ja myos fyysinen ymparisto pitaa huomioida
+ MUISTA! Digitaalinen data on aina fyysisesti jossain!

Kyy —hanke
© TAMK

OVHcloud must pay damages for lost
backup data

By Chris Mellor - March 23, 2023

(R ) u;

A ’- l"\

A French court has ordered OVHcloud to pay damages to two customers who lost
data in the 2021 fire at its Strasbourg datacenter.

Lahde: Blocks & Files
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 Tieto ja niiden muodostaman palvelut ovat oikeutettujen henkildiden, toimijoiden ja
jarjestelmien kaytettavissa riittavan nopeasti (Palveluvarmuus)

+ Kaytannossa tama tarkoittaa:
+ Riittavan hyvia teknisia ratkaisuja
+ Riittavan nopeita ja luotettavia tietoliikenneyhteyksia
» Tarkoitukseen soveltua ohjelmistoja
+ Varautumista... kun joku laite tai jarjestelma menee rikki

« Saatavuusongelma voi vaarantaa myos luottamuksellisuuden ja eheyden
» Esimerkiksi suojattu ja salattu verkkolevy:
» Verkkoyhteys on paivalla huono, joten
« Paivalla saatu tieto kirjataan muistilehtioon ja tallennetaan illalla

* Luottamuksellisuus: Miten muistilehtion paperit tuhotaan? Enta ruokatauko, kuka
vahtii?

» Eheys: Verkkolevylla oleva tieto ei ole viimeisin. Mitenkas epaselva kasiala tai tulkinta?

Tekniikka on vain tyokalu!

Kuvat: AdobeStock
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 Tekniikka on monimutkaista (vahinkoja sattuu)
* Outlook haavoittuvuus.

+ Lahettdja pystyi maarittdmaan minkalaisen danen sahkopostin
saapuminen aiheutti.

» Hyva tarkoitus, mutta maarittely mahdollisti my6s muunlaisen ohjelmakoodin
syéttamisen

+ Rasberry Robin haavoittuvuus

» Haittaohjelma kopioitui automaattisesti USB tikulle tai tikulta, kun se asennettiin
tietokoneeseen

* Levisi muun muassa valokuvaliikkeiden kautta
* Perustui USB tikun kayttéa helpottavan ohjaimen hyvaksikayttoéon.

Muista
+ Paivitykset!

* Virustorjunta!
Raspberry Robin is

. V k p | typically introduced
armuuskopiot! R T R
drives such as USB

devices

Meltdown

Lahde: Meltdown paper

HAAVOITTUVUUS 3/2023 CVSS 9.8 CVE-2023-23397 ©

Kriittinen haavoittuvuus Microsoft
Outlookissa

Pélvitetty 16.03.2023 13:05 - Julkaistu 15.03.2023

Microsoft tiedotti Outlookin vakavasta haavoittuvuudesta, jonka avulla on mahdollista
korottaa kayttdoikeuksia. Haavoittuvuus mahdollistaa NTLM Relay -hydkkayksen.
Haavoittuvuutta hyédynnetaan lahettamalla tietynlainen sahkopostiviesti Outlook-
ohjelmaan. Hyokkays aktivoituu sahkopostiviestin saapuessa Outlook-ohjelmaan jo ennen
sahkoépostiviestin avaamista tai sen esikatselua.

Léhde: Traficom CVSS 9.8
16.3.2023

D infecteduss [o]] cmsomesa
drive attached msiexec.exe
< =

cmd.exe reads and

Malicious DLL | s ((9))) Ongoing command
(’N} download and Windous (g) & control activity >

utility misuse

executes a malicious file

stored on the infected
device, then launches

misexec.exe

msiexec.exe attempts

to download and install

a package from a
malicious URL

If the external msiexec.exe rundli32.exe launches Seprates St e

connection is successful, it a legitimate Windows and dithost.exe repeatedly

e ‘ utility like odbcconf.exe attempt outbound network

malicious DLL to execute the malicious connections, typically to
pLL TOR nodes

TYPICAL RASPBERRY ROBIN INTRUSION CHAIN

https://meltdownattack.com

Lahde: red canary resources blog, 5.5.2022
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» Tasapainottelemme toiminnan ja uhkien kanssa
» Esimerkki Taloushallinto Snake Keylogger luikertelee nyt uhrien laitteille

+ Taloushallinnon tehtava on vastaanottaa laskuja PDF-tiedostojen mukana
« "ALA AVAA .pdf tiedostoja”... Mutta miten sitten tyd tehdaan?

& Check Point Software Technologies Finland Oy © 9.6.2022, 14

» Esimerkki Norsk Hydro

» Verkkohyokkays pysaytti Norsk Hydron tuotannon Lahde: ePressi, 9,6,2022
maaliskuussa 2019

* Kustannukset arviolta 71 milj €

 Luotetulta asiakkaalta tuli sahkoposti, jossa oli haittaohjelma, —
jonka avulla hyokkaaja paasi yrityksen jarjestelmiin TE o < By
Warning: I | T LDEC Ek
Mita jos? ;d'.al/e:'t( C Veet-
By 3 ING 267
+ Taloushallinto kayttaisi erillista tietokonetta tulevan postin lukemiseen? R lkes | .
P— ¢ RKORBLE
+ Tietoturva on riskien hallintaa PC TIL Merpee

IN rIL Y
o .
SESH) A

* Yhden laitteet kayttd kaikkeen, Joustava, mutta hankala hallita (suuri pinta-ala)
* Monen laitteen kayttd, jAykempi, mutta helpompi hallita (pieni pinta-ala)

Lahde: Jari Seppala, TAU
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Miksi se on hankalaa

Sekamelskaan on helppo piilottaa

+ HDMI kaapelin signaali voidaan lukea kaapeli ulkopuolelta

+ Miksi: Analoginen signaali aiheuttaa ymparilleen magneettikentan
(Digitaalinen signaali on siirtotiessa analoginen)

« Signaali on heikko, mutta Al tydkalun avulla voidaan naytdn kuva lahes palauttaa

* Pohdi? Kuinka helppo on sekaiselle pdydalle tai puhujaponttoon piilottaa ylimaarainen laite
+ Mita ajattelet, kun kaapelin ymparilla on laite, jossa lukee "Halytin”

Tietoturva ei ole vain tekniikkaa ja bitteja.

« ”... ok. Avaan oven, etta paaset tikkaiden kanssa korjaamaan lamput”

«:’w
Unintended [/

Electromagnetic

Emanations

Antenna & SDR
Convolutional «
Neural Network

Lahde: Security researchers reveal it is possible to eavesdrop on HDMI cables to capture computer screen data, 30.7.2024
Kuva: Security researchers reveal it is possible to eavesdrop on HDMI cables to capture computer screen data, 30.7.2024

AdobeStock

Kyy —hanke

© TAMK

gr-tempest
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+ Koska ihmiset tekevat sen hankalaksi (hankalasti)
» Esimerkki "hyvasta” salasanasta

+ Ala kayta alle 10 merkin salasanoja DIGI & TEKNIIKKA | DIGIUUTISET
+ Salasanassa pita4 olla isoja ja pienia kirjaimia, numeroita ja erikoismerkkeja Kammottavia paljastuksia Vastaamon
+ Ala kayta nimia, syntymaaikoja tai puhelinnumeroita tietoturvasta

+ Al4 kayta sanakirjan sanoja
+ Ala kayta sarjoja, kuten abcd tai 1234

Myo6s Vastaamon salasanakdaytannot ovat olleet puutteellisia. KRP:n
tietoteknisessa tutkinnassa selvisi, etta potilasrekisterin kdyttajatunnuksella
+ Kayta aina eri salasanaa eri palveluissa "root” ei ollut lainkaan salasanaa.

+ Al3 kirjoita salasanaa mihink&éan tai kerro kenellekaan
« Saanndt eivat voi olla mahdottomia
« Kerrotaan mieluummin miten, kuin mika on kiellettya

* |hminen ei ole uhka vaan osa prosessial!
» Hyva tietoturva huomioi kaikki prosessin osat ja niiden heikkoudet (haavoittuvuudet)

Lahde: lltalehti Digi & Tekniikka 27.9.2022

\ uckererg's socia

Harmittoman ndkoisten Password Revealed as '‘Dadada’
sove I I usten Syn kka Facebook founder Mark Zuckerberg has had his Twitter, Instagram and Pinterest accounts briefly
sa Ia i s u u s pa Ij a s t u i - e t ha n hacked at the weekend, according to various reports.
ladannut?
Lahde: NBC news 6.7.2017
Tietoturva - 21.7.2022 21:49 m

Lahde: lltalehti Digi & Tekniikka 21.7.2022
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Tietoturva ei kuitenkaan (aina) ole vaikeata!

» Tekniset ratkaisut ovat vaikeita, mutta ne vain toteuttavat hallinnollisia paatoksia
Tehdaan asiat sovitusti, huolella ja tarkasti

 Tietoturva ei ole taikuutta, vaan tyota mita tehdaan ihan niin kuin muutakin tyota
» Muistetaan sen tavoitteet: Halu suojata ja hallita tieto-omaisuutta

Organisaation tulee varmistaa tietoturva, tyontekijan pitaa noudattaa saantoja!

« "Tein parhaan kykyni ja ymmarryksen mukaan" pitaa riittaa!
Koulutus ja harjoittelu!

» Virhe ei ole poikkeus vaan luonnollinen asia, joka pitaa huomioida ennakkoon.
"No se ei toimi, kun teit vaarin” ei, kun "Ahaa tuo pitdakin jatkossa huomioida, voitko auttaa siind?”

« Hyva organisaation toimii vastuullisesti ja kehittaa toimintaansa jatkuvasti

Harjoittele, kehita, verkostoidu, ole kiinnostunut!

Kuvat: AdobeStock,
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 Harjoittelu kannattaa, koska todellinen tilanne on vain ajankysymys
* Muista, tekniikka pettaa aina. Varmasti!

» Esimerkki: Tietoturvaharjoituksesta
Laita puhelin poydalle ruutu alaspain, et saa koskea siihen harjoituksen aikana

*  PAM! Kuvittele puhelin meni rikki

* Miten toimin (Suunnittele)?
» Onko tieto kaytettavissa? (Saatavuus)

* Yhteystiedot?
» Pystytkd tunnistautumaan? (Luottamuksellisuus)

* Pankki sovellus?
* Onko tieto tallessa? (Eheys)
*  Kuvat?
» Kehita. Varmasti huomasit asioita, joita pitaa kehittaa

Ota harjoittelu mukaan toimintaan. 15 min kahvipoytaharjoitus on hyva alku

Mieti erilaisia skenaarioita ja mieti miten toimit niissa. Siis harjoittele ja varaudu, kun tosipaikka tulee!

+ Esim: Valitkaa tuotannosta yksi laite, joka menee rikki
* Miten rikkoutuminen vaikuttaa tuotantoon?
* Miten uusi komponentti saadaan ja miten se asennetaan?

» Mita tietoa ja resursseja komponentin vaihto vaatii?
Kuvat: AdobeStock,



