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Taustaa
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Digitalisaation tarjoamia mahdollisuuksia on KIRA-alalla hyodynnetty jo pitkaan ja hyvinkin
monipuolisesti.

Digitalisaation ja automaation hyodyntaminen KIRA-alalla on merkittavassa asemassa
tavoiteltaessa kustannustehokkuutta ja mm. alhaisia ilmastovaikutuksia koko rakennuksen
elinkaaren aikana.

Talotekniikan digitalisaatioon liittyvien uhkien ja negatiivisten riskien hallinta ei kuitenkaan
kaikin osin ole toivotulla tai edes hyvaksyttavalla tasolla.

Talotekniikka on PALJON muutakin, kuin perinteinen RAU, silla siihen sisaltyy mm. kaikki
kiinteistojen turvallisuusjarjestelmat ja enenevassa maarin erilaiset ulkoiset palvelut, mm.
kunnossapitoon liittyva etahallinta tai kysyntajoustoon liittyva tiedonvaihto.
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Taloteknisia jarjestelmia on paljon ...
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Digitaalisen turvallisuuden

maaritelmia

 Digiturvallisuus on digitaalisessa muodossa
olevien tietojen ja niiden kasittelemisen,
siirtdmisen ja sailyttamisen turvallisuudesta
varmistumista.

 Digiturvallisuudella vaikutetaan myds fyysisen
ympariston turvallisuuden toteutumiseen.

Kuva: Ari Jarvinen
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ICT:n avulla kasiteltava tieto

. "~ Muuhun kuin tietojenkasittelyyn
(valtaosa tietojenkasittelystd)

liittyva sahkdinen toiminta, joka
on haavoittuvainen ICT:n avulla
tehtavalle vaikuttamiselle

Tietoturvallisuus

turvallisuus

Analoginen
j@ manuaalinen
tietojenkasitbely
Osa hybridiuhista vaikuttaa
digitaaliseen toiminta-
ymparistddn tai

hyddyntda siti

Hybridi-
uhat
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Digiturvan osa-alueet

Tietoturvallisuus tai Kyberturvallisuudella Tietosuojaan
tietoturva
* tarkoittaa tietojen * pyritaan digitaalisesti * kuuluvat ihmisten
luottamuksellisuuden, eheyden verkostoituneen yhteiskunnan yksityiselaman suoja ja sita
ja saatavuuden suojaamista. turvallisuuteen. turvaavat velvollisuudet
Kyberturvallisuudessa henkilotietoja kasiteltdessa.

tunnistetaan, ehkaistaan ja
varaudutaan digitaalisten ja
verkottuneiden jarjestelmien
hairididen vaikutuksiin.
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Digiturvan osatekijat

Hallinnolliset keinot
Henkiloturvallisuus
Fyysinen turvallisuus
Digitaalinen turvallisuus
Poikkeustilanteiden hallinta
Jatkuvuuden hallinta

Yllapito
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Talotekniikan digiriskeista ja
-uhkista

* kaikki tavanomaiset ICT:n riskit ja uhat
* Internet-yhteydet

« verkostot, kumppanit, USB-muistit jne. ovat
vaylia haittaohjelmien levitykselle tai muulle
vaikuttamiselle

* lisaksi laitetason (OT) riskit ja uhat

 taloteknisiin jarjestelmiin ja palveluihin
kertyva data, esim. olosuhdemittaukset
ja kulkutiedot, muodostaa tietosuojariskin

* talotekniset jarjestelmat kybervaikuttamisen
kohteena tai kaapattuna osaksi bottiverkkoa

 digitalisoidut turvallisuusjarjestelmat voivat
myos olla vayla haluttuun tavoitteeseen
paasemiseksi

N
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Talotekniikan digiriskien
hallinnasta

* Internet-yhteydet on salattava ja
kayttajat autentikoitava (2FA/MFA).

* Erota talotekniikan verkko muista kodin
verkoista.

« Kaikkien ohjelmien ajantasaisuus
ja vanhojen riskilaitteistojen poisto
kaytosta ja korvaus uusilla.

« Varmuuskopiot, osa off-line, ovat

oleellisia jatkuvuuden hallinnalle, ja
toiminnan on oltava harjoiteltua.

» Poikkeustilanteiden hallinta on syyta
suunnitella ja sita on hyva harjoitella.
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LVI-suunnittelijan vastakeinot

 Talotekniikan automaatioon kohdistuvalle kybervaikuttamiselle ei LVI-suunnittelijalla
ole kaytossaan vastakeinoja.

 Sen sijaan hyvalla LVI-suunnittelulla automaation kautta vaikuttamaan pyrkiva
kyberuhka voidaan eliminoida tai ainakin rajoittaa sen vaikutuksia.

» Vastakeinoja ovat mm. kasikaytot, omavoimaiset saatimet seka ohjeet ja
dokumentointi.
= Normaalisti automaation ohjaamaa toimilaitetta kaytetaan kasin.
= Kasikaytto soveltuu huonosti nopeaa ja toistuvaa saatoa vaativiin tarkoituksiin.
= |Imanvaihdon ja lammityksen saad6ssa mahdollistaa ainakin valttavat sisdolosuhteet.
o Omavoimaisiin saatimiin ei kybervaikutuspyrkimykset tehoa.
o Omavoimainen saadin voi olla normaalikaytossakin riittavan hyva.

o Omavoimainen saadin voidaan toteuttaa myos automaation ohjaaman rinnalle ja ottaa kayttoon
tarvittaessa.
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RT/ST-ohjeet

Kolme toisiinsa liittyvaa ohjetta
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Tilaajan ohje rakennushankkeeseen
ryhtyvalle ja sen tilaajalle tavoite-
asettelun tueksi.

RT 103206 ja ST 70.40

Suunnittelijan ohje eri suunnittelu-

alueiden ja -vaiheiden tueksi.
RT 103207 ja ST 70.41

Kiinteiston yllapidon ohje kiinteisto-
hallinnon, -lilketoiminnan ja

yllapidon tueksi.

RT 103208 ja ST 95.12
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1 JOHDANTO

Rakennuksen digitaalinen turvallisuus on usean tekijan sum-
ma. Kiinteistin yllipidossa digitaslisen turvallisuuden riskien
hallinta painattuu veimakkaasti ennahta suunniteitujen ja so
pimusten mukaisien menctidyien roudatimicen

vastuu
sl fontes oo le.Tloja sirsa Kyttt yhe
pidon sopimusten kautta kokonaan tai esin kiinteistan yli3pi
dosta vastaaville organisastioille.
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Rakennuksen eli

Hsen turvllsuuden suojaustasfs huoletmala ek,
Jietcmin s dokumeten scka sopimsten ajankas
suudesta seka kiinteiston yllapito-organisaation henkil
tom osaamisesta poikkeamuen Kastielyssa 1atietosuojan Ja
-turvallisuuden noudsttamisessa.

Talotekniiksn lsadunvarmistus- ja vastssnottomenettelys on

kisielty ohjeissa

+ Taloteknitkan laadunvarmistus- ja vastaantiomenettely.
Prosessikuvaus (RT 10-11301)
Talotekniikan laadunvarmistus- ja vastaanottomenetely.
Tehtavat ja dokumentainti {1 10-11302)

. ourakan valvanta-j .
telyohjeita (ST 711.04)

' on DT-taulukko, suositellut toimet
1b), jossa esitetiin eri osa-alusiden

Tamn ohiekortin it
DT-tasoille (Liitteet 1a
DT1...DT4 suositukset.

Tilaaja on maarittanyt kiinteistslle tai sen osille talotek
nisten jarjestelmien digitaslisen turvallisuuden suojsuksen
tasot (DT1...DT4) suunniteltujen kiytttarkoitusten mukai-
sesti. Kiintestn kayte3jill saatiaa olla (esim. KATAKR) talo-
teknisten jarjestelmien tila- ja digitaaliseen turvallisuuteen
littyvia vaatimubsia, jotka saattavat ylittava tai tasmentaa
ot

4 tasoja,

Fyysisen turvallisuuden ratkaisut tukevat digitaaliselle tur
vallisuudelle asetettujen tavaitteiden saavuttamista. Siksi i
lojen, Isitekaappien, lukitusjarjestelmien yms. on taytettava
rakentamisasiakirjoissa ja sopimuksissa asetetut vastimuk-
set. Koska taloteknisten jarjestelmien Kayttjien vahvan ja
yhikallisen tunnistamisen kaytannot eivit ole viela yleisesti
kaytassa, asettaa se vastimuksia fyysisen turvallisuuden to-
teutukszlle

Kiinteiston ylapidossa digitaslisen turvalisuuden yksi Ish
takohta on luattamus yllapitahenkilsstaon. Fyysisen turvall
suuden hallinnan lissksi myés jarjestelmien passyoikeuksien
hallitsemiseksitehtyja rathaisuja on noudatettava. Kehitysta on
tapahtunut mm. roolhin perustuvan aikeuksien hallinnan ja
salasanoilta vaadittujen ominaisuksien osalta, mutta kaksival
heinenns 26 krieerien ftwo-factorauthentication) mukainen

Iia paikalliskaytoisss. Etak

jelmaitaessa tilanne on parempi, jos tisdonsiirto on salattu ja
ohjelmaintiin tarvitazn liensoitua ohjelmistoa

Taloteknisiin jarjestelmiin mmu dokumentastiosta huo-
lehditaan asianmukaisest etasn aina ajan tasalla ja
sovitulla tasolla. Daum)r‘(aan\:r‘ Wspidesta sovtaan. Dio
taalisen turv ksi on tietosuojasaanndsten
vicke! pastertad, —\lHapgmsls\I 2 mahdollset tla-, huane- ja

[y ST e



Muita ohjeita ja oppaita

1

Kyberturvallisuus asuinkiinteistossa, Eino Rantala, RIL 2021 (osin ilmainen)

Ohjeen tarkoituksena on luoda edellytykset kyberympariston hahmottamiseen ja sen hallitsemiseen osana
asuinrakennuksen kybertoimintaymparistoa. Ohje avaa silmat mahdollisuuksille, auttaa tiedostamaan
uhkia, tunnistamaan hairioita ja varautumaan niihin.

Pientalorakentajan ja -asukkaan digiturvaopas, Pientaloteollisuus 2022 (iimainen)
Opas on suunnattu pientalorakentajalle ja omakotitalossa asujalle helpottamaan digitaalisen turvallisuuden
huomiointia talotekniikassa ja yleensa kodin tekniikassa.

Turvallisuusjarjestelmien digitaalinen turvallisuus, Turva-alan yrittajat ry 2023 (ilmainen)

Julkaisussa annetaan perustason ohjeita turvallisuusjarjestelmien digitaalisen turvallisuuden
huomioimiseksi palvelukokonaisuuden suunnittelun ja hankinnan eri vaiheissa, toteutuksessa seka kaytossa
ja yllapidossa.

Opas soveltuu yleisohjeeksi turvaprojekteihin osallistuville ja myos kaytettavaksi oppimateriaalina
oppilaitoksissa.
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Kiitos.

Ari Jarvinen
+358 50 408 0481
ari.jarvinen@rt.fi



Kotitalouksien kestavat
energiaratkaisut (RATEKO)

Rahoittaja

-) Jatkuvan oppimisen ja
u tyollisyyden palvelukeskus

Koulutus on Jatkuvan oppimisen ja tyollisyyden palvelukeskuksen rahoittama.
Palvelukeskus edistaa tyoikaisten osaamisen kehittamista ja osaavan tyévoiman

saatavuutta. Palvelukeskusken toimintaa ohjaavat opetus-
ja kulttuuriministeri6 seka ty6- ja elinkeinoministerio.
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