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Robotiikkaan liittyva kyberhygienia

Kyberhygienia tarkoittaa joukkoa parhaita kaytantoja, jotka edistavat digitaalisten
laitteiden, ohjelmistojen ja tietojarjestelmien turvallista kayttoa ja suojaavat niita
kyberuhkilta. Se sisaltaa esimerkiksi saannolliset ohjelmistopaivitykset, vahvojen
salasanojen kayton, tietojen varmuuskopioinnin, verkkoliikenteen suojaamisen ja
huolellisen riskienhallinnan. Kyberhygienian tavoitteena on vahentaa
haavoittuvuuksia ja parantaa jarjestelmien kestavyytta seka yksiloiden etta
organisaatioiden tasolla.

Tassa ensimmaisessa kokonaisuudessa kasitellaan kyberhygieniaa robotiikan
nakokulmasta.
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Laitteiston turvallisuus

Laitteiston turvallisuus on kriittinen osa-alue kyberhygieniassa, ja se keskittyy
fyysisten laitteiden suojaamiseen vahingoilta, luvattomalta kaytolta ja
kyberhyokkayksilta. Robotiikan toimialalla tama korostuu erityisesti, koska robottien
ja niiden oheislaitteiden hairiot voivat johtaa merkittaviin tuotantokatkoksiin,
turvallisuusriskeihin tai tietojen menetykseen. Keskeisia laitteiston turvallisuuden osa-
alueita ovat:

Fyysinen suojaus

Laitteiston turvallisuus (firmware)
Sensoreiden ja toimilaitteiden suojaus
Varkaussuojaukset

Tietojen suojaus laitteistossa
Huoltotoimien turvallisuus
Varautuminen ja redundanssi

Laitteiston valvonta } XAAMK %
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Fyysinen suojaus

> Paasykontrolli: Laitteiden sailytysymparistot, kuten palvelintilat, robottiasemat ja
tietokeskukset, tulee suojata paasya rajoittavilla menetelmilla, kuten lukituilla
ovilla, kulkukorteilla tai biometrisilla tunnistimilla.

» Sijainnin turvallisuus: Laitteiden sijoittaminen suojattuihin ymparistoihin, jotka
ovat suojassa luvattomalta fyysiselta paasylta, ymparistotekijoilta (kuten kosteus,
lampatila ja poly) ja ilkivallalta.
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Laitteiston turvallisuus (firmware)

> Paivitykset: Robotiikan laitteistojen laiteohjelmistot on paivitettava saanndllisesti,
jotta haavoittuvuudet voidaan korjata ja toimintavarmuus sailyttaa.

> Allekirjoitetut ohjelmistot: Firmware-paivitysten varmistaminen digitaalisten

allekirjoitusten avulla, jotta vain luotettavat ja autenttiset ohjelmistot voidaan
asentaa.

> Paivitysten hallinta: Varmistetaan, etta paivitykset suoritetaan hallitusti ja ne
eivat hairitse laitteiston toimintaa.
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Sensoreiden ja toimilaitteiden suojaus

» Manipuloinnin ehkaisy: Sensoreiden ja toimilaitteiden fyysinen suojaaminen niin,
ettei niitd voida manipuloida ulkoisesti vaarien tietojen syottamiseksi
jarjestelmaan.

> Laitteiston diagnostiikka: Saannolliset tarkistukset ja diagnostiikka sensorien ja
toimilaitteiden oikean toiminnan varmistamiseksi.
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Varkaussuojaukset

» Laitepaikannus: Varkauden tai katoamisen varalta laitteisiin voidaan integroida
paikannus- ja seurantajarjestelmia.

» Kayton esto: Laitteet voidaan varustaa mekanismeilla, jotka estavat niiden kayton
luvattomissa ymparistoissa tai ilman asianmukaista tunnistusta.

(Varkaudet saattavat olla epatodennakoista erityisesti teollisuusrobottien osalta)
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Tietojen suojaus laitteistossa

> Fyysiset tallennusvalineet: Robottien tai niiden ohjausjarjestelmien sisaltamat
tiedot tulee salata, jotta ne eivat ole hyodynnettavissa laitteen varastamisen tai
vahingoittumisen yhteydessa.

> Turvallinen tietojen havitys: Laitteiston kaytosta poiston yhteydessa tiedot on
havitettava turvallisesti esimerkiksi ylikirjoittamalla tai fyysisesti tuhoamalla
tallennusvalineet.
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Huoltotoimien turvallisuus

> Turvalliset huoltokaytannot: Varmistetaan, etta laitteistoa huolletaan vain
valtuutettujen henkiloiden toimesta ja etta kaytettavat tyokalut ja ohjelmistot ovat
luotettavia.

» Audit trail: Huoltotoimista pidetaan kirjaa, jotta kaikki laitteeseen kohdistetut
toimenpiteet voidaan jaljittaa.
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Varautuminen ja redundanssi

» Varmistuslaitteet: Kaytetaan varalaitteistoa tai redundanssia, jotta kriittisten
laitteiden vikaantuminen ei aiheuta toiminnan keskeytymista.

» Ympariston suojaus: Laitteet suojataan fyysisilta uhilta, kuten ylijannitteelta,
sahkoOkatkoilta, tulipalolta ja kosteudelta.
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Laitteiston valvonta

> Sensorit ja halytysjarjestelmat: Fyysista ymparistoa ja laitteita valvotaan
kameroilla, ymparistosensoreilla ja halytysjarjestelmilla poikkeamien
havaitsemiseksi.

> Lokitietojen keraaminen: Fyysisen kayton ja laitteistoon kohdistuvien
toimenpiteiden seuranta lokien avulla, jotta poikkeamat voidaan tunnistaa
nopeasti.

Laitteiston turvallisuus robotiikassa on valttamatonta seka laitteiden toiminnan etta
niihin liittyvan datan eheyden ja luottamuksellisuuden takaamiseksi. Huolellinen
fyysinen ja tekninen suojaus luo pohjan laitteiden pitkaikaisyydelle ja luotettavuudelle.
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Ohjelmistojen turvallisuus

Ohjelmistojen turvallisuus on keskeinen osa kyberhygieniaa, erityisesti robotiikan
toimialalla, jossa ohjelmistot ohjaavat monimutkaisia jarjestelmia ja varmistavat
niiden turvallisen ja tehokkaan toiminnan. Tassa toisessa osiossa kasitellaan
ohjelmistojen turvallisuuden keskeisia osa-alueita, jotka ovat:

Paivitykset ja haavoittuvuuksien hallinta
Ohjelmistojen eheys ja varmennus
Koodin turvallisuus

Tietojen suojaaminen ohjelmistoissa
Paasynhallinta ohjelmistoissa
Haittaohjelmasuojaus

Ohjelmistojen kaytonvalvonta
Turvallinen ohjelmistojen jakelu

Integroitu turvallisuus @@
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Paivitykset ja haavoittuvuuksien hallinta

» Saannolliset paivitykset: Kaikkien robotiikan ohjelmistojen, mukaan lukien
kayttojarjestelmat, ohjausohjelmistot ja kolmannen osapuolen sovellukset,
paivittaminen uusimpaan versioon haavoittuvuuksien korjaamiseksi.

> Automaattiset paivitykset: Automatisoitu paivitysten hallinta, jotta ohjelmistot
pysyvat ajan tasalla iiman manuaalista valiintuloa.

» Haavoittuvuusskannaukset: Saanndlliset skannaukset jarjestelman
heikkouksien tunnistamiseksi ja niiden korjaamiseksi ennen kuin niita voidaan
hyodyntaa.
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Ohjelmistojen eheys ja varmennus

> Digitaaliset allekirjoitukset: Varmistetaan, etta asennettavat ohjelmistot ja
paivitykset ovat peraisin luotetusta lahteesta eika niita ole manipuloitu.

» Checksum-tarkistukset: Tarkistetaan ladattujen ohjelmistojen eheys vertaamalla
niiden tarkistussummia (checksums) alkuperaisiin arvoihin.

»> Vaarentamisen esto: Kaytetaan ohjelmistojen suojaustekniikoita, kuten
binaaritiedostojen suojausta ja anti-tampering toimenpiteita.
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Koodin turvallisuus

» Turvallinen ohjelmointi: Kaytetaan turvallisia koodauskaytantoja ohjelmistojen
kehityksessa, kuten syotteiden validointia, puskurin ylivuotojen estoa ja
tietoturvakirjastojen kayttoa.

» Kooditarkistukset: Kaikki ohjelmistot kaydaan lapi kooditarkistusten avulla
mahdollisten virheiden tai haavoittuvuuksien Ioytamiseksi.

» Staattinen ja dynaaminen analyysi: TyOkalujen kayttaminen koodin
analysoimiseen seka kehitysvaiheessa etta reaaliaikaisessa ymparistossa.
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Tietojen suojaaminen ohjelmistoissa

> Tietojen salaus: Ohjelmistojen on suojattava kaikki kasittelemansa arkaluontoiset
tiedot salauksen avulla, seka siirron aikana etta levossa.

> Tietojen anonymisointi: Kayttaja- ja ymparistotiedot anonymisoidaan
yksityisyyden suojaamiseksi.

> Tietojen minimointi: Ohjelmistot keraavat ja kasittelevat vain toiminnan kannalta
valttamattomia tietoja.
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Paasynhallinta ohjelmistoissa

» Vahva autentikointi: Kayttajatilien suojaaminen kaksivaiheisella
tunnistautumisella ja vahvoilla salasanoilla.

» Roolipohjainen paasynhallinta: Kayttooikeudet maaritellaan kayttajan roolin
mukaan, jotta paasy jarjestelman eri osiin on rajoitettu tarpeen mukaan.

> API-turvallisuus: Robottien ohjelmointirajapintojen (API) suojaaminen
kayttamalla vahvoja tunnistautumismenetelmia ja paasynvalvontaa.

XAMK

Kaakkois-Suomen
ammattikorkeakoulu




Haittaohjelmasuojaus

» Reaaliaikainen seuranta: Kaytetaan haittaohjelmien tunnistusohjelmistoja, jotka
suojaavat jarjestelmia reaaliaikaisesti.

» Sovelluksen hiekkalaatikko (sandboxing): Ohjelmistot voidaan suorittaa
eristetyssa ymparistossa, jossa niiden toiminta ei voi vaikuttaa muuhun

jarjestelmaan.

» Estolistaus ja sallittujen ohjelmistojen luettelot: Vain luotettujen ohjelmistojen
ja sovellusten salliminen robotiikan jarjestelmissa.
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Ohjelmistojen kayton valvonta

> Lokitietojen keraaminen: Kaikkien ohjelmistojen toiminnasta kerataan ja
analysoidaan lokitietoja epailyttavan toiminnan havaitsemiseksi.

» Poikkeamien tunnistus: Automaattiset jarjestelmat tunnistavat ja reagoivat
poikkeaviin kayttaytymismalleihin ohjelmistojen toiminnassa.

» Auditoinnit: Saanndlliset ohjelmistojen turvallisuustarkastukset ja kolmannen
osapuolen auditoinnit.
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Turvallinen ohjelmistojen jakelu

» Luotetut jakelukanavat: Kaikki ohjelmistot ja paivitykset toimitetaan
varmennettujen ja turvallisten kanavien kautta.

» Kontrolloidut asennusymparistot: Paivitykset ja uudet ohjelmistot testataan
kontrolloidussa ymparistossa ennen niiden kayttoonottoa tuotannossa.

» Automaattinen palautus: Ohjelmistojen paivitysten epaonnistumisen varalta
luodaan mahdollisuus automaattiseen palautumiseen edelliseen toimivaan
versioon.
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Integroitu turvallisuus

» Turvallisuus "by design": Turvallisuusominaisuudet suunnitellaan osaksi
ohjelmistoja alusta alkaen, eika niita lisata jalkikateen.

» Modulaarisuus: Ohjelmistot suunnitellaan modulaarisesti, jolloin yksittaiset
komponentit voidaan paivittaa tai vaihtaa vaikuttamatta koko jarjestelmaan.

> Integraatiotestit: Robotiikassa kaytettavien ohjelmistojen yhteensopivuus ja
turvallisuus testataan, erityisesti kun ne toimivat yhdessa muiden jarjestelmien
kanssa.

Ohjelmistojen turvallisuus varmistaa robotiikan jarjestelmien ehean ja luotettavan
toiminnan. Haavoittuvuuksien saanndllinen hallinta, paasynvalvonta ja tietojen
suojaaminen ovat olennaisia osia, jotka minimoivat kybernyokkaysten ja

toimintahairididen riskeja. @@
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Verkkoturvallisuus

Verkkoturvallisuus on tarkea osa kyberhygieniaa, erityisesti robotiikan toimialalla,
jossa laitteet ovat usein yhteydessa toisiinsa ja ulkoisiin jarjestelmiin.
Verkkoturvallisuuden tarkoituksena on suojata tiedonsiirtoa, estaa luvaton paasy
jarjestelmiin ja ehkaista kyberuhkia, jotka voivat vaikuttaa robottien toimintaan tai
turvallisuuteen. Verkkoturvallisuuteen liittyvat keskeiset osa-alueet ovat:

Tietoliikenteen salaus

Palomuurit ja verkkosegmentointi
Kayttajan ja laitteen tunnistus

Uhkien tunnistus ja valvonta
Paasynhallinta ja etakaytto
Haavoittuvuuksien hallinta
Haittaohjelmien ja hyokkaysten torjunta
Tietojen suojaaminen verkossa V
Verkkojen yllapito ja dokumentointi } XA!“K %
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Tietoliikenteen salaus

> Salatut yhteydet (TLS/SSL): Kaikki robottien valinen ja ulkoinen tiedonsiirto tulee
suojata salauksella, jotta tietoja ei voida siepata tai manipuloida.

» VPN (Virtual Private Network): Kaytetaan turvallisia ja salattuja kanavia
etayhteyksien muodostamiseen robotiikkajarjestelmiin.

> End-to-end-salaus: Suojataan tiedonsiirto laitteen ja kayttajan valilla ilman, etta
kolmannet osapuolet paasevat siihen kasiksi.
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Palomuurit ja verkonsegmentointi

» Palomuurit: Maaritellaan saannot, jotka sallivat vain tarvittavan verkkoliikenteen
ja estavat kaiken muun. Tama suojaa jarjestelmia luvattomalta liikenteelta.

» Verkkosegmentointi: Robotiikan verkot jaetaan segmentteihin esimerkiksi
tuotannon, hallinnan ja ulkoisten yhteyksien valilla, jolloin ongelmat yhdessa
segmentissa eivat vaikuta muihin.

» Zero Trust -malli: Kaikki verkon sisainenkin liikenne tarkastetaan ja
autentikoidaan.
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Kayttajan ja laitteen tunnistus

» Vahva autentikointi: Kaikki verkkoon kytkeytyvat kayttajat ja laitteet tunnistetaan
kayttaen esimerkiksi kaksivaiheista tunnistautumista tai sertifikaattipohjaista
tunnistusta.

» Laitteiden identiteettien hallinta: Jokaisella robottiin liittyvalla laitteella on
yksilollinen tunniste, jonka avulla sen luvallinen kayttd voidaan varmistaa.

» Paasynvalvonta: Kayttooikeudet rajoitetaan vain niihin toimintoihin ja tietoihin,
joita kayttajat tai laitteet tarvitsevat.
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Uhkatunnistus ja valvonta

>

Reaaliaikainen valvonta: Verkon liikennetta seurataan jatkuvasti mahdollisten
hyokkaysten, kuten DDoS-hyokkaysten, havaitsemiseksi.

Poikkeamien tunnistus: Analysoidaan verkkoliikennetta tekoalyyn tai
koneoppimiseen perustuvilla tyokaluilla epailyttavan toiminnan havaitsemiseksi.

Halytykset: Mahdollisista tietoturvapoikkeamista ilmoitetaan automaattisesti, jotta
niihin voidaan reagoida nopeasti.
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Paasynhallinta ja etakaytto

> Rajoitettu etakaytto: Robotiikan jarjestelmiin paasy etayhteyksilla on sallittu vain
luotettujen ja valvottujen kanavien kautta, kuten VPN:n tai suojattujen SSH-

yhteyksien avulla.

» Roolipohjainen paasy: Kayttajien ja jarjestelmien paasy on rajoitettu vain niihin
verkon osiin ja toimintoihin, joita heidan roolinsa edellyttaa.

» Julkisten verkkojen valttaminen: Robotiikkajarjestelmien suora paasy julkiseen
internetiin estetaan, ellei se ole valttamatonta.
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Haavoittuvuuksien hallinta

> Verkkolaitteiden paivitykset: Reitittimien, kytkimien ja muiden verkkolaitteiden
ohjelmistot pidetaan ajan tasalla haavoittuvuuksien estamiseksi.

» Suojausprotokollien kaytto: Varmistetaan, etta kaytossa ovat uusimmat
turvallisuusprotokollat, kuten WPA3 langattomissa verkoissa.

> Penetraatiotestaus: Verkkoinfrastruktuuri testataan saanndllisesti, jotta
heikkoudet voidaan tunnistaa ja korjata ennen kuin ne muodostavat riskin.
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Haittaohjelmien ja hyokkaysten torjunta

>

IDS/IPS-jarjestelmat (Intrusion Detection and Prevention Systems):
Havaitsevat ja estavat verkossa tapahtuvat tunkeutumisyritykset.

DDoS-suojaus: Robotiikan jarjestelmat suojataan hajautetuilta
palvelunestohyokkayksilta (DDoS), jotka voivat lamauttaa jarjestelman toiminnan.

Verkkoanalyysityokalut: Kaytetaan tyokaluja verkkoliikenteen analysointiin
mahdollisten haitallisten toimintojen havaitsemiseksi.
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Tietojen suojaaminen verkossa

>

Tietojen salaaminen: Kaikki robotiikkajarjestelmien keraamat, lahetetyt ja
vastaanottamat tiedot suojataan vahvalla salauksella.

Tietojen eheys: Varmistetaan, etta verkon kautta siirtyvat tiedot eivat muutu
luvattomasti matkan aikana.

Tietovuotojen ehkaisy: Verkkoturvallisuuskaytannoilla varmistetaan, etta
arkaluonteiset tiedot eivat paady ulkopuolisten kasiin.
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Verkkojen yllapito ja dokumentointi

> Konfiguraatioiden hallinta: Verkon laitteiden asetukset dokumentoidaan ja
varmuuskopioidaan, jotta ne voidaan palauttaa nopeasti ongelmatilanteissa.

» Verkon segmenttien hallinta: Verkkojen kayttoa ja segmentointia arvioidaan ja
mukautetaan tarpeiden ja riskien mukaan.

» Saannolliset tarkastukset: Verkon infrastruktuuri ja turvallisuuskaytannot
tarkastetaan saanndllisesti mahdollisten heikkouksien korjaamiseksi.

Verkkoturvallisuuden osa-alueiden huomioiminen on valttamatonta robotiikan
toiminnassa, koska robottien luotettavuus ja turvallisuus riippuvat vahvasti verkon
suojaamisesta. Hyvin toteutettu verkkoturvallisuus ehkaisee kyberuhkia, suojaa
tietoja ja varmistaa jarjestelmien jatkuvan toiminnan.
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Tietojen suojaaminen

Tietojen suojaaminen on keskeinen osa kyberhygieniaa, ja se keskittyy
varmistamaan tiedon luottamuksellisuus, eheys ja kaytettavyys. Robotiikan alalla
tietojen suojaaminen on erityisen tarkeaa, koska robotit keraavat, prosessoivat ja
tallentavat suuria maaria dataa, joka voi sisaltaa kriittista liiketoimintatietoa,
ymparistotietoa tai kayttajatietoa. Tietojen suojaamisen keskeiset osa-alueet ovat:

Tietojen salaaminen

Tietojen eheys

Tietojen luottamuksellisuus

Tietojen varmuuskopiointi

Tietojen elinkaarihallinta

Tietovuotojen ehkaisy (DLP)

Tietojen suojaaminen fyysisilta ja teknisilta uhilta
Tietojen seuranta ja analysointi @@
Tietoturvasertifikaatit ja vaatimustenmukaisuus
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Tietojen salaaminen

» Tietojen siirto: Kaikki tiedonsiirto robottien ja niiden ohjausjarjestelmien valilla
tulee suojata vahvalla salauksella, kuten TLS/SSL-protokollalla.

> Tietojen sailytys: Tiedot, joita robotit tallentavat paikallisesti tai pilvipalveluihin,
tulee salata esimerkiksi AES (Advanced Encryption Standard) -algoritmilla.

» End-to-end-salaus: Varmistetaan, etta tiedot ovat salattuja koko siirtoketjun ajan
|lahettajalta vastaanottajalle.
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Tietojen eheys
> Digitaaliset allekirjoitukset: Kaytetaan digitaalisia allekirjoituksia
varmistaakseen, ettei tiedostoja ole manipuloitu niiden luomisen jalkeen.

» Checksumit ja hash-funktiot: Tiedostojen eheys varmistetaan laskemalla niiden
tarkistussummat (esim. SHA-256) ja vertaamalla niita alkuperaisiin arvoihin.

» Versiohallinta: Tietojen muutoksia hallitaan versiointijarjestelmilla, jotta tiedon
historia voidaan jaljittaa ja tarvittaessa palauttaa aiempaan versioon.
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Tietojen luottamuksellisuus

> Kayttooikeuksien hallinta: Paasy tietoihin rajoitetaan roolipohjaisesti (Role-
Based Access Control, RBAC), jotta vain valtuutetut kayttajat voivat kayttaa
tietoja.

» Anonymisointi: Arkaluonteiset tiedot, kuten henkilotiedot, anonymisoidaan, jotta
ne eivat ole yhdistettavissa tiettyihin henkiloihin.

> Tietojen minimointi: Robotit keraavat ja kasittelevat vain toiminnan kannalta
valttamattomia tietoja.
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Tietojen varmuuskopiointi

» Saannollinen varmuuskopiointi: Robottien kriittiset tiedot varmuuskopioidaan
saannollisesti useisiin turvallisiin sijainteihin, kuten pilvipalveluihin tai fyysisiin
varmuuskopiojarjestelmiin.

» Varmuuskopioiden testaus: Varmistetaan, etta varmuuskopioiden palauttaminen
toimii ja tiedot ovat eheat.

» llmaantuvan uhan torjunta: Varmuuskopiointi suojaa tiedot ransomware-
hyokkayksilta, koska varmuuskopiot voidaan palauttaa ilman, etta hyokkaajat
paasevat tietoihin kasiksi.

XAMK

Kaakkois-Suomen
ammattikorkeakoulu




Tietojen elinkaarihallinta

» Tietojen luominen: Uudet tiedot suojataan alusta Iahtien kayttamalla
turvamekanismeja, kuten salausta ja paasynhallintaa.

> Tietojen sailytys: Tietoja sailytetaan vain niin kauan kuin ne ovat tarpeellisia, ja
niiden sailytyspaikka on suojattu asianmukaisesti.

> Tietojen havitys: Vanhojen tai tarpeettomien tietojen poistaminen suoritetaan
turvallisesti ylikirjoittamalla tai tuhoamalla tallennusvalineet.
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Tietovuotojen ehkaisy (DLP)

» Tietovuotosuojaukset: Kaytetaan DLP-tyokaluja, jotka estavat arkaluonteisten
tietojen vuotamisen luvattomille kayttgjille tai ulkopuolisille.

> Poikkeamien seuranta: Tarkkaillaan epailyttavaa kayttaytymista, kuten tietojen
massasiirtoja tai tiedostojen jakamista luvattomille osapuolille.

> Lahetysrajoitukset: Rajoitetaan ulkopuolisille osoitteille Iahetettavan tiedon
tyyppia ja maaraa.
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Tietojen suojaaminen fyysisilta ja teknisilta uhilta

» Fyysinen suojaus: Laitteistot, kuten palvelimet ja robottien ohjausyksikot,
suojataan fyysisilta uhkilta (esim. varkaus, ilkivalta, ymparistoriskit).

» Redundanssi: Kaytetaan redundantteja jarjestelmia tietojen saatavuuden
varmistamiseksi myos laitteistovian yhteydessa.

> Turvallisuus ymparistossa: Suojataan jarjestelmat ymparistouhkilta, kuten
ylijannitteelta, kosteudelta ja polylta.
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Tietojen seuranta ja analysointi

> Lokitiedot: Kerataan ja analysoidaan tietojen kayttoon liittyvia lokitietoja, jotta
mahdolliset poikkeamat voidaan havaita.

» Analytiikka ja raportointi: Kaytetaan analytiikkatyokaluja tietoturvauhkien
ennakoimiseksi ja tietojen suojaustoimien tehokkuuden arvioimiseksi.

> Jaljitettavyys: Kaikkiin tietojen kaytto- ja muokkaustoimenpiteisiin liitetaan
kayttajatunniste, jotta niiden alkupera voidaan selvittaa.
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Tietoturvasertifikaatit ja vaatimustenmukaisuus

> Sertifikaatit: Noudatetaan alan standardeja, kuten ISO 27001, tietoturvan
varmistamiseksi.

» Lainsaadanto: Huolehditaan, etta tietojen suojaus vastaa paikallisia ja
kansainvalisia saadoksia, kuten GDPR:aa.

» Tietoturva-auditoinnit: Jarjestetaan saanndllisia auditointeja tietojen
suojaustoimien tehokkuuden arvioimiseksi.

Tietojen suojaaminen on robotiikan alalla kriittinen osa-alue, koska tiedot ovat

keskeisia robottien toiminnan ja paatoksenteon kannalta. Hyvin toteutettu tietojen
suojaaminen minimoi tietoturvariskit, suojaa jarjestelman eheytta ja yllapitaa
luottamusta jarjestelmiin.
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Kayttooikeuksien hallinta

Kayttooikeuksien hallinta on keskeinen osa tietoturvaa, ja sen tavoitteena on
varmistaa, etta vain valtuutetut kayttajat ja jarjestelmat voivat kayttaa resursseja,
kuten tietoja, ohjelmistoja, laitteistoja ja verkkoja. Robotiikan alalla tehokas
kayttooikeuksien hallinta on erityisen tarkeaa, koska luvaton paasy voi johtaa
toimintakatkoksiin, tietojen manipulointiin tai jopa vaaratilanteisiin. Tassa osiossa
kasitellaan kayttooikeuksien hallintaan liittyvia osa-alueita, jotka ovat seuraavat:

Roolipohjainen paasynhallinta
Vahva autentikointi
Paasynvalvonta

Tunnisteiden ja tilien hallinta
Salasanojen hallinta
Etakayton hallinta

Lokien hallinta "
Jarjestelmaoikeuksien hallinta }XAAMK%
Jatkuva hallinta ja arviointi Kaakkois-Suomen

ammattikorkeakoulu
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Roolipohjainen paasynhallinta (RBAC)

>

Roolit ja vastuut: Kayttajille annetaan kayttooikeudet heidan rooliensa
perusteella. Esimerkiksi insinooreilla voi olla paasy robottien ohjelmointiin, mutta
ei yrityksen henkilostotietoihin.

Minimioikeuksien periaate: Kayttajille myonnetaan vain ne oikeudet, jotka ovat
valttamattomia heidan tehtaviensa suorittamiseksi.

Roolien erottelu: Tarkeita tehtavia, kuten paasykoodien hallintaa ja tietojen
muokkaamista, jaetaan useiden henkiloiden kesken, jotta yksittainen kayttaja ei
saa liian laajoja oikeuksia jarjestelmiin.
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Vahva autentikointi

» Monivaiheinen tunnistautuminen (Multi-Factor Authentication, MFA):
Kayttajien tunnistus perustuu vahintaan kahteen tekijaan, kuten salasanaan ja
mobiilisovellukseen tai biometriseen tunnistukseen.

> Sertifikaattipohjainen tunnistus: Kaytetaan digitaalisia sertifikaatteja
tunnistamaan ja valtuuttamaan laitteet ja kayttajat verkossa.

> Ajastettu paasy: Kayttjjille voidaan myontaa oikeuksia vain tietyksi ajaksi,
erityisesti korkean riskin tehtavissa.
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Paasynvalvonta

> Kayttooikeuksien rajoittaminen: Vain valtuutetut kayttajat voivat kayttaa tiettyja
jarjestelman osia tai resursseja, kuten robottien konfigurointityokaluja.

» Dynaaminen paasynhallinta: Paasyoikeudet voivat muuttua tilanteen mukaan,
esimerkiksi hatatilanteissa tai erityistehtavissa.

> Georajoitukset: Kayttooikeuksia voidaan rajoittaa sijainnin perusteella, jolloin
tietyt jarjestelmat ovat kaytettavissa vain maaritellyissa paikoissa.
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Tunnisteiden ja tilien hallinta

> Kayttajatilien luominen ja poistaminen: Kayttajatilien hallinta on keskitettya, ja
tarpeettomat tilit poistetaan valittomasti, esimerkiksi tyontekijan lahtiessa
yrityksesta.

> Yksilolliset tunnisteet: Jokaisella kayttajalla ja laitteella on oma yksilollinen
tunnisteensa, jolloin toiminnot voidaan jaljittaa.

> Palvelutilit: Automaattisten prosessien ja sovellusten kayttoon tarkoitetut tilit
suojataan samalla huolellisuudella kuin ihmisten tilit.
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Salasanojen hallinta

>

Vahvat salasanakaytannot: Salasanat ovat monimutkaisia ja sisaltavat
esimerkiksi isoja ja pienia kirjaimia, numeroita ja erikoismerkkeja.

Saannollinen vaihtaminen: Salasanat vaihdetaan saanndllisesti ja aina
epailyttavissa tilanteissa, kuten mahdollisen tietomurron jalkeen.

Salasanaholvit: Kaytetaan salasanaholvia tai -hallintasovellusta, joka suojaa
salasanat ja helpottaa niiden hallintaa.
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Etakayton hallinta

> Suojatut yhteydet: Etayhteyksia robotiikkajarjestelmiin hallinnoidaan VPN-
yhteyksien tai suojattujen SSH-kanavien kautta.

> Rajoitettu etakaytto: Etakayton kayttdoikeudet mydnnetaan vain tarpeen mukaan
ja maaraajaksi.

» Toimintojen valvonta: Kaikki etakaytossa tapahtuvat toiminnot kirjataan ja
analysoidaan poikkeamien varalta.
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Audit trail —jarjestelma (lokien hallinta)

» Toimintojen kirjaaminen: Kaikki kayttdoikeuksien muutokset ja kayttajatoiminnot
tallennetaan lokitiedostoihin, jotta poikkeamat voidaan jaljittaa.

» Lokien analysointi: Saannolliset tarkastukset havaitsevat epailyttavat
kayttooikeuksien muutokset tai luvattomat yritykset kayttaa resursseja.

» Raportointi: Jarjestelma tuottaa raportteja kayttooikeuksien kaytosta, joita
voidaan kayttaa sisaisiin tarkastuksiin ja lainsaadannon noudattamisen
varmistamiseen.
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Jarjestelmaoikeuksien hallinta

>

Laitteiden valtuutus: Jokainen robottiin liittyva laite, kuten anturi tai toimilaite,
valtuutetaan ennen kuin se voi kommunikoida muiden jarjestelman osien kanssa.

Korkean tason oikeudet: Jarjestelmanvalvojat saavat vain ne oikeudet, jotka
ovat valttamattomia jarjestelman hallintaa varten.

Valvonta ja eriyttaminen: Jarjestelmanvalvojien toiminnot valvotaan ja oikeudet
eriytetaan esimerkiksi eri tiimien kesken.
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Jatkuva hallinta ja arviointi

» Saannolliset tarkistukset: Kayttooikeuksia tarkastetaan saannollisesti
varmistaen, etta oikeudet vastaavat kayttajan nykyista tehtavaa.

» Riskiarvioinnit: Arvioidaan kayttooikeuksiin liittyvia riskeja ja tehdaan muutoksia
tarvittaessa.

» Automaattinen hallinta: Kayttooikeuksien hallintaan kaytetaan automaattisia
jarjestelmia, jotka havaitsevat ja korjaavat epajohdonmukaisuuksia.

Kayttooikeuksien hallinta varmistaa, etta robotiikkajarjestelmat ovat turvallisia ja
tehokkaita. Se estaa luvattoman paasyn, minimoi inhimilliset virheet ja suojaa
jarjestelmaa ulkoisilta ja sisaisilta uhkilta. Tehokas hallinta parantaa myos
jarjestelman jaljitettavyytta ja vastaa lainsaadannon vaatimuksiin.
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Huoltotoimenpiteiden turvallisuus

Huoltotoimenpiteiden turvallisuus on kriittinen osa robotiikan jarjestelmien yllapitoa ja
kyberturvallisuutta. Se keskittyy varmistamaan, etta robottien ja niiden
tukijarjestelmien huolto tapahtuu turvallisesti ja hallitusti ilman riskia
tietoturvaloukkauksille, jarjestelman toimintahairiille tai tiedon menetykselle.
Seuraavaksi kasitellaan huoltotoimenpiteiden turvallisuuden keskeisia osa-alueita,
jotka ovat:

Valtuutetut huoltajat
Huoltotoimenpiteiden dokumentointi
Turvalliset paivityskaytannot
Tietojen suojaaminen huollon aikana
Fyysinen turvallisuus huollon aikana
Etahuollon turvallisuus

Varaosien ja huoltotydkalujen turvallisuus
Poikkeamien hallinta @@
Koulutus ja tietoisuus

Kaakkois-Suomen
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Valtuutetut huoltajat

» Paasyvalvonta: Varmistetaan, etta huoltoa suorittavat vain valtuutetut henkilot,
joilla on asianmukaiset oikeudet ja koulutus.

» Henkilollisyyden varmistaminen: Huoltohenkiloston tunnistus esimerkiksi
tyoajokorteilla, biometrisilla menetelmilla tai kertakayttoisilla tunnisteilla.

» Kumppaneiden tarkistus: Jos huolto ulkoistetaan, varmistetaan, etta
huoltokumppanit ovat luotettavia ja tietoturvavaatimusten mukaisia.
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Huoltotoimenpiteiden dokumentointi

» Toimenpiteiden kirjaaminen: Kaikki huoltotoimet, kuten korjaukset, paivitykset ja
osien vaihdot, kirjataan tarkasti jarjestelman lokitietoihin.

> Lokitietojen sailytys: Lokitiedot sailytetaan turvallisesti ja niihin on paasy vain
valtuutetuilla henkilGilla.

» Audit trail: Jaljitettavyys varmistetaan, jotta kaikki huoltotoimenpiteet voidaan
tarkastaa jalkikateen.
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Turvalliset paivityskaytannot

»> Ohjelmistopaivitykset: Kaytetaan ainoastaan luotettavia ja digitaalisesti
allekirjoitettuja ohjelmistopaivityksia. Ennen asennusta paivitykset testataan
turvallisessa ymparistossa.

> Firmware-paivitykset: Laiteohjelmistot paivitetaan vain tarpeen mukaan ja aina
tarkasti valvottuna.

> Paivitysten aikataulutus: Paivitykset suoritetaan ennalta maaritellyissa
huoltokatkoissa, jotta ne eivat hairitse jarjestelman toimintaa.
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Tietojen suojaaminen huollon aikana
» Tietojen varmuuskopiointi: Ennen huoltotoimenpiteiden aloittamista kaikki
kriittiset tiedot ja asetukset varmuuskopioidaan.

> Tietojen salaus: Huoltotoimien aikana kasitellyt tiedot suojataan vahvalla
salauksella.

> Tietojen poistaminen: Tarpeettomat tiedot tai valiaikaiset huoltotiedostot
poistetaan huollon paatyttya turvallisesti.
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Fyysinen turvallisuus huollon aikana

» Huoltoalueen suojaaminen: Huoltotoimenpiteiden aikana tyoalue suojataan
luvattomalta paasylta.

» Komponenttien suojaaminen: Laitteiston komponentit, kuten sensorit ja
toimilaitteet, suojataan fyysisilta vaurioilta ja manipuloinnilta.

» Huollon ymparistoriskien hallinta: Huolto suoritetaan kontrolloiduissa
olosuhteissa, jotka minimoivat esimerkiksi polyn, kosteuden tai staattisen sahkon
vaikutukset.
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Etahuollon turvallisuus

> Turvalliset etayhteydet: Etahuolto suoritetaan ainoastaan suojatuilla yhteyksilla,
kuten VPN:n tai SSH:n kautta.

> Etakayton valvonta: Kaikki etahuoltotoimet kirjataan ja niita valvotaan
reaaliajassa mahdollisten poikkeamien havaitsemiseksi.

> Rajoitettu paasy: Etahuollon kayttooikeudet myonnetaan vain tarvittaessa ja
WEEIEEIELCTE
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Varaosien ja huoltotyokalujen turvallisuus

» Luotettavat varaosat: Kaytetaan ainoastaan alkuperaisia ja luotettavia varaosia,
jotka tayttavat laitteiston turvallisuus- ja toiminnallisuusvaatimukset.

> Huoltotyokalujen suojaaminen: Varmistetaan, etta huoltotyokalut, kuten
diagnostiikkasovellukset ja ohjelmointilaitteet, ovat turvallisia ja vapaita
haittaohjelmista.

» Varastojen suojaaminen: Varaosat ja tyOkalut sailytetaan turvallisissa ja
valvotuissa tiloissa.
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Poikkeamien hallinta

» Hairioiden tunnistaminen: Huollon aikana havaituista epanormaaleista tiloista,
kuten jarjestelmavirheista, raportoidaan valittomasti.

» Hatatilanteiden hallinta: Huoltohenkilostolle on selkeat ohjeet toimia, jos huollon
aikana havaitaan tietoturvapoikkeama tai vakava vika.

» Palautussuunnitelmat: Varmistetaan, etta huollon aikana tapahtuneet virheet
voidaan korjata ja jarjestelma palauttaa toimintakuntoon nopeasti.
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Koulutus ja tietoisuus

» Henkiloston koulutus: Kaikki huoltohenkildstd koulutetaan ymmartamaan
robotiikan jarjestelmien erityiset tietoturvavaatimukset.

> Tietoturvakaytannot: Henkilostoa ohjeistetaan noudattamaan parhaita
tietoturvakaytantoja, kuten vahvojen salasanojen kayttoa ja haittaohjelmien
valttamista.

» Kaytantojen paivittaminen: Huoltokaytannot ja turvallisuusohjeet paivitetaan
saannollisesti vastaamaan uusia uhkia ja teknologioita.
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Saannolliset tarkastukset ja auditoinnit

> Huoltokaytantojen tarkastus: Huoltotoimenpiteita ja -prosesseja tarkastellaan
saannollisesti mahdollisten tietoturvariskien tunnistamiseksi.

» Auditoinnit: Ulkopuoliset auditoinnit varmistavat, etta huoltotoimenpiteet
noudattavat alan standardeja ja vaatimuksia.

» Korjaavat toimenpiteet: Mahdolliset auditoinneissa havaitut puutteet korjataan
viipymatta.

Huoltotoimenpiteiden turvallisuus varmistaa, etta robottijarjestelmat toimivat
luotettavasti ja turvallisesti myds huollon jalkeen. Se suojaa jarjestelmaa ulkoisilta ja
sisaisilta uhkilta, minimoi virheiden riskin ja edistaa robottien pitkan aikavalin
toiminnallisuutta ja luotettavuutta.
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Koulutus ja tietoisuus

Koulutus ja tietoisuus ovat kriittisia osa-alueita kyberhygieniassa ja tietoturvassa,
erityisesti robotiikan toimialalla, jossa jarjestelmien monimutkaisuus ja potentiaaliset
riskit vaativat jatkuvaa osaamisen yllapitoa. Hyvin koulutettu henkilosto ja yleinen
tietoturvatietoisuus vahentavat inmisten aiheuttamien virheiden riskia, parantavat
organisaation kykya torjua kyberuhkia ja vahvistavat jarjestelmien turvallisuutta.
Tassa osiossa kasitellaan koulutuksen ja tietoisuuden keskeisia osa-alueita, jotka
ovat:

Tietoturvakoulutuksen perusperiaatteet

Robotiikkaan liittyva erityistieto

Henkildston jatkuva koulutus

Tietoturvakulttuurin vahvistaminen

Tietoturvan testaus ja simulaatiot

Kayttajan roolin ymmartaminen tietoturvassa "
Tietoturvaviestinta

Lainsaadannon ja vaatimustenmukaisuuden koulutus } XAP‘K %
Koulutuksen seuranta ja arviointi Keakiolpeatomen

ammattikorkeakoulu
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Tietoturvakoulutusten perusperiaatteet

» Kyberhygienian peruskoulutus: Henkilostolle opetetaan peruskaytannot, kuten
vahvojen salasanojen kaytto, tietojen salaaminen ja haittaohjelmien
tunnistaminen.

» Uhkatietoisuus: Koulutuksessa kasitellaan yleisimpia uhkia, kuten phishing-
hyokkayksia, ransomware-haittaohjelmia ja jarjestelmien manipulointia.

» Roolipohjainen koulutus: Koulutus raataloidaan tyontekijan tehtavien mukaan,
esimerkiksi teknista henkilostoa koulutetaan syvallisemmin jarjestelmien
hallinnasta ja loppukayttgjia turvallisista paivittaiskaytannoista.
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Robotiikkaan liittyva erikoistieto

>

Robottijarjestelmien haavoittuvuudet: Koulutuksessa tuodaan esiin erityisesti
robotiikkaan liittyvat tietoturvariskit, kuten sensorien manipulointi, toimilaitteiden
hairinta ja ohjelmistopohjaiset haavoittuvuudet.

Ohjelmistojen ja laitteistojen turvallinen kaytto: Tyontekijoille opetetaan
robottien ohjelmointiin, huoltoon ja kayttoon liittyvia turvallisuuskaytantoja.

Tietojen suojaaminen roboteissa: Koulutus kattaa myos robottien keraamien ja
kasittelemien tietojen suojaamisen periaatteet.
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Henkiloston jatkuva koulutus

» Saannolliset paivitykset: Tietoturvakoulutuksia jarjestetaan saanndllisesti, jotta
henkildstod pysyy ajan tasalla uusista uhkista ja teknologioista.

> Interaktiiviset tyopajat: Tarjotaan kaytannonlaheisia tyopajoja, joissa henkilosto
voi harjoitella esimerkiksi phishing-hyokkaysten tunnistamista tai tietojen
salauksen kayttoa.

» Online-kurssit ja eLearning: Hyodynnetaan verkkopohjaisia oppimisymparistoja,
joissa tyontekijat voivat suorittaa koulutuksia omaan tahtiin.
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Tietoturvakulttuurin vahvistaminen

> Tietoturvasta keskusteleminen: Organisaatiossa luodaan avoin ymparisto, jossa
tietoturva- ja kyberhygienia-aiheista puhutaan saanndllisesti.

» Johdon esimerkki: Johto nayttaa esimerkkia noudattamalla itse
tietoturvakaytantoja ja korostamalla niiden merkitysta.

» Kannustimet ja palkinnot: Henkilostoa palkitaan tietoturvatietoisuuden
edistamisesta tai erinomaisesta huolellisuudesta tietoturvakaytantojen
noudattamisessa.
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Tietoturvan testaus ja simulaatiot

>

Phishing-simulaatiot: Toteutetaan simulaatioita, joissa testataan henkiloston
kykya tunnistaa tietojenkalasteluyritykset.

Kyberturvallisuusharjoitukset: Harjoitellaan reagoimista tietoturvahyokkayksiin,
kuten palvelunestohyokkayksiin tai tietovuotoihin.

Hatatilanneskenaariot: Tyontekijdille tarjotaan ohjeet ja koulutusta, miten toimia
kriisitilanteessa, esimerkiksi jarjestelmavian tai tietoturvaloukkauksen sattuessa.
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Kayttajan roolin ymmartaminen tietoturvassa

» |hmisten rooli uhkien torjunnassa: Korostetaan, etta jokainen tyontekija on osa
organisaation tietoturvaketjua ja heidan toimintansa voi vaikuttaa jarjestelman
turvallisuuteen.

» Tietoturvavirheiden vaikutukset: Koulutuksessa tuodaan esiin, miten inhimilliset
virheet voivat johtaa suuriin tietoturvariskeihin ja miten niita voi valttaa.

> Yksinkertaisten kaytantojen merkitys: Kannustetaan esimerkiksi lukitsemaan
tyoasemat, valttamaan julkisten Wi-Fi-verkkojen kayttoa ja raportoimaan
poikkeamista valittomasti.
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Tietoturvaviestinta

» Saannolliset muistutukset: Tyontekijoille lahetetaan tietoturvavinkkeja
sahkopostitse tai sisaisen viestintajarjestelman kautta.

> Tietoturvaoppaat ja materiaalit: Henkilostolle tarjotaan selkeita ohjeita ja
oppaita, joissa kasitellaan yleisia tietoturvakaytantoja ja robotiikkajarjestelmiin
liittyvia erityispiirteita.

» Halytysjarjestelma: Luodaan jarjestelma, jonka avulla henkilostd voi nopeasti
raportoida epailyttavasta toiminnasta tai mahdollisista tietoturvaongelmista.
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Lainsaadannon ja vaatimustenmukaisuuden koulutus

» Tietosuojalait: Henkilosto koulutetaan noudattamaan organisaation toimintaa
koskevia lakeja ja maarayksia, kuten GDPR:aa.

» Standardien tuntemus: Tyontekijoita perehdytetaan tietoturvastandardeihin,
kuten ISO 27001, ja niiden vaikutuksiin organisaation kaytannoissa.

» Auditoinnit ja sertifioinnit: Henkilosto valmistellaan tietoturva-auditointeihin ja
heille annetaan ymmarrys sertifiointiprosesseista.
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Koulutuksen seuranta ja arviointi

> Tietoturvaosaamisen arviointi: Henkiloston tietoturvatietoisuutta testataan
saannollisesti kyselyilla tai simulaatioilla.

» Koulutuksen tehokkuus: Arvioidaan koulutusten vaikutuksia esimerkiksi
poikkeamaraporttien maaran vahenemisella tai tietoturvauhkien havaitsemisen
nopeutumisella.

» Jatkuva parantaminen: Koulutusmateriaaleja ja -menetelmia paivitetaan
palautteen ja uusien uhkien perusteella.

Koulutus ja tietoisuus ovat keskeisia elementteja robotiikan tietoturvan
yllapitamisessa. Kun henkilostd ymmartaa tietoturvan merkityksen ja osaa toimia
turvallisesti, organisaatio pystyy ehkaisemaan merkittavan osan kyberuhista ja
varmistamaan jarjestelmiensa turvallisuuden ja toimivuuden.
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Riskienhallinta ja varautuminen

Riskienhallinta ja varautuminen ovat kriittisia osa-alueita kyberhygieniassa, erityisesti
robotiikan alalla, jossa jarjestelmien hairiot voivat aiheuttaa vakavia seurauksia, kuten
tuotantokatkoksia, taloudellisia menetyksia tai turvallisuusriskeja. Naiden osa-alueiden
tavoitteena on tunnistaa ja arvioida mahdolliset uhkat, toteuttaa toimenpiteita niiden
minimoimiseksi ja varmistaa jarjestelmien jatkuva toiminta odottamattomissa tilanteissa.
Seuraavana kasittelemme riskienhallinnan ja varautumisen keskeisia osa-alueita, joita ovat:
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Riskien tunnistaminen

» Uhka-analyysi: Tunnistetaan jarjestelman mahdolliset sisaiset ja ulkoiset uhkat,
kuten laitteistoviat, ohjelmistohaavoittuvuudet, kyberhyokkaykset tai
luonnonkatastrofit.

» Haavoittuvuuksien arviointi: Selvitetaan, missa jarjestelman osissa on
haavoittuvuuksia, ja arvioidaan niiden mahdolliset vaikutukset.

> Tietovarojen kartoitus: Dokumentoidaan kaikki robotiikkajarjestelman varat,
mukaan lukien laitteistot, ohjelmistot, tiedot ja henkilosto.
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Riskien arviointi ja priorisointi

» Vaikutuksen arviointi: Arvioidaan, miten vakavia seurauksia kukin tunnistettu
riski voi aiheuttaa robotiikkajarjestelman toiminnalle, tietoturvalle ja
turvallisuudelle.

» Todennakoisyyden arviointi: Arvioidaan, kuinka todennakoisesti kukin riski
toteutuu.

» Priorisointi: Riskit luokitellaan vakavuuden ja todennakoisyyden perusteella, jotta
resurssit voidaan kohdistaa tehokkaasti.
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Riskienhallintastrategian kehittaminen

> Riskiensietokyvyn maarittaminen: Paatetaan, mitka riskit ovat hyvaksyttavia ja
mitka vaativat valittdmia toimenpiteita.

» Riskia vahentavat toimenpiteet: Toteutetaan teknisia ja organisatorisia
toimenpiteita riskien minimoimiseksi, kuten palomuuirit,
varmuuskopiointijarjestelmat ja ohjelmistopaivitykset.

» Riskinsiirto: Sovelletaan vakuutuksia tai ulkoistuksia, joilla osa riskeista siirretaan
kolmansille osapuolille.

XAMK

Kaakkois-Suomen
ammattikorkeakoulu




Varautumissuunnitelmien laatiminen

» Jatkuvuussuunnitelmat (Business Continuity Plans): Suunnitelmat, jotka
varmistavat liiketoiminnan ja robotiikkajarjestelmien toiminnan jatkumisen
hairiotilanteissa.

> Katastrofipalautussuunnitelmat (Disaster Recovery Plans): Toimenpiteet
jarjestelmien palauttamiseksi toimintaan mahdollisimman nopeasti esimerkiksi
kyberhyokkayksen tai laitteistovian jalkeen.

» Varalaitteistot ja redundanssi: Kiiittisten jarjestelmien ja laitteistojen
varajarjestelmat, jotka voidaan ottaa kayttoon hairidtilanteessa.
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Simuloinnit ja harjoitukset

» Kyberturvallisuusharjoitukset: Toteutetaan harjoituksia, joissa simuloidaan
esimerkiksi palvelunestohyokkays, tietovuoto tai jarjestelmavian aiheuttama hairio.

» Evakuointi- ja hatatilanteiden harjoitukset: Harjoitellaan toimintaa fyysisten
uhkien, kuten tulipalon tai luonnonkatastrofin, aikana.

> Palautumisharjoitukset: Testataan katastrofipalautussuunnitelmien toimivuus ja
jarjestelmien palauttamisprosessit.
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Tietoturvan jatkuva seuranta ja arviointi

» Reaaliaikainen valvonta: Kaytetaan jarjestelmia, jotka valvovat jatkuvasti
robotiikan toiminnan turvallisuutta ja havaitsevat poikkeavuuksia.

> Poikkeamien analysointi: Tapahtuneita poikkeamia tutkitaan ja niista opitaan,
jotta vastaavat tilanteet voidaan estaa tulevaisuudessa.

» Saannolliset auditoinnit: Jarjestelmat ja varautumissuunnitelmat tarkistetaan ja
paivitetaan saannollisesti.
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Sidosryhmien yhteistyo
» Kolmansien osapuolten hallinta: Varmistetaan, etta kaikki robotiikan

toimitusketjuun kuuluvat toimijat noudattavat tietoturvavaatimuksia.

» Viranomaisten yhteistyo: Tehdaan yhteistyota viranomaisten ja
asiantuntijatahojen kanssa uhkien tunnistamiseksi ja niihin reagoimiseksi.

> Tietojen jakaminen: Organisaatiot jakavat tietoturvauhkia koskevaa tietoa ja
parhaita kaytantoja muiden toimijoiden kanssa.
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Tietoisuuden ja koulutuksen rooli

» Henkiloston koulutus: Koulutetaan henkildstda tunnistamaan ja reagoimaan
riskeihin seka noudattamaan varautumissuunnitelmia.

» Roolien maarittely: Jokaiselle henkiloston jasenelle maaritellaan selkeat roolit ja
vastuut riskienhallinnassa ja varautumisessa.

» Tietoturvakulttuuri: Edistetaan organisaation sisalla kulttuuria, jossa
riskienhallinta ja varautuminen ovat osa jokapaivaista toimintaa.
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Lainsaadannon ja standardien noudattaminen

> Tietosuoja- ja tietoturvalainsaadanto: Varautumissuunnitelmat ja
riskienhallintaprosessit noudattavat esimerkiksi GDPR:aa tai muita toimialaa
koskevia saadoksia.

» Standardien mukaisuus: Riskienhallintaa kehitetaan kansainvalisten
standardien, kuten ISO 31000 (Riskienhallinta) ja ISO 27001 (Tietoturvan
hallintajarjestelma), mukaisesti.

» Auditoinnit ja sertifioinnit: Organisaatio hankkii sertifikaatteja, jotka osoittavat
sen kyvyn hallita riskeja ja varautua hairioihin.
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Raportointi ja jatkuva parantaminen

» Raportointijarjestelmat: Kaikki riskit ja poikkeamat raportoidaan selkeasti ja niita
analysoidaan parannusten tekemiseksi.

» Jatkuva parantaminen: Varautumissuunnitelmia ja riskienhallintaprosesseja
kehitetaan jatkuvasti uuden teknologian ja uhkien mukaisesti.

» Palaute: Henkilostolta ja sidosryhmilta saatu palaute huomioidaan suunnitelmien
paivittamisessa.

Riskienhallinta ja varautuminen ovat keskeisia tekijoita robotiikan tietoturvan
yllapitamisessa. Hyvin toteutettu riskienhallinta vahentaa jarjestelmien
haavoittuvuuksia, varautuminen minimoi hairiciden vaikutukset, ja molemmat
yhdessa takaavat jarjestelmien toiminnan jatkuvuuden ja turvallisuuden myos

kriisitilanteissa. @@
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Tunne huominen.




