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Kyberhygienia,
Robotiikka



Robotiikkaan liittyvä kyberhygienia

Kyberhygienia tarkoittaa joukkoa parhaita käytäntöjä, jotka edistävät digitaalisten 
laitteiden, ohjelmistojen ja tietojärjestelmien turvallista käyttöä ja suojaavat niitä 
kyberuhkilta. Se sisältää esimerkiksi säännölliset ohjelmistopäivitykset, vahvojen 
salasanojen käytön, tietojen varmuuskopioinnin, verkkoliikenteen suojaamisen ja 
huolellisen riskienhallinnan. Kyberhygienian tavoitteena on vähentää 
haavoittuvuuksia ja parantaa järjestelmien kestävyyttä sekä yksilöiden että 
organisaatioiden tasolla.

Tässä ensimmäisessä kokonaisuudessa käsitellään kyberhygieniaa robotiikan 
näkökulmasta.
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Laitteiston turvallisuus

Laitteiston turvallisuus on kriittinen osa-alue kyberhygieniassa, ja se keskittyy 
fyysisten laitteiden suojaamiseen vahingoilta, luvattomalta käytöltä ja 
kyberhyökkäyksiltä. Robotiikan toimialalla tämä korostuu erityisesti, koska robottien 
ja niiden oheislaitteiden häiriöt voivat johtaa merkittäviin tuotantokatkoksiin, 
turvallisuusriskeihin tai tietojen menetykseen. Keskeisiä laitteiston turvallisuuden osa-
alueita ovat:

1. Fyysinen suojaus
2. Laitteiston turvallisuus (firmware)
3. Sensoreiden ja toimilaitteiden suojaus
4. Varkaussuojaukset
5. Tietojen suojaus laitteistossa
6. Huoltotoimien turvallisuus
7. Varautuminen ja redundanssi
8. Laitteiston valvonta



Fyysinen suojaus

 Pääsykontrolli: Laitteiden säilytysympäristöt, kuten palvelintilat, robottiasemat ja 
tietokeskukset, tulee suojata pääsyä rajoittavilla menetelmillä, kuten lukituilla 
ovilla, kulkukorteilla tai biometrisillä tunnistimilla.

 Sijainnin turvallisuus: Laitteiden sijoittaminen suojattuihin ympäristöihin, jotka 
ovat suojassa luvattomalta fyysiseltä pääsyltä, ympäristötekijöiltä (kuten kosteus, 
lämpötila ja pöly) ja ilkivallalta.



Laitteiston turvallisuus (firmware)

 Päivitykset: Robotiikan laitteistojen laiteohjelmistot on päivitettävä säännöllisesti, 
jotta haavoittuvuudet voidaan korjata ja toimintavarmuus säilyttää.

 Allekirjoitetut ohjelmistot: Firmware-päivitysten varmistaminen digitaalisten 
allekirjoitusten avulla, jotta vain luotettavat ja autenttiset ohjelmistot voidaan 
asentaa.

 Päivitysten hallinta: Varmistetaan, että päivitykset suoritetaan hallitusti ja ne 
eivät häiritse laitteiston toimintaa.



Sensoreiden ja toimilaitteiden suojaus

 Manipuloinnin ehkäisy: Sensoreiden ja toimilaitteiden fyysinen suojaaminen niin, 
ettei niitä voida manipuloida ulkoisesti väärien tietojen syöttämiseksi 
järjestelmään.

 Laitteiston diagnostiikka: Säännölliset tarkistukset ja diagnostiikka sensorien ja 
toimilaitteiden oikean toiminnan varmistamiseksi.



Varkaussuojaukset

 Laitepaikannus: Varkauden tai katoamisen varalta laitteisiin voidaan integroida 
paikannus- ja seurantajärjestelmiä.

 Käytön esto: Laitteet voidaan varustaa mekanismeilla, jotka estävät niiden käytön 
luvattomissa ympäristöissä tai ilman asianmukaista tunnistusta.

(Varkaudet saattavat olla epätodennäköistä erityisesti teollisuusrobottien osalta)



Tietojen suojaus laitteistossa

 Fyysiset tallennusvälineet: Robottien tai niiden ohjausjärjestelmien sisältämät 
tiedot tulee salata, jotta ne eivät ole hyödynnettävissä laitteen varastamisen tai 
vahingoittumisen yhteydessä.

 Turvallinen tietojen hävitys: Laitteiston käytöstä poiston yhteydessä tiedot on 
hävitettävä turvallisesti esimerkiksi ylikirjoittamalla tai fyysisesti tuhoamalla 
tallennusvälineet.



Huoltotoimien turvallisuus

 Turvalliset huoltokäytännöt: Varmistetaan, että laitteistoa huolletaan vain 
valtuutettujen henkilöiden toimesta ja että käytettävät työkalut ja ohjelmistot ovat 
luotettavia.

 Audit trail: Huoltotoimista pidetään kirjaa, jotta kaikki laitteeseen kohdistetut 
toimenpiteet voidaan jäljittää.



Varautuminen ja redundanssi

 Varmistuslaitteet: Käytetään varalaitteistoa tai redundanssia, jotta kriittisten 
laitteiden vikaantuminen ei aiheuta toiminnan keskeytymistä.

 Ympäristön suojaus: Laitteet suojataan fyysisiltä uhilta, kuten ylijännitteeltä, 
sähkökatkoilta, tulipalolta ja kosteudelta.



Laitteiston valvonta

 Sensorit ja hälytysjärjestelmät: Fyysistä ympäristöä ja laitteita valvotaan 
kameroilla, ympäristösensoreilla ja hälytysjärjestelmillä poikkeamien 
havaitsemiseksi.

 Lokitietojen kerääminen: Fyysisen käytön ja laitteistoon kohdistuvien 
toimenpiteiden seuranta lokien avulla, jotta poikkeamat voidaan tunnistaa 
nopeasti.

Laitteiston turvallisuus robotiikassa on välttämätöntä sekä laitteiden toiminnan että 
niihin liittyvän datan eheyden ja luottamuksellisuuden takaamiseksi. Huolellinen 
fyysinen ja tekninen suojaus luo pohjan laitteiden pitkäikäisyydelle ja luotettavuudelle.
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Ohjelmistojen turvallisuus

Ohjelmistojen turvallisuus on keskeinen osa kyberhygieniaa, erityisesti robotiikan 
toimialalla, jossa ohjelmistot ohjaavat monimutkaisia järjestelmiä ja varmistavat 
niiden turvallisen ja tehokkaan toiminnan. Tässä toisessa osiossa käsitellään 
ohjelmistojen turvallisuuden keskeisiä osa-alueita, jotka ovat:

1. Päivitykset ja haavoittuvuuksien hallinta
2. Ohjelmistojen eheys ja varmennus
3. Koodin turvallisuus
4. Tietojen suojaaminen ohjelmistoissa
5. Pääsynhallinta ohjelmistoissa
6. Haittaohjelmasuojaus
7. Ohjelmistojen käytönvalvonta
8. Turvallinen ohjelmistojen jakelu
9. Integroitu turvallisuus



Päivitykset ja haavoittuvuuksien hallinta

 Säännölliset päivitykset: Kaikkien robotiikan ohjelmistojen, mukaan lukien 
käyttöjärjestelmät, ohjausohjelmistot ja kolmannen osapuolen sovellukset, 
päivittäminen uusimpaan versioon haavoittuvuuksien korjaamiseksi.

 Automaattiset päivitykset: Automatisoitu päivitysten hallinta, jotta ohjelmistot 
pysyvät ajan tasalla ilman manuaalista väliintuloa.

 Haavoittuvuusskannaukset: Säännölliset skannaukset järjestelmän 
heikkouksien tunnistamiseksi ja niiden korjaamiseksi ennen kuin niitä voidaan 
hyödyntää.



Ohjelmistojen eheys ja varmennus

 Digitaaliset allekirjoitukset: Varmistetaan, että asennettavat ohjelmistot ja 
päivitykset ovat peräisin luotetusta lähteestä eikä niitä ole manipuloitu.

 Checksum-tarkistukset: Tarkistetaan ladattujen ohjelmistojen eheys vertaamalla 
niiden tarkistussummia (checksums) alkuperäisiin arvoihin.

 Väärentämisen esto: Käytetään ohjelmistojen suojaustekniikoita, kuten 
binaaritiedostojen suojausta ja anti-tampering toimenpiteitä.



Koodin turvallisuus

 Turvallinen ohjelmointi: Käytetään turvallisia koodauskäytäntöjä ohjelmistojen 
kehityksessä, kuten syötteiden validointia, puskurin ylivuotojen estoa ja 
tietoturvakirjastojen käyttöä.

 Kooditarkistukset: Kaikki ohjelmistot käydään läpi kooditarkistusten avulla 
mahdollisten virheiden tai haavoittuvuuksien löytämiseksi.

 Staattinen ja dynaaminen analyysi: Työkalujen käyttäminen koodin 
analysoimiseen sekä kehitysvaiheessa että reaaliaikaisessa ympäristössä.



Tietojen suojaaminen ohjelmistoissa

 Tietojen salaus: Ohjelmistojen on suojattava kaikki käsittelemänsä arkaluontoiset 
tiedot salauksen avulla, sekä siirron aikana että levossa.

 Tietojen anonymisointi: Käyttäjä- ja ympäristötiedot anonymisoidaan
yksityisyyden suojaamiseksi.

 Tietojen minimointi: Ohjelmistot keräävät ja käsittelevät vain toiminnan kannalta 
välttämättömiä tietoja.



Pääsynhallinta ohjelmistoissa

 Vahva autentikointi: Käyttäjätilien suojaaminen kaksivaiheisella 
tunnistautumisella ja vahvoilla salasanoilla.

 Roolipohjainen pääsynhallinta: Käyttöoikeudet määritellään käyttäjän roolin 
mukaan, jotta pääsy järjestelmän eri osiin on rajoitettu tarpeen mukaan.

 API-turvallisuus: Robottien ohjelmointirajapintojen (API) suojaaminen 
käyttämällä vahvoja tunnistautumismenetelmiä ja pääsynvalvontaa.



Haittaohjelmasuojaus

 Reaaliaikainen seuranta: Käytetään haittaohjelmien tunnistusohjelmistoja, jotka 
suojaavat järjestelmiä reaaliaikaisesti.

 Sovelluksen hiekkalaatikko (sandboxing): Ohjelmistot voidaan suorittaa 
eristetyssä ympäristössä, jossa niiden toiminta ei voi vaikuttaa muuhun 
järjestelmään.

 Estolistaus ja sallittujen ohjelmistojen luettelot: Vain luotettujen ohjelmistojen 
ja sovellusten salliminen robotiikan järjestelmissä.



Ohjelmistojen käytön valvonta

 Lokitietojen kerääminen: Kaikkien ohjelmistojen toiminnasta kerätään ja 
analysoidaan lokitietoja epäilyttävän toiminnan havaitsemiseksi.

 Poikkeamien tunnistus: Automaattiset järjestelmät tunnistavat ja reagoivat 
poikkeaviin käyttäytymismalleihin ohjelmistojen toiminnassa.

 Auditoinnit: Säännölliset ohjelmistojen turvallisuustarkastukset ja kolmannen 
osapuolen auditoinnit.



Turvallinen ohjelmistojen jakelu

 Luotetut jakelukanavat: Kaikki ohjelmistot ja päivitykset toimitetaan 
varmennettujen ja turvallisten kanavien kautta.

 Kontrolloidut asennusympäristöt: Päivitykset ja uudet ohjelmistot testataan 
kontrolloidussa ympäristössä ennen niiden käyttöönottoa tuotannossa.

 Automaattinen palautus: Ohjelmistojen päivitysten epäonnistumisen varalta 
luodaan mahdollisuus automaattiseen palautumiseen edelliseen toimivaan 
versioon.



Integroitu turvallisuus

 Turvallisuus "by design": Turvallisuusominaisuudet suunnitellaan osaksi 
ohjelmistoja alusta alkaen, eikä niitä lisätä jälkikäteen.

 Modulaarisuus: Ohjelmistot suunnitellaan modulaarisesti, jolloin yksittäiset 
komponentit voidaan päivittää tai vaihtaa vaikuttamatta koko järjestelmään.

 Integraatiotestit: Robotiikassa käytettävien ohjelmistojen yhteensopivuus ja 
turvallisuus testataan, erityisesti kun ne toimivat yhdessä muiden järjestelmien 
kanssa.

Ohjelmistojen turvallisuus varmistaa robotiikan järjestelmien eheän ja luotettavan 
toiminnan. Haavoittuvuuksien säännöllinen hallinta, pääsynvalvonta ja tietojen 
suojaaminen ovat olennaisia osia, jotka minimoivat kyberhyökkäysten ja 
toimintahäiriöiden riskejä.
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Verkkoturvallisuus

Verkkoturvallisuus on tärkeä osa kyberhygieniaa, erityisesti robotiikan toimialalla, 
jossa laitteet ovat usein yhteydessä toisiinsa ja ulkoisiin järjestelmiin. 
Verkkoturvallisuuden tarkoituksena on suojata tiedonsiirtoa, estää luvaton pääsy 
järjestelmiin ja ehkäistä kyberuhkia, jotka voivat vaikuttaa robottien toimintaan tai 
turvallisuuteen. Verkkoturvallisuuteen liittyvät keskeiset osa-alueet ovat:

1. Tietoliikenteen salaus
2. Palomuurit ja verkkosegmentointi
3. Käyttäjän ja laitteen tunnistus
4. Uhkien tunnistus ja valvonta
5. Pääsynhallinta ja etäkäyttö
6. Haavoittuvuuksien hallinta
7. Haittaohjelmien ja hyökkäysten torjunta
8. Tietojen suojaaminen verkossa
9. Verkkojen ylläpito ja dokumentointi



Tietoliikenteen salaus

 Salatut yhteydet (TLS/SSL): Kaikki robottien välinen ja ulkoinen tiedonsiirto tulee 
suojata salauksella, jotta tietoja ei voida siepata tai manipuloida.

 VPN (Virtual Private Network): Käytetään turvallisia ja salattuja kanavia 
etäyhteyksien muodostamiseen robotiikkajärjestelmiin.

 End-to-end-salaus: Suojataan tiedonsiirto laitteen ja käyttäjän välillä ilman, että 
kolmannet osapuolet pääsevät siihen käsiksi.



Palomuurit ja verkonsegmentointi

 Palomuurit: Määritellään säännöt, jotka sallivat vain tarvittavan verkkoliikenteen 
ja estävät kaiken muun. Tämä suojaa järjestelmiä luvattomalta liikenteeltä.

 Verkkosegmentointi: Robotiikan verkot jaetaan segmentteihin esimerkiksi 
tuotannon, hallinnan ja ulkoisten yhteyksien välillä, jolloin ongelmat yhdessä 
segmentissä eivät vaikuta muihin.

 Zero Trust -malli: Kaikki verkon sisäinenkin liikenne tarkastetaan ja 
autentikoidaan.



Käyttäjän ja laitteen tunnistus

 Vahva autentikointi: Kaikki verkkoon kytkeytyvät käyttäjät ja laitteet tunnistetaan 
käyttäen esimerkiksi kaksivaiheista tunnistautumista tai sertifikaattipohjaista 
tunnistusta.

 Laitteiden identiteettien hallinta: Jokaisella robottiin liittyvällä laitteella on 
yksilöllinen tunniste, jonka avulla sen luvallinen käyttö voidaan varmistaa.

 Pääsynvalvonta: Käyttöoikeudet rajoitetaan vain niihin toimintoihin ja tietoihin, 
joita käyttäjät tai laitteet tarvitsevat.



Uhkatunnistus ja valvonta

 Reaaliaikainen valvonta: Verkon liikennettä seurataan jatkuvasti mahdollisten 
hyökkäysten, kuten DDoS-hyökkäysten, havaitsemiseksi.

 Poikkeamien tunnistus: Analysoidaan verkkoliikennettä tekoälyyn tai 
koneoppimiseen perustuvilla työkaluilla epäilyttävän toiminnan havaitsemiseksi.

 Hälytykset: Mahdollisista tietoturvapoikkeamista ilmoitetaan automaattisesti, jotta 
niihin voidaan reagoida nopeasti.



Pääsynhallinta ja etäkäyttö

 Rajoitettu etäkäyttö: Robotiikan järjestelmiin pääsy etäyhteyksillä on sallittu vain 
luotettujen ja valvottujen kanavien kautta, kuten VPN:n tai suojattujen SSH-
yhteyksien avulla.

 Roolipohjainen pääsy: Käyttäjien ja järjestelmien pääsy on rajoitettu vain niihin 
verkon osiin ja toimintoihin, joita heidän roolinsa edellyttää.

 Julkisten verkkojen välttäminen: Robotiikkajärjestelmien suora pääsy julkiseen 
internetiin estetään, ellei se ole välttämätöntä.



Haavoittuvuuksien hallinta

 Verkkolaitteiden päivitykset: Reitittimien, kytkimien ja muiden verkkolaitteiden 
ohjelmistot pidetään ajan tasalla haavoittuvuuksien estämiseksi.

 Suojausprotokollien käyttö: Varmistetaan, että käytössä ovat uusimmat 
turvallisuusprotokollat, kuten WPA3 langattomissa verkoissa.

 Penetraatiotestaus: Verkkoinfrastruktuuri testataan säännöllisesti, jotta 
heikkoudet voidaan tunnistaa ja korjata ennen kuin ne muodostavat riskin.



Haittaohjelmien ja hyökkäysten torjunta

 IDS/IPS-järjestelmät (Intrusion Detection and Prevention Systems): 
Havaitsevat ja estävät verkossa tapahtuvat tunkeutumisyritykset.

 DDoS-suojaus: Robotiikan järjestelmät suojataan hajautetuilta 
palvelunestohyökkäyksiltä (DDoS), jotka voivat lamauttaa järjestelmän toiminnan.

 Verkkoanalyysityökalut: Käytetään työkaluja verkkoliikenteen analysointiin 
mahdollisten haitallisten toimintojen havaitsemiseksi.



Tietojen suojaaminen verkossa

 Tietojen salaaminen: Kaikki robotiikkajärjestelmien keräämät, lähetetyt ja 
vastaanottamat tiedot suojataan vahvalla salauksella.

 Tietojen eheys: Varmistetaan, että verkon kautta siirtyvät tiedot eivät muutu 
luvattomasti matkan aikana.

 Tietovuotojen ehkäisy: Verkkoturvallisuuskäytännöillä varmistetaan, että 
arkaluonteiset tiedot eivät päädy ulkopuolisten käsiin.



Verkkojen ylläpito ja dokumentointi

 Konfiguraatioiden hallinta: Verkon laitteiden asetukset dokumentoidaan ja 
varmuuskopioidaan, jotta ne voidaan palauttaa nopeasti ongelmatilanteissa.

 Verkon segmenttien hallinta: Verkkojen käyttöä ja segmentointia arvioidaan ja 
mukautetaan tarpeiden ja riskien mukaan.

 Säännölliset tarkastukset: Verkon infrastruktuuri ja turvallisuuskäytännöt 
tarkastetaan säännöllisesti mahdollisten heikkouksien korjaamiseksi.

Verkkoturvallisuuden osa-alueiden huomioiminen on välttämätöntä robotiikan 
toiminnassa, koska robottien luotettavuus ja turvallisuus riippuvat vahvasti verkon 
suojaamisesta. Hyvin toteutettu verkkoturvallisuus ehkäisee kyberuhkia, suojaa 
tietoja ja varmistaa järjestelmien jatkuvan toiminnan.
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Tietojen suojaaminen

Tietojen suojaaminen on keskeinen osa kyberhygieniaa, ja se keskittyy 
varmistamaan tiedon luottamuksellisuus, eheys ja käytettävyys. Robotiikan alalla 
tietojen suojaaminen on erityisen tärkeää, koska robotit keräävät, prosessoivat ja 
tallentavat suuria määriä dataa, joka voi sisältää kriittistä liiketoimintatietoa, 
ympäristötietoa tai käyttäjätietoa. Tietojen suojaamisen keskeiset osa-alueet ovat:

1. Tietojen salaaminen
2. Tietojen eheys
3. Tietojen luottamuksellisuus
4. Tietojen varmuuskopiointi
5. Tietojen elinkaarihallinta
6. Tietovuotojen ehkäisy (DLP)
7. Tietojen suojaaminen fyysisiltä ja teknisiltä uhilta
8. Tietojen seuranta ja analysointi
9. Tietoturvasertifikaatit ja vaatimustenmukaisuus:



Tietojen salaaminen

 Tietojen siirto: Kaikki tiedonsiirto robottien ja niiden ohjausjärjestelmien välillä 
tulee suojata vahvalla salauksella, kuten TLS/SSL-protokollalla.

 Tietojen säilytys: Tiedot, joita robotit tallentavat paikallisesti tai pilvipalveluihin, 
tulee salata esimerkiksi AES (Advanced Encryption Standard) -algoritmilla.

 End-to-end-salaus: Varmistetaan, että tiedot ovat salattuja koko siirtoketjun ajan 
lähettäjältä vastaanottajalle.



Tietojen eheys

 Digitaaliset allekirjoitukset: Käytetään digitaalisia allekirjoituksia 
varmistaakseen, ettei tiedostoja ole manipuloitu niiden luomisen jälkeen.

 Checksumit ja hash-funktiot: Tiedostojen eheys varmistetaan laskemalla niiden 
tarkistussummat (esim. SHA-256) ja vertaamalla niitä alkuperäisiin arvoihin.

 Versiohallinta: Tietojen muutoksia hallitaan versiointijärjestelmillä, jotta tiedon 
historia voidaan jäljittää ja tarvittaessa palauttaa aiempaan versioon.



Tietojen luottamuksellisuus

 Käyttöoikeuksien hallinta: Pääsy tietoihin rajoitetaan roolipohjaisesti (Role-
Based Access Control, RBAC), jotta vain valtuutetut käyttäjät voivat käyttää 
tietoja.

 Anonymisointi: Arkaluonteiset tiedot, kuten henkilötiedot, anonymisoidaan, jotta 
ne eivät ole yhdistettävissä tiettyihin henkilöihin.

 Tietojen minimointi: Robotit keräävät ja käsittelevät vain toiminnan kannalta 
välttämättömiä tietoja.



Tietojen varmuuskopiointi

 Säännöllinen varmuuskopiointi: Robottien kriittiset tiedot varmuuskopioidaan 
säännöllisesti useisiin turvallisiin sijainteihin, kuten pilvipalveluihin tai fyysisiin 
varmuuskopiojärjestelmiin.

 Varmuuskopioiden testaus: Varmistetaan, että varmuuskopioiden palauttaminen 
toimii ja tiedot ovat eheät.

 Ilmaantuvan uhan torjunta: Varmuuskopiointi suojaa tiedot ransomware-
hyökkäyksiltä, koska varmuuskopiot voidaan palauttaa ilman, että hyökkääjät 
pääsevät tietoihin käsiksi.



Tietojen elinkaarihallinta

 Tietojen luominen: Uudet tiedot suojataan alusta lähtien käyttämällä 
turvamekanismeja, kuten salausta ja pääsynhallintaa.

 Tietojen säilytys: Tietoja säilytetään vain niin kauan kuin ne ovat tarpeellisia, ja 
niiden säilytyspaikka on suojattu asianmukaisesti.

 Tietojen hävitys: Vanhojen tai tarpeettomien tietojen poistaminen suoritetaan 
turvallisesti ylikirjoittamalla tai tuhoamalla tallennusvälineet.



Tietovuotojen ehkäisy (DLP)

 Tietovuotosuojaukset: Käytetään DLP-työkaluja, jotka estävät arkaluonteisten 
tietojen vuotamisen luvattomille käyttäjille tai ulkopuolisille.

 Poikkeamien seuranta: Tarkkaillaan epäilyttävää käyttäytymistä, kuten tietojen 
massasiirtoja tai tiedostojen jakamista luvattomille osapuolille.

 Lähetysrajoitukset: Rajoitetaan ulkopuolisille osoitteille lähetettävän tiedon 
tyyppiä ja määrää.



Tietojen suojaaminen fyysisiltä ja teknisiltä uhilta

 Fyysinen suojaus: Laitteistot, kuten palvelimet ja robottien ohjausyksiköt, 
suojataan fyysisiltä uhkilta (esim. varkaus, ilkivalta, ympäristöriskit).

 Redundanssi: Käytetään redundantteja järjestelmiä tietojen saatavuuden 
varmistamiseksi myös laitteistovian yhteydessä.

 Turvallisuus ympäristössä: Suojataan järjestelmät ympäristöuhkilta, kuten 
ylijännitteeltä, kosteudelta ja pölyltä.



Tietojen seuranta ja analysointi

 Lokitiedot: Kerätään ja analysoidaan tietojen käyttöön liittyviä lokitietoja, jotta 
mahdolliset poikkeamat voidaan havaita.

 Analytiikka ja raportointi: Käytetään analytiikkatyökaluja tietoturvauhkien 
ennakoimiseksi ja tietojen suojaustoimien tehokkuuden arvioimiseksi.

 Jäljitettävyys: Kaikkiin tietojen käyttö- ja muokkaustoimenpiteisiin liitetään 
käyttäjätunniste, jotta niiden alkuperä voidaan selvittää.



Tietoturvasertifikaatit ja vaatimustenmukaisuus

 Sertifikaatit: Noudatetaan alan standardeja, kuten ISO 27001, tietoturvan 
varmistamiseksi.

 Lainsäädäntö: Huolehditaan, että tietojen suojaus vastaa paikallisia ja 
kansainvälisiä säädöksiä, kuten GDPR:ää.

 Tietoturva-auditoinnit: Järjestetään säännöllisiä auditointeja tietojen 
suojaustoimien tehokkuuden arvioimiseksi.

Tietojen suojaaminen on robotiikan alalla kriittinen osa-alue, koska tiedot ovat 
keskeisiä robottien toiminnan ja päätöksenteon kannalta. Hyvin toteutettu tietojen 
suojaaminen minimoi tietoturvariskit, suojaa järjestelmän eheyttä ja ylläpitää 
luottamusta järjestelmiin.
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Käyttöoikeuksien hallinta

Käyttöoikeuksien hallinta on keskeinen osa tietoturvaa, ja sen tavoitteena on 
varmistaa, että vain valtuutetut käyttäjät ja järjestelmät voivat käyttää resursseja, 
kuten tietoja, ohjelmistoja, laitteistoja ja verkkoja. Robotiikan alalla tehokas 
käyttöoikeuksien hallinta on erityisen tärkeää, koska luvaton pääsy voi johtaa 
toimintakatkoksiin, tietojen manipulointiin tai jopa vaaratilanteisiin. Tässä osiossa 
käsitellään käyttöoikeuksien hallintaan liittyviä osa-alueita, jotka ovat seuraavat:

1. Roolipohjainen pääsynhallinta
2. Vahva autentikointi
3. Pääsynvalvonta
4. Tunnisteiden ja tilien hallinta
5. Salasanojen hallinta
6. Etäkäytön hallinta
7. Lokien hallinta
8. Järjestelmäoikeuksien hallinta
9. Jatkuva hallinta ja arviointi



Roolipohjainen pääsynhallinta (RBAC)

 Roolit ja vastuut: Käyttäjille annetaan käyttöoikeudet heidän rooliensa 
perusteella. Esimerkiksi insinööreillä voi olla pääsy robottien ohjelmointiin, mutta 
ei yrityksen henkilöstötietoihin.

 Minimioikeuksien periaate: Käyttäjille myönnetään vain ne oikeudet, jotka ovat 
välttämättömiä heidän tehtäviensä suorittamiseksi.

 Roolien erottelu: Tärkeitä tehtäviä, kuten pääsykoodien hallintaa ja tietojen 
muokkaamista, jaetaan useiden henkilöiden kesken, jotta yksittäinen käyttäjä ei 
saa liian laajoja oikeuksia järjestelmiin.



Vahva autentikointi

 Monivaiheinen tunnistautuminen (Multi-Factor Authentication, MFA): 
Käyttäjien tunnistus perustuu vähintään kahteen tekijään, kuten salasanaan ja 
mobiilisovellukseen tai biometriseen tunnistukseen.

 Sertifikaattipohjainen tunnistus: Käytetään digitaalisia sertifikaatteja 
tunnistamaan ja valtuuttamaan laitteet ja käyttäjät verkossa.

 Ajastettu pääsy: Käyttäjille voidaan myöntää oikeuksia vain tietyksi ajaksi, 
erityisesti korkean riskin tehtävissä.



Pääsynvalvonta

 Käyttöoikeuksien rajoittaminen: Vain valtuutetut käyttäjät voivat käyttää tiettyjä 
järjestelmän osia tai resursseja, kuten robottien konfigurointityökaluja.

 Dynaaminen pääsynhallinta: Pääsyoikeudet voivat muuttua tilanteen mukaan, 
esimerkiksi hätätilanteissa tai erityistehtävissä.

 Georajoitukset: Käyttöoikeuksia voidaan rajoittaa sijainnin perusteella, jolloin 
tietyt järjestelmät ovat käytettävissä vain määritellyissä paikoissa.



Tunnisteiden ja tilien hallinta

 Käyttäjätilien luominen ja poistaminen: Käyttäjätilien hallinta on keskitettyä, ja 
tarpeettomat tilit poistetaan välittömästi, esimerkiksi työntekijän lähtiessä 
yrityksestä.

 Yksilölliset tunnisteet: Jokaisella käyttäjällä ja laitteella on oma yksilöllinen 
tunnisteensa, jolloin toiminnot voidaan jäljittää.

 Palvelutilit: Automaattisten prosessien ja sovellusten käyttöön tarkoitetut tilit 
suojataan samalla huolellisuudella kuin ihmisten tilit.



Salasanojen hallinta

 Vahvat salasanakäytännöt: Salasanat ovat monimutkaisia ja sisältävät 
esimerkiksi isoja ja pieniä kirjaimia, numeroita ja erikoismerkkejä.

 Säännöllinen vaihtaminen: Salasanat vaihdetaan säännöllisesti ja aina 
epäilyttävissä tilanteissa, kuten mahdollisen tietomurron jälkeen.

 Salasanaholvit: Käytetään salasanaholvia tai -hallintasovellusta, joka suojaa 
salasanat ja helpottaa niiden hallintaa.



Etäkäytön hallinta

 Suojatut yhteydet: Etäyhteyksiä robotiikkajärjestelmiin hallinnoidaan VPN-
yhteyksien tai suojattujen SSH-kanavien kautta.

 Rajoitettu etäkäyttö: Etäkäytön käyttöoikeudet myönnetään vain tarpeen mukaan 
ja määräajaksi.

 Toimintojen valvonta: Kaikki etäkäytössä tapahtuvat toiminnot kirjataan ja 
analysoidaan poikkeamien varalta.



Audit trail –järjestelmä (lokien hallinta)

 Toimintojen kirjaaminen: Kaikki käyttöoikeuksien muutokset ja käyttäjätoiminnot 
tallennetaan lokitiedostoihin, jotta poikkeamat voidaan jäljittää.

 Lokien analysointi: Säännölliset tarkastukset havaitsevat epäilyttävät 
käyttöoikeuksien muutokset tai luvattomat yritykset käyttää resursseja.

 Raportointi: Järjestelmä tuottaa raportteja käyttöoikeuksien käytöstä, joita 
voidaan käyttää sisäisiin tarkastuksiin ja lainsäädännön noudattamisen 
varmistamiseen.



Järjestelmäoikeuksien hallinta

 Laitteiden valtuutus: Jokainen robottiin liittyvä laite, kuten anturi tai toimilaite, 
valtuutetaan ennen kuin se voi kommunikoida muiden järjestelmän osien kanssa.

 Korkean tason oikeudet: Järjestelmänvalvojat saavat vain ne oikeudet, jotka 
ovat välttämättömiä järjestelmän hallintaa varten.

 Valvonta ja eriyttäminen: Järjestelmänvalvojien toiminnot valvotaan ja oikeudet 
eriytetään esimerkiksi eri tiimien kesken.



Jatkuva hallinta ja arviointi

 Säännölliset tarkistukset: Käyttöoikeuksia tarkastetaan säännöllisesti 
varmistaen, että oikeudet vastaavat käyttäjän nykyistä tehtävää.

 Riskiarvioinnit: Arvioidaan käyttöoikeuksiin liittyviä riskejä ja tehdään muutoksia 
tarvittaessa.

 Automaattinen hallinta: Käyttöoikeuksien hallintaan käytetään automaattisia 
järjestelmiä, jotka havaitsevat ja korjaavat epäjohdonmukaisuuksia.

Käyttöoikeuksien hallinta varmistaa, että robotiikkajärjestelmät ovat turvallisia ja 
tehokkaita. Se estää luvattoman pääsyn, minimoi inhimilliset virheet ja suojaa 
järjestelmää ulkoisilta ja sisäisiltä uhkilta. Tehokas hallinta parantaa myös 
järjestelmän jäljitettävyyttä ja vastaa lainsäädännön vaatimuksiin.
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Huoltotoimenpiteiden turvallisuus

Huoltotoimenpiteiden turvallisuus on kriittinen osa robotiikan järjestelmien ylläpitoa ja 
kyberturvallisuutta. Se keskittyy varmistamaan, että robottien ja niiden 
tukijärjestelmien huolto tapahtuu turvallisesti ja hallitusti ilman riskiä 
tietoturvaloukkauksille, järjestelmän toimintahäiriöille tai tiedon menetykselle. 
Seuraavaksi käsitellään huoltotoimenpiteiden turvallisuuden keskeisiä osa-alueita, 
jotka ovat:

1. Valtuutetut huoltajat
2. Huoltotoimenpiteiden dokumentointi
3. Turvalliset päivityskäytännöt
4. Tietojen suojaaminen huollon aikana
5. Fyysinen turvallisuus huollon aikana
6. Etähuollon turvallisuus
7. Varaosien ja huoltotyökalujen turvallisuus
8. Poikkeamien hallinta
9. Koulutus ja tietoisuus
10. Säännölliset tarkastukset ja auditoinnit



Valtuutetut huoltajat

 Pääsyvalvonta: Varmistetaan, että huoltoa suorittavat vain valtuutetut henkilöt, 
joilla on asianmukaiset oikeudet ja koulutus.

 Henkilöllisyyden varmistaminen: Huoltohenkilöstön tunnistus esimerkiksi 
työajokorteilla, biometrisillä menetelmillä tai kertakäyttöisillä tunnisteilla.

 Kumppaneiden tarkistus: Jos huolto ulkoistetaan, varmistetaan, että 
huoltokumppanit ovat luotettavia ja tietoturvavaatimusten mukaisia.



Huoltotoimenpiteiden dokumentointi

 Toimenpiteiden kirjaaminen: Kaikki huoltotoimet, kuten korjaukset, päivitykset ja 
osien vaihdot, kirjataan tarkasti järjestelmän lokitietoihin.

 Lokitietojen säilytys: Lokitiedot säilytetään turvallisesti ja niihin on pääsy vain 
valtuutetuilla henkilöillä.

 Audit trail: Jäljitettävyys varmistetaan, jotta kaikki huoltotoimenpiteet voidaan 
tarkastaa jälkikäteen.



Turvalliset päivityskäytännöt

 Ohjelmistopäivitykset: Käytetään ainoastaan luotettavia ja digitaalisesti 
allekirjoitettuja ohjelmistopäivityksiä. Ennen asennusta päivitykset testataan 
turvallisessa ympäristössä.

 Firmware-päivitykset: Laiteohjelmistot päivitetään vain tarpeen mukaan ja aina 
tarkasti valvottuna.

 Päivitysten aikataulutus: Päivitykset suoritetaan ennalta määritellyissä 
huoltokatkoissa, jotta ne eivät häiritse järjestelmän toimintaa.



Tietojen suojaaminen huollon aikana

 Tietojen varmuuskopiointi: Ennen huoltotoimenpiteiden aloittamista kaikki 
kriittiset tiedot ja asetukset varmuuskopioidaan.

 Tietojen salaus: Huoltotoimien aikana käsitellyt tiedot suojataan vahvalla 
salauksella.

 Tietojen poistaminen: Tarpeettomat tiedot tai väliaikaiset huoltotiedostot 
poistetaan huollon päätyttyä turvallisesti.



Fyysinen turvallisuus huollon aikana

 Huoltoalueen suojaaminen: Huoltotoimenpiteiden aikana työalue suojataan 
luvattomalta pääsyltä.

 Komponenttien suojaaminen: Laitteiston komponentit, kuten sensorit ja 
toimilaitteet, suojataan fyysisiltä vaurioilta ja manipuloinnilta.

 Huollon ympäristöriskien hallinta: Huolto suoritetaan kontrolloiduissa 
olosuhteissa, jotka minimoivat esimerkiksi pölyn, kosteuden tai staattisen sähkön 
vaikutukset.



Etähuollon turvallisuus

 Turvalliset etäyhteydet: Etähuolto suoritetaan ainoastaan suojatuilla yhteyksillä, 
kuten VPN:n tai SSH:n kautta.

 Etäkäytön valvonta: Kaikki etähuoltotoimet kirjataan ja niitä valvotaan 
reaaliajassa mahdollisten poikkeamien havaitsemiseksi.

 Rajoitettu pääsy: Etähuollon käyttöoikeudet myönnetään vain tarvittaessa ja 
määräajaksi.



Varaosien ja huoltotyökalujen turvallisuus

 Luotettavat varaosat: Käytetään ainoastaan alkuperäisiä ja luotettavia varaosia, 
jotka täyttävät laitteiston turvallisuus- ja toiminnallisuusvaatimukset.

 Huoltotyökalujen suojaaminen: Varmistetaan, että huoltotyökalut, kuten 
diagnostiikkasovellukset ja ohjelmointilaitteet, ovat turvallisia ja vapaita 
haittaohjelmista.

 Varastojen suojaaminen: Varaosat ja työkalut säilytetään turvallisissa ja 
valvotuissa tiloissa.



Poikkeamien hallinta

 Häiriöiden tunnistaminen: Huollon aikana havaituista epänormaaleista tiloista, 
kuten järjestelmävirheistä, raportoidaan välittömästi.

 Hätätilanteiden hallinta: Huoltohenkilöstölle on selkeät ohjeet toimia, jos huollon 
aikana havaitaan tietoturvapoikkeama tai vakava vika.

 Palautussuunnitelmat: Varmistetaan, että huollon aikana tapahtuneet virheet 
voidaan korjata ja järjestelmä palauttaa toimintakuntoon nopeasti.



Koulutus ja tietoisuus

 Henkilöstön koulutus: Kaikki huoltohenkilöstö koulutetaan ymmärtämään 
robotiikan järjestelmien erityiset tietoturvavaatimukset.

 Tietoturvakäytännöt: Henkilöstöä ohjeistetaan noudattamaan parhaita 
tietoturvakäytäntöjä, kuten vahvojen salasanojen käyttöä ja haittaohjelmien 
välttämistä.

 Käytäntöjen päivittäminen: Huoltokäytännöt ja turvallisuusohjeet päivitetään 
säännöllisesti vastaamaan uusia uhkia ja teknologioita.



Säännölliset tarkastukset ja auditoinnit

 Huoltokäytäntöjen tarkastus: Huoltotoimenpiteitä ja -prosesseja tarkastellaan 
säännöllisesti mahdollisten tietoturvariskien tunnistamiseksi.

 Auditoinnit: Ulkopuoliset auditoinnit varmistavat, että huoltotoimenpiteet 
noudattavat alan standardeja ja vaatimuksia.

 Korjaavat toimenpiteet: Mahdolliset auditoinneissa havaitut puutteet korjataan 
viipymättä.

Huoltotoimenpiteiden turvallisuus varmistaa, että robottijärjestelmät toimivat 
luotettavasti ja turvallisesti myös huollon jälkeen. Se suojaa järjestelmää ulkoisilta ja 
sisäisiltä uhkilta, minimoi virheiden riskin ja edistää robottien pitkän aikavälin 
toiminnallisuutta ja luotettavuutta.
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Koulutus ja tietoisuus

Koulutus ja tietoisuus ovat kriittisiä osa-alueita kyberhygieniassa ja tietoturvassa, 
erityisesti robotiikan toimialalla, jossa järjestelmien monimutkaisuus ja potentiaaliset 
riskit vaativat jatkuvaa osaamisen ylläpitoa. Hyvin koulutettu henkilöstö ja yleinen 
tietoturvatietoisuus vähentävät ihmisten aiheuttamien virheiden riskiä, parantavat 
organisaation kykyä torjua kyberuhkia ja vahvistavat järjestelmien turvallisuutta. 
Tässä osiossa käsitellään koulutuksen ja tietoisuuden keskeisiä osa-alueita, jotka 
ovat:

1. Tietoturvakoulutuksen perusperiaatteet
2. Robotiikkaan liittyvä erityistieto
3. Henkilöstön jatkuva koulutus
4. Tietoturvakulttuurin vahvistaminen
5. Tietoturvan testaus ja simulaatiot
6. Käyttäjän roolin ymmärtäminen tietoturvassa
7. Tietoturvaviestintä
8. Lainsäädännön ja vaatimustenmukaisuuden koulutus
9. Koulutuksen seuranta ja arviointi



Tietoturvakoulutusten perusperiaatteet

 Kyberhygienian peruskoulutus: Henkilöstölle opetetaan peruskäytännöt, kuten 
vahvojen salasanojen käyttö, tietojen salaaminen ja haittaohjelmien 
tunnistaminen.

 Uhkatietoisuus: Koulutuksessa käsitellään yleisimpiä uhkia, kuten phishing-
hyökkäyksiä, ransomware-haittaohjelmia ja järjestelmien manipulointia.

 Roolipohjainen koulutus: Koulutus räätälöidään työntekijän tehtävien mukaan, 
esimerkiksi teknistä henkilöstöä koulutetaan syvällisemmin järjestelmien 
hallinnasta ja loppukäyttäjiä turvallisista päivittäiskäytännöistä.



Robotiikkaan liittyvä erikoistieto

 Robottijärjestelmien haavoittuvuudet: Koulutuksessa tuodaan esiin erityisesti 
robotiikkaan liittyvät tietoturvariskit, kuten sensorien manipulointi, toimilaitteiden 
häirintä ja ohjelmistopohjaiset haavoittuvuudet.

 Ohjelmistojen ja laitteistojen turvallinen käyttö: Työntekijöille opetetaan 
robottien ohjelmointiin, huoltoon ja käyttöön liittyviä turvallisuuskäytäntöjä.

 Tietojen suojaaminen roboteissa: Koulutus kattaa myös robottien keräämien ja 
käsittelemien tietojen suojaamisen periaatteet.



Henkilöstön jatkuva koulutus

 Säännölliset päivitykset: Tietoturvakoulutuksia järjestetään säännöllisesti, jotta 
henkilöstö pysyy ajan tasalla uusista uhkista ja teknologioista.

 Interaktiiviset työpajat: Tarjotaan käytännönläheisiä työpajoja, joissa henkilöstö 
voi harjoitella esimerkiksi phishing-hyökkäysten tunnistamista tai tietojen 
salauksen käyttöä.

 Online-kurssit ja eLearning: Hyödynnetään verkkopohjaisia oppimisympäristöjä, 
joissa työntekijät voivat suorittaa koulutuksia omaan tahtiin.



Tietoturvakulttuurin vahvistaminen

 Tietoturvasta keskusteleminen: Organisaatiossa luodaan avoin ympäristö, jossa 
tietoturva- ja kyberhygienia-aiheista puhutaan säännöllisesti.

 Johdon esimerkki: Johto näyttää esimerkkiä noudattamalla itse 
tietoturvakäytäntöjä ja korostamalla niiden merkitystä.

 Kannustimet ja palkinnot: Henkilöstöä palkitaan tietoturvatietoisuuden 
edistämisestä tai erinomaisesta huolellisuudesta tietoturvakäytäntöjen 
noudattamisessa.



Tietoturvan testaus ja simulaatiot

 Phishing-simulaatiot: Toteutetaan simulaatioita, joissa testataan henkilöstön 
kykyä tunnistaa tietojenkalasteluyritykset.

 Kyberturvallisuusharjoitukset: Harjoitellaan reagoimista tietoturvahyökkäyksiin, 
kuten palvelunestohyökkäyksiin tai tietovuotoihin.

 Hätätilanneskenaariot: Työntekijöille tarjotaan ohjeet ja koulutusta, miten toimia 
kriisitilanteessa, esimerkiksi järjestelmävian tai tietoturvaloukkauksen sattuessa.



Käyttäjän roolin ymmärtäminen tietoturvassa

 Ihmisten rooli uhkien torjunnassa: Korostetaan, että jokainen työntekijä on osa 
organisaation tietoturvaketjua ja heidän toimintansa voi vaikuttaa järjestelmän 
turvallisuuteen.

 Tietoturvavirheiden vaikutukset: Koulutuksessa tuodaan esiin, miten inhimilliset 
virheet voivat johtaa suuriin tietoturvariskeihin ja miten niitä voi välttää.

 Yksinkertaisten käytäntöjen merkitys: Kannustetaan esimerkiksi lukitsemaan 
työasemat, välttämään julkisten Wi-Fi-verkkojen käyttöä ja raportoimaan 
poikkeamista välittömästi.



Tietoturvaviestintä

 Säännölliset muistutukset: Työntekijöille lähetetään tietoturvavinkkejä 
sähköpostitse tai sisäisen viestintäjärjestelmän kautta.

 Tietoturvaoppaat ja materiaalit: Henkilöstölle tarjotaan selkeitä ohjeita ja 
oppaita, joissa käsitellään yleisiä tietoturvakäytäntöjä ja robotiikkajärjestelmiin 
liittyviä erityispiirteitä.

 Hälytysjärjestelmä: Luodaan järjestelmä, jonka avulla henkilöstö voi nopeasti 
raportoida epäilyttävästä toiminnasta tai mahdollisista tietoturvaongelmista.



Lainsäädännön ja vaatimustenmukaisuuden koulutus

 Tietosuojalait: Henkilöstö koulutetaan noudattamaan organisaation toimintaa 
koskevia lakeja ja määräyksiä, kuten GDPR:ää.

 Standardien tuntemus: Työntekijöitä perehdytetään tietoturvastandardeihin, 
kuten ISO 27001, ja niiden vaikutuksiin organisaation käytännöissä.

 Auditoinnit ja sertifioinnit: Henkilöstö valmistellaan tietoturva-auditointeihin ja 
heille annetaan ymmärrys sertifiointiprosesseista.



Koulutuksen seuranta ja arviointi

 Tietoturvaosaamisen arviointi: Henkilöstön tietoturvatietoisuutta testataan 
säännöllisesti kyselyillä tai simulaatioilla.

 Koulutuksen tehokkuus: Arvioidaan koulutusten vaikutuksia esimerkiksi 
poikkeamaraporttien määrän vähenemisellä tai tietoturvauhkien havaitsemisen 
nopeutumisella.

 Jatkuva parantaminen: Koulutusmateriaaleja ja -menetelmiä päivitetään 
palautteen ja uusien uhkien perusteella.

Koulutus ja tietoisuus ovat keskeisiä elementtejä robotiikan tietoturvan 
ylläpitämisessä. Kun henkilöstö ymmärtää tietoturvan merkityksen ja osaa toimia 
turvallisesti, organisaatio pystyy ehkäisemään merkittävän osan kyberuhista ja 
varmistamaan järjestelmiensä turvallisuuden ja toimivuuden.
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Riskienhallinta ja varautuminen

Riskienhallinta ja varautuminen ovat kriittisiä osa-alueita kyberhygieniassa, erityisesti 
robotiikan alalla, jossa järjestelmien häiriöt voivat aiheuttaa vakavia seurauksia, kuten 
tuotantokatkoksia, taloudellisia menetyksiä tai turvallisuusriskejä. Näiden osa-alueiden 
tavoitteena on tunnistaa ja arvioida mahdolliset uhkat, toteuttaa toimenpiteitä niiden 
minimoimiseksi ja varmistaa järjestelmien jatkuva toiminta odottamattomissa tilanteissa. 
Seuraavana käsittelemme riskienhallinnan ja varautumisen keskeisiä osa-alueita, joita ovat:

1. Riskien tunnistaminen
2. Riskien arviointi ja priorisointi
3. Riskienhallintastrategioiden kehittäminen
4. Varautumissuunnitelmien laatiminen
5. Simuloinnit ja harjoitukset
6. Tietoturvan jatkuva seuranta ja arviointi
7. Sidosryhmien yhteistyö
8. Tietoisuuden ja koulutuksen rooli
9. Lainsäädännön ja standardien noudattaminen
10. Raportointi ja jatkuva parantaminen



Riskien tunnistaminen

 Uhka-analyysi: Tunnistetaan järjestelmän mahdolliset sisäiset ja ulkoiset uhkat, 
kuten laitteistoviat, ohjelmistohaavoittuvuudet, kyberhyökkäykset tai 
luonnonkatastrofit.

 Haavoittuvuuksien arviointi: Selvitetään, missä järjestelmän osissa on 
haavoittuvuuksia, ja arvioidaan niiden mahdolliset vaikutukset.

 Tietovarojen kartoitus: Dokumentoidaan kaikki robotiikkajärjestelmän varat, 
mukaan lukien laitteistot, ohjelmistot, tiedot ja henkilöstö.



Riskien arviointi ja priorisointi

 Vaikutuksen arviointi: Arvioidaan, miten vakavia seurauksia kukin tunnistettu 
riski voi aiheuttaa robotiikkajärjestelmän toiminnalle, tietoturvalle ja 
turvallisuudelle.

 Todennäköisyyden arviointi: Arvioidaan, kuinka todennäköisesti kukin riski 
toteutuu.

 Priorisointi: Riskit luokitellaan vakavuuden ja todennäköisyyden perusteella, jotta 
resurssit voidaan kohdistaa tehokkaasti.



Riskienhallintastrategian kehittäminen

 Riskiensietokyvyn määrittäminen: Päätetään, mitkä riskit ovat hyväksyttäviä ja 
mitkä vaativat välittömiä toimenpiteitä.

 Riskiä vähentävät toimenpiteet: Toteutetaan teknisiä ja organisatorisia 
toimenpiteitä riskien minimoimiseksi, kuten palomuurit, 
varmuuskopiointijärjestelmät ja ohjelmistopäivitykset.

 Riskinsiirto: Sovelletaan vakuutuksia tai ulkoistuksia, joilla osa riskeistä siirretään 
kolmansille osapuolille.



Varautumissuunnitelmien laatiminen

 Jatkuvuussuunnitelmat (Business Continuity Plans): Suunnitelmat, jotka 
varmistavat liiketoiminnan ja robotiikkajärjestelmien toiminnan jatkumisen 
häiriötilanteissa.

 Katastrofipalautussuunnitelmat (Disaster Recovery Plans): Toimenpiteet 
järjestelmien palauttamiseksi toimintaan mahdollisimman nopeasti esimerkiksi 
kyberhyökkäyksen tai laitteistovian jälkeen.

 Varalaitteistot ja redundanssi: Kriittisten järjestelmien ja laitteistojen 
varajärjestelmät, jotka voidaan ottaa käyttöön häiriötilanteessa.



Simuloinnit ja harjoitukset

 Kyberturvallisuusharjoitukset: Toteutetaan harjoituksia, joissa simuloidaan 
esimerkiksi palvelunestohyökkäys, tietovuoto tai järjestelmävian aiheuttama häiriö.

 Evakuointi- ja hätätilanteiden harjoitukset: Harjoitellaan toimintaa fyysisten 
uhkien, kuten tulipalon tai luonnonkatastrofin, aikana.

 Palautumisharjoitukset: Testataan katastrofipalautussuunnitelmien toimivuus ja 
järjestelmien palauttamisprosessit.



Tietoturvan jatkuva seuranta ja arviointi

 Reaaliaikainen valvonta: Käytetään järjestelmiä, jotka valvovat jatkuvasti 
robotiikan toiminnan turvallisuutta ja havaitsevat poikkeavuuksia.

 Poikkeamien analysointi: Tapahtuneita poikkeamia tutkitaan ja niistä opitaan, 
jotta vastaavat tilanteet voidaan estää tulevaisuudessa.

 Säännölliset auditoinnit: Järjestelmät ja varautumissuunnitelmat tarkistetaan ja 
päivitetään säännöllisesti.



Sidosryhmien yhteistyö

 Kolmansien osapuolten hallinta: Varmistetaan, että kaikki robotiikan 
toimitusketjuun kuuluvat toimijat noudattavat tietoturvavaatimuksia.

 Viranomaisten yhteistyö: Tehdään yhteistyötä viranomaisten ja 
asiantuntijatahojen kanssa uhkien tunnistamiseksi ja niihin reagoimiseksi.

 Tietojen jakaminen: Organisaatiot jakavat tietoturvauhkia koskevaa tietoa ja 
parhaita käytäntöjä muiden toimijoiden kanssa.



Tietoisuuden ja koulutuksen rooli

 Henkilöstön koulutus: Koulutetaan henkilöstöä tunnistamaan ja reagoimaan 
riskeihin sekä noudattamaan varautumissuunnitelmia.

 Roolien määrittely: Jokaiselle henkilöstön jäsenelle määritellään selkeät roolit ja 
vastuut riskienhallinnassa ja varautumisessa.

 Tietoturvakulttuuri: Edistetään organisaation sisällä kulttuuria, jossa 
riskienhallinta ja varautuminen ovat osa jokapäiväistä toimintaa.



Lainsäädännön ja standardien noudattaminen

 Tietosuoja- ja tietoturvalainsäädäntö: Varautumissuunnitelmat ja 
riskienhallintaprosessit noudattavat esimerkiksi GDPR:ää tai muita toimialaa 
koskevia säädöksiä.

 Standardien mukaisuus: Riskienhallintaa kehitetään kansainvälisten 
standardien, kuten ISO 31000 (Riskienhallinta) ja ISO 27001 (Tietoturvan 
hallintajärjestelmä), mukaisesti.

 Auditoinnit ja sertifioinnit: Organisaatio hankkii sertifikaatteja, jotka osoittavat 
sen kyvyn hallita riskejä ja varautua häiriöihin.



Raportointi ja jatkuva parantaminen

 Raportointijärjestelmät: Kaikki riskit ja poikkeamat raportoidaan selkeästi ja niitä 
analysoidaan parannusten tekemiseksi.

 Jatkuva parantaminen: Varautumissuunnitelmia ja riskienhallintaprosesseja 
kehitetään jatkuvasti uuden teknologian ja uhkien mukaisesti.

 Palaute: Henkilöstöltä ja sidosryhmiltä saatu palaute huomioidaan suunnitelmien 
päivittämisessä.

Riskienhallinta ja varautuminen ovat keskeisiä tekijöitä robotiikan tietoturvan 
ylläpitämisessä. Hyvin toteutettu riskienhallinta vähentää järjestelmien 
haavoittuvuuksia, varautuminen minimoi häiriöiden vaikutukset, ja molemmat 
yhdessä takaavat järjestelmien toiminnan jatkuvuuden ja turvallisuuden myös 
kriisitilanteissa.




