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« Materiaali on tehty osana OKM hanketta: Kyberturvallisuuden opintokokonaisuudet (Kyy)

Copyright © Tampereen Ammattikorkeakoulu; Mikko Korpela, Ville Haapakangas 2025

Kaytetyt lisenssit :
» Adobe Stock, Education License, Kaytdéssa TUNI:n kautta
* MS Powerpoint, Office 365, Kaytdossa TUNI:n kautta

Kayttoehto:
* Materiaalin kaytto sallittu vain opetuskayttoon
* Alkupera mainittava
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Tietosuoja on yksityisyyden suojaa ja se koskee henkilotietoja
» Tietosuoja koskee luonnollisten henkildiden tietoja, ei esimerkiksi yrityksien tietoja
I Mutta varsinkin pienten yrityksien kohdalla yrityksen tiedot voi paljastaa henkilGtietoja

Tietosuoja on juridinen termi ja siihen liittyvia vaatimuksia 10ytyy useista normeista
+ Tavoitteena on tarjota / taata henkil6tietojen asiallinen kasittely ja tiedon vapaata liikkuvuutta
+ GDPR Euroopan yleiset tietosuojakaytanteet.

Tietosuoja asettaa paljon vaatimuksia organisaatioille. Keskidossa on henkilorekisterin tai
rekistereiden asianmukainen kasittely.

* HenkilGtietojen kasittelylle pitaa aina olla syy.

* Henkilotietojen keraaminen ja kasittely pitaa olla suunnitelmallista ja lapinakyvaa

* Henkildlla on oikeus tarkistaa tietonsa tai tulla unohdetuksi

Tietoturva tieto-omaisuuden hallintaa
+ Tietosuoja asettaa vaatimuksia tietoturvalle (Tietosuojavaatimukset)

Lahtokohta kaikelle on tarkoituksenmukaisuus. Kysytylle tiedolle pitaa olla tarkoitus.
"Turhaa” tietoa ei tule kerata.

Kuva: AdobeStock
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» Esimerkki: Oho... se lahti vaaralle henkilolle
(Tapahtui kerran...)

* Mika kysyy opettajalta opintojakson arviointiin liittyvaa asiaa. Opettaja lupaa
tarkastaa asian ja lahettaa tiedon sahkopostilla.

- Opettaja tarkastaa asian ja kirjaan tiedot sovitusti sahkopostiin. Han lisaa
sahkopostiin kuvakaappauksen arvioinnista, jossa nakyy opiskelijan nimi,
opiskelijanumero ja osasuorituksen arviointi perusteineen.

» Opettaja lahettdd sahkopostin, mutta epahuomiossa lahetan sen vaaralla henkildlle.
(mika.virtanen ja miika virtanen meni sekaisin)

« Mita tapahtui?

+ Kyseessa on tietosuojaloukkaus!

+ Viesti sisalsi henkil6kohtaista tietoa, joka voidaan yksiloida ! /
HUOM! Pelkka opiskelijanumero olisi riittanyt! Tieto voidaan yksildida jo sen perusteella

HUOM! Esimerkki on kuvitteellinen J -

Kuva: AdobeStock
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Tarkastellaan asiaa tietosuojasaadosten kannalta
» Oliko opettajalla lupa katsoa tieto?
(Milla perusteella kasittelin henkilotietoja?) i
» Kiylla oli Opetuksen jarjestaminen vaatii henkilGtietojen kasittelya (Lakisaateinen peruste) | /”
» Mita opettajan pitaa tehda? (prosessi) \
* Kun opettaja havaitsee asian pitda hanen tehda: L /
 ilmoittaa asiasta koulun (Organisaation) tietosuojavastaavalla

o
+ Pyytaa opiskelijaa (Miika Virtasta) tuhoamaan saamansa viesti, joka sisaltaa \
hanelle kuulumatonta tietoa. \

&

I Kannattaa muistuttaa, etta Miikalle kuulumattoman tiedon kayttd on rikos.

—4

]

» Mita organisaation pitaa tehda? T - :
(Rekisterin pitajalla on velvollisuus tehda seuraavat asiat) @l_\l\\
+ Tietosuojavastaava arvioi tietosuojaloukkauksen aiheuttaman riskin opiskelijalle —

(rekisteroidylle), jonka tietoja joutui vaariin kasiin \>

=

« Riskitason perusteella tietosuojavastaava maarittd4 toimenpiteet
+ Dokumentointi AINA: Mitd tapahtui, miksi ja milloin?

lels

+ llmoitus Tietosuojavaltuutetulle harkinnan mukaan
+ limoitus Rekisterdidylle, jos tapahtuma aiheuttaa korkean riskin rekisterdidylle
2 =\
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» Esimerkki: Oho... se lahti vaaralle henkilolle
(Riskien arviointi, ESIMERKKI!)

* Rekisteroidylle (opiskelijalle) aiheutuva riski on pieni (ei aiheudu riskia), HUOM! Arvio on vain esimerkki.
koska + Todelliset tapaukset pitaa aina kasitella organisaatiossa
+ Viesti ei sisaltanyt arkaluonteisia henkildtietoja, terveystietoja tai yksittaistapauksina!
pankkitietoja +  Riskienarviointi vaatii kokonaisvaltaisen tarkastelun ja
(TUNI tietosuojaluokitus Henkilon perustieto) ymmarryksen. Esimerkiksi puhelinnumero aiheuttaa
» Opiskelijanumeroa ei voi kayttada tunnistautumiseen koulun jarjestelmissa huomattavasti suuremman riskin, koska sen avulla voidaan
« Opiskelijanumeroa ei kayteta koulun ulkopuolella. yhdistaa rekistereita.
+ Jokainen tapaus on yksittdinen. Esimerkiksi arvioinnin

| : e . : |
HUOM! Jos valtakunnallinen opiskelijarekisteri toteutuu, asia muuttuu! perustelu! ”...Iukih&irid huomioitu” kommentti vaarantaa

henkilon kannalta arkaluonteista tietoa.

« Taman perusteella toimenpiteet (mita opittiin)

+  Dokumentointi: KYLLA Muistin avuksi ja tilastointia varten. Poikkeuksien
kasittely on osa organisaation jatkuvaa parantamista. Virheista pitda oppia!

o ©
® 1
» lImoitus tietosuojavaltuutetulle: El tarvitse. Tapahtuneesta ei aiheudu riskia @ Al ‘k
* limoitus rekisterodidylle: El tarvitse. Tapahtuneesta ei aiheudu riskia v
v 4 %
|

« Pohdin tilannetta, jossa tilauslomake jaa kopiokoneeseen < -~ )|'|

L, N

an__

Kuva: AdobeStock
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» Esimerkki: Oho... se lahti vaaralle henkilolle

(Viestin saajan kannalta)

» Opiskelija, joka on saanut haltuunsa hanelle kuulumatonta tietoa, ®© O

ei saa saa kayttaa tata tietoa eika ilmaista sen olemassaoloa
(laki sdhkoisen viestinnadn palveluista 136 §)

+ Kaytannossa opiskelijan pitaa tuhota viesti

IR
PR

» Paasy henkildtietoihin ei tee tiedon kaytosta hyvaksyttavaa
* Henkil6tietojen kayttdéon pitaa olla perusteltu syy!

» Esimerkiksi Vastaamon tapauksessa. Henkil6t, jotka latasivat varastettuja
tietoja voivat syyllistya tietosuojarikokseen.

Sairaalan tyontekija urkki 200 potilaan
tietoja — hovioikeus tuomitsi
ehdolliseen vankeuteen

Etela-Karjalan sosiaali- ja terveyspiiri Eksoten entinen tyontekija sai

Ita-Suomen hovioikeudessa ehdollisen vankeustuomion
luvattomasta potilastietojen katselusta.

Lahde: YLE
12.7.2019

Kuva: AdobeStock
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+ Tietoa vai henkilotietoa?
(Esimerkki: kauppa kuitti)

* Yksittdisesta kauppalapusta tai ostokuitista ei vield paljoa
voida paatelld, mutta...

* kuitti ei ole henkil6tietoa, jos sen sisaltdvaa tietoa ei voi
yksiloida henkil6on.

* jos kuitissa on bonuskortin numero, voidaan kuitti
yhdistetdan numeron avulla henkil6on. Tallin kuitin
tiedoista henkilotietoa

* Esimerkiksi apteekin kuitti voi sisaltaa terveystietojal
* Ostohistoriasta voidaan paatella paljon

¢ jos huomioidaan muiden asiakkaiden kayttiytyminen, B
voidaan oppia “ennustamaan” tulevaa. -
* Rekisteroityja voidaan profiloida tai ryhmitella H.OW Target FlgurEd OUt A Teen
* Muista! Tiedon kerdamiseen pitaa olla aina peruste, Girl Was Pregnant Before Her

joka pitd3 maarittda ennen tiedon kerdamista Father Did

* Henkildlle kuulumatonta tietoa, ei saa saa kayttaa eika

iimaista sen olemassaoloa AR NI RO St)

7.1 P T Y = = shore 100l ] [ v idp
Welcome to The Not-So Private Parts where technology & privacy collide

Lahde: Forbes 16.2.2012 www.forbes.com

Kuva: AdobeStock
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* Tietosuoja tuotannossa

* Tuotantoymparistdja koskee samat vaatimukset, kuin tietojarjestelmien vaatimukset
* Tuotantotieto ei ole henkildtietoja, jos sita ei yhdisteta tilaajaan

* Esimerkki: Tilaajan tiedot tuotannossa
* Tilausjarjestelma valittaa tuotantoon tuotetietojen lisaksi tilaajan tiedot

* Tuotantosolun ndyttd nayttda tuote- ja prosessitietojen lisaksi tilaajan tiedot

* Ongelma saattaa syntya, jos tehtaalla on vierailijoita.
* Tuotteen tiedon on yhdistettdvissa henkil6on, jolloin ne ovat henkilétietoja

* Oleellista, etta tiedon laatu ja tiedon kulku (tietovirta) on suunniteltu

* Valitetdan tuotantoon vain tieto, joka on oleellista

Kuva: AdobeStock (Muokattu)

Tilaaja: Jouni
As.numero: 939480

Tuote: Xrobot, PAMA2
Valmistus: Kaynnissa

Kyy —hanke
TAMK



C

= Tampereen ammattikorkeakoulu
Tampere University of Applied Sciences

* Harjoitus: Rekisteroidyn oikeus

Tietosuoja
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Valitse jokin organisaatio (rekisterinpitdja), jonka rekisterissa on henkilotietojasi

Esim:
* S-kauppa:
* Kesko (K-kaupat):
* Google:
Tee organisaatiolle tietopyynto

Tarkastele tietopyynnon sisaltoa
* Missd muodossa tiedot toimitettiin

* Mité tiedoista on paatelty (profiloitu)

Vertaa tuloksia organisaation tietosuojaselostukseen.

Pohdi oliko tiedoissa jotain, jota et haluaisi toimittaa

O -z,

~ ‘

Kuva: AdobeStock


https://rekisteriotepyynto.s-kanava.fi/
https://rekisteriotepyynto.s-kanava.fi/
https://rekisteriotepyynto.s-kanava.fi/
https://tietosuoja.kesko.fi/
https://policies.google.com/privacy?hl=fi
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* Muista tavoitteet!

* Tietosuoja on perusoikeus. HenkilGtietojen kasittely pitda olla suunnitelmallista,
lapindkyvaa ja sille pitaa olla peruste.

¢ Tietoturva on tieto-omaisuuden hallintaa. Sen avulla varmistetaan tiedon
luottamuksellisuus, eheys ja kaytettavyys.

* Hyva tietoturva ja tietosuoja ldhtee organisaation tyokulttuurista ja se nakyy
organisaation kaikilla tasoilla ja kaikessa toiminnassa.

* Sitd ei voi suoraan ostaa.

* Kaikkien organisaation henkildiden pitda osaltaan huolehtia tietoturvasta ja
tietosuojasta

* Varmista, ettd tiedat organisaatiosi tietosuoja ja tietoturva kaytanteet.
« Hyodyllisia linkkeja
* Tietosuojavaltuutetun toimisto:
* GDPR2DSM- hankkeen sivusto (PK- yrityksien tietosuojatydkalu)

* Lainsdaadanto (Yleinen sivusto)

Kuva: AdobeStock


https://tietosuoja.fi/etusivu
https://www.tietosuojaapkyrityksille.fi/
https://finlex.fi/fi/

