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« Materiaali on tehty osana OKM hanketta: Kyberturvallisuuden opintokokonaisuudet (Kyy)

Copyright © Tampereen Ammattikorkeakoulu; Mikko Korpela, Ville Haapakangas 2025

Kaytetyt lisenssit :
» Adobe Stock, Education License, Kaytdéssa TUNI:n kautta
* MS Powerpoint, Office 365, Kaytdossa TUNI:n kautta

Kayttoehto:
* Materiaalin kaytto sallittu vain opetuskayttoon
* Alkupera mainittava

Kuva: AdobeStock,



C

= Tampereen ammattikorkeakoulu

Tampere University of Applied Sciences D i g it a a I i n e n m a a i I m a _}FXKAI(hanke

Digitaalisella maailmalla tarkoitetaan tietokoneiden ja tietoliikenteen luomaa globaalia "maailmaa”, joka on osa
meidan fyysista maailmaa. (Atomien ja bittien hybridimaailma)

Digitalisaatio on valttamaton osa nykyista tietoyhteiskuntaa. Digitaaliset jarjestelmat helpottavat, tehostavat ja
osin mahdollistavat jokapaivaista arkea.

» Esimerkiksi
+ Joukkoliikenteen reaaliaikainen seuranta ja reitti suunnittelu
+ Teollisuuden tuotannon seuranta / tuotteen jaljitettavyys

Monet yhteiskunnan valttamattomat toiminnat toimivat digitaalisten jarjestelmien ohjaamina
» Esimerkiksi:
* Rahaliikenne on globaalia ja Iahes taysin digitaalista
+ Sahkontuotannon ja —jakelun ohjaus toimii digitaalisesti
+ Logistiikka. Materiaalivirtojen ja toimitusketjujen hallinta on digitaalista
» Terveystiedot. Omakanta ja sosiaali- ja terveydenhuollon tietojarjestelmat

Kuvat: AdobeStock
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Digitaliset jarjestelmat ovat tyokaluja, jotka auttavat erilaisten prosessien ohjauksessa ja valvonnassa
Esimerkki: Sahkoverkon ohjaus
+ Digitaalisuus luo alustan

» Valvomo: Operaattori valvoo ja ohjaa verkkoa Valvomo

+ Scada: Verkon ohjausjarjestelma

+ RTU: Asemakohtainen ohjain ja liitynta Scadaan Scada
« Sahkoasekohtainen automaatio ==,, .f”a.'Yf‘i"

* Mittaus I "HIII
+ Kytkentalaitteet |
* Ohjaus ja tilatiedot valitetaan tietoliikenneveron kautta

+ Mahdollistaa maantieteellisesti ja teknisesti ison kokonaisuuden valvonnan ja

hallinnan

Sahkoasema

Sahkodasema

Kuvat: AdobeStock (Muokattu)
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Digitaalinen tyOkalu voidaan korvata
Esimerkki: Sahkoverkon ohjaus
* Miten sahkdverkkoa ohjattiin ennen?

*  Valvomo ohjaa ja valvoo verkkoa Valvomo
* Asemakohtainen ohjauksen ja valvonnan
tydntekijan toimesta

« Tietoliikenne puhelimen valilla

Prosessi pysyi samana, tyokalut vaihtuivat! L1101
Ll \\1/
Edelleen sahkbdasemilla on paikallinen ohjausmahdollisuus ja puhelin \ x ot
+ Koske tekniikka pettaa aina, Mieti mita silloin teet! (Varautuminen) g@ ﬁ & e
/ ) Sihkoasema
: 1 |
‘; ' ¥ 4 i % ! ; ﬁ |

‘V\‘ }" n E [ . " : ‘é
b APk QLL/—Q | Gﬁ‘i‘ i \\1/
ankoasema @ ‘..\/;)/ s

Sahkoéasema

Kuvat: AdobeStock (Muokattu)
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Automaatiojarjestelma

Automaatiojarjestelma jaetaan standardin IEC 62264 mukaan tasoihin

+ Malli pitaa sisallaan kaikki yrityksen toiminnot

Taso 4: Toiminnanohjaus (ERP)
Esim: SAP

Taso 3: Tuotannonohjaus (MES)
Esim: LeanwareMES

Taso 2: Prosessin ohjaus / hallinta (SCADA / DMS)
Esim: MicroSCADA X

Taso 1: Kenttainstrumentointi (Anturit / Toimilaitteet / PLC)
Esim: Sick, ABB, Siemens

Taso 0: Prosessi

Y
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Business planning
and logistics

Manufacturing
operations management

Discrete
control

Continuous

control control

Kyy —hanke
TAMK

Level 4
Establishing the basic plant schedule for production,
material use, delivery, shipping, determining inventory
levels, operational management, etc.

Time Frame
Months, weeks, days

Level 3
Work flow / recipe control to produce the desired end
products. Maintaining records and optimizing the
production process, dispatching production, detailed
production scheduling, reliability assurance, etc.
Time Frame
Days, shifts, hours, minutes, seconds

Level 2
Monitoring, supervisory control and automated
control of the production process

Time Frame

Level 1

IEC 62264-1:2013 Figure 3 — Functinal hierarchy
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Tieto tasojen valilla N ]

» Tiedonperusteella tehddan paatoksia, jonka perusteella muutetaan toimintaa

* Aika paatdksesta tai tapahtumasta fyysiseen prosessiin muutokseen on
erilainen eri tasoilla

+ Taso 4: Toiminnanohjaus
(Aikaikkuna: kuukausia ... vuosia)

+ Taso 3: Tuotannonohjaus
(Aikaikkuna: minuutteja ... paivia)

+ Taso 2: Prosessin ohjaus / hallinta
(Aikaikkuna: alle sekunteja... tunteihin)

 Taso 1: Kenttainstrumentointi
(Aikaikkuna: <ms ... s)

Fyysisesta toiminnasta paatoksen tekoon
Paatoksesta fyysiseksi toiminnaksi

 Taso 0: Prosessi
. Fyysinen prosessi

— v Kuvat: AdobeStock (Muokattu)
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» Laitteiden ominaisuudet ovat erilaisia eri tasoilla /\ ] ]
* Lahempana prosessia laitteilta vaaditaan parempaa
luotettavuutta.

—Vika nakyy nopeammin fyysisessa prosessissa

» Laitteiden elinkaari pitenee, kun ollaan [Ahempana fyysista
prosessia

:g I g
e = X
« Taso 4: Toiminnanohjaus ; 2 kS
Esim: Toimintotietokone. Elinikéa 3 — 5 vuotta * kn ,
= I T
+  Taso 3: Tuotannonohjaus 'g _g (?U
* Taso 2: Prosessin ohjaus / hallinta 2 S
e 1 |
>' :(0
< '
* Taso 1: Kenttainstrumentointi - o ©
Esim: PLC. Elinik& 20 — 30 vuotta 1) ' =
i~ I
() 1
T

 Taso 0: Prosessi
. Fyysinen prosessi

— v v Kuvat: AdobeStock (Muokattu)
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* Molemmat jarjestelmat kasittelevat ja siirtavat tietoa IJ_IF

* Jarjestelmat koostuvat
* Fyysisista laitteista ja verkoista

* Ohjelmistoista ja palvelimista

* Tiedosta, joka jarjestelmassa kasitelldaan
* T jarjestelma
* Tarkoitus on tukea organisaatiota toteuttamaan sen toiminnalle oleellisia prosesseja.

* Esim: yrityksen toiminnanohjausjarjestelma

* IT jarjestelmat on yleisesti rakennettu suorituskyky nakokulmasta

* Prosesseilla ei ole kriittisia aikarajoja, vaan ne suoritetaan mahdollisimman nopeasti. “"Nopeasti riittaa” —
* QT jarjestelma )
] ]
—~

* Tarkoitus on ohjata fyysistd tuotantoymparistoa sille annettujen ohjeiden mukaan. Yleisesti puhutaan
automaatioymparistosta
* Esim: Sdhkdnjakeluverkon ohjaus

* OT jarjestelmat ovat ns. reaaliaikajarjestelmia
* Prosessilla on kriittinen aikaraja, jossa sen pitda tapahtua. (Ennustettavasti)

* Jos ohjattavuus ja havaittavuus menetetaan, pitda aloittaa turvatoimet

Lahde:
Jari Seppala TUNI

Kuvat: AdobeStock
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e OT: Tarkoitettu teollisuuteen

hyvé luotettavuus (24/7, 20+ vuotta)
Olosuhdekestoisuus (Lamp6tila, tarina...)

Sijoitettu laitekaappeihin tuotantolilaan

Optimoitu suorittamaan tarkkaan rajattua tehtavaa
syklisesti (Reaaliaikainen)

e |T: Tarkoitettu “"toimistoon”

Kuvat:

Hyva suorituskyky

Suunniteltu toiminto- ja laitetila ymparistéon

Sijoitettu toimisto tai laitetiloihin

Suunniteltu suorittamaan monipuolisesti sovelluksia ja tehtdvia

Palvelut toimii yleensd tapahtumapohjaisesti

cisco.com
apple.com
Jari Seppéala TUNI (jari.seppala@tuni.fi)
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Automaation Kyber-ymparisto
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public delegate void Notify(); // delegate
public class ProcessBusinesslLogic
public event Notify ProcessCompleted; // event

public void StartProcess()

{

Console.WriteLine("Process Started!");

// some code here..
OnProcessCompleted();
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e Automaation reaaliaikaisuus

Automaatiossa reaaliaikaisuudella tarkoitetaan tiedon hyddyllisyytta ajan funktiona (Uyy)
* Tarkasteltava aika voi olla pitkd < 1 h. Oleellista, etté tieto tulee ennustettavasti (syklisesti)
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R Hyodyllisyys (U,)

X Hyoddyllisyys (U,)
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Automaation Kyber-ymparisto
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OT jarjestelmat vaativat kovan tai isokronisen (syklisen) reaaliaikaisuuden
* Tama johtuu ohjauksen ennustettavuusvaatimuksesta. Esim: saatoapiiria on vaikea tehda, jos anturitieto on tule oikea-aikaisesti

Reaaliaikaisuus on OT jarjestelmien erikoisominaisuus

* Jos se menetetdan, on vaara, etta prosessi pysahtyy tai toimii vaarin

Nopeus korostuu nopeissa prosesseissa, joissa sykliaika on lyhyt, mutta nopeus ei korvaa ennustettavuusvaatimusta

* Esim: Liikkeen ohjaus

.

“Best Effort” reaaliaikaisuus
“Best Effort real-time”
+ Tieto on aina hyodyllinen.

Aika (t)

Y

Pehmea realiaikaisuus

“Soft real-time”

+ Tiedon hyddyllisyys alkaa
laskea tietyn ajanhetken jalkeen

Aika (t)

Lahde:

100% Kova reaaliaikaisuus
3 “Hard real-time”
§ » Tieto on hyodyllista vain tiettyyn
: aikarajaan saakka
%
0%
Aika (t)
100% Isokroninen reaaliaikaisuus
3 “Isochronous real-time”
g « Tieto on hyddyllista vain tietyn
3 aikaikkunan sisalla
%
0%
Aika (t)

Ilwww.intel.com/content/www/us/en/learn/what-is-a-real-time-system.html#articleparagraph_714712785
Jari Seppala, TUNI ( )
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Automaatiojarjestelmien elinkaari on pitka
*  Tuotantoympariston normaali elinkaari on tyypillisesti yli 30 vuotta

*  Prosessin suunnittelu, rakentaminen ja kayttoonotto on pitka verrattuna IT ymparistoon
+ Laitteet on kaytossa tyypillisesti yli 20 vuotta

+  Tuotantoymparistoa paivitetaan suunnitellusti pala kerrallaan.

Eli. Nyt tuotannossa oleva ympéristd on voitu suunnitella 1990 —luvulla ja siind on kaytdssa 2 000 -luvun laitteita

IT max 2 vuotta IT tyypillisesti 3 vuotta

- »

Start Planning Implementation Handover Production and maintenance Disposal

Production and maintenance

OT 5+ vuotta OT 30+ vuotta

Production and maintenance
L1 | - | | | | | L1 1 | -
Kuva: Jari Seppala (TUNI) New foature Update project Integration project

implementation
© jari.seppala@tuni.fi project
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Muuttuva ymparisto

Automaatiojarjestelmien elinkaari on pitka

+ Pitka elinkaari tarkoittaa, etta...
» Kaikkeen ei voi varautua, uusia vaatimuksia tulee jatkuvasti
» Aina ei ole paivityksia, haavoittuvuuksien kanssa pitaa elaa
» Aina ei voi kdyttda uusinta tydkalua, WinXP:ta ei voi vain vaihtaa Win11 ymparistoén

Mita Iahempana ollaan ydinprosessia, sita pidempi on laitteiden ja ohjelmistojen elinkaari

[(.4 _.-""
g |
{
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Tuotannonohjauspalvelin PLC TAMU
(Kayttoonotettu 2020) (Kayttoonotettu 2013)

Toimistotietokone
(Kayttoonotettu 2024)

IT|OT D Ohjelmointi D
— OS: Win7 S

(Kayttoonotettu 2002)

Kyy —hanke
TAMK

Ohjelmointi
OS: WinXP

'lLIi

\ |
/
Moottori

(Kayttoonotettu 1999)

Kuvat: AdobeStock (Muokattu)
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Automaation yllapito vaatii erilaisia tyokaluja

+ Laitekohtainen "alykkyys” mahdollistaa paremman diagnostiikan
. Uusi ei ole aina paras, laitteet pitdd maarittaa tarpeen mukaan!
+ Laitekehityksen myota toimilaitteista ja antureista on tullut "alykkaita”

* Yllapidettavien ohjelmien maara kasvaa
+ Kokonaisuus koostuu monesta palasesta

$7 1500 CPU (Siemens)
Tehtdva: Prosessin ohjaus

. Ohjelmomtl TiaPortal

* 0S:Win11

*  Monimutkaisuus kasvaa * Liityntd: Ethernet

10-Link Maste (Sick SIG-200)

« Tehtdva: Anturi vayla, laskenta
* Ohjelmointi: SOPAS

¢ 0S:Win10/11

« Liitynta: Ethernet

* Aina ei ole mahdollista kayttaa uusinta tyokalua

+ Myds vanhoja kayttojarjestelmia tarvitaan IFM Paikka anturi (IFM IM5183) Cognex Checker (3G1)
* Tehtdva: Paketin paikoitus
* Ohjelmointi: moneo configure

. 0S:Win10/11
« Liitynts: 221060 USB ! Mﬁ

!

IIIIII

Moottorin ohjain (EM-241C-48V DC)
« Tehtava: Ohjata moottoria

. Sahkoinentoimilaite (Linak LA33)
* Tehtdva: Siirtaa pakettia

* Ohjelmointi: Actuator Connect
* 0S:Winl1l

* Liityntd: Kaapeli USB (0367996)

* Tehtdva: Paketin tunnistus
* Ohjelmointi: Checker® 4G
* 0S: Win XP

* Liitynta: Kaapeli USB

Tuntemattoman ympariston yllapito on MAHDOTONTA + Ohjelmointi: EmenTool-Lite
« 0S: Winll
+ Saat paattaa opetteletko ympariston « Liityntd: EM-328 Interface unit series (USB)

* Rauhassa ennen kuin jotain hajoaa
+ Kiireessa, kun jotain hajosi

Kuvat: AdobeStock (Muokattu)



