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Automaatiojarjestelman pohjana toimii tietoliikenne ja automaattinen tietojen kasittely (ATK)

. Vaaditaan jokin vayla (kdytants), jolla tietoa voidaan siirtaa Verkkokauppa

Anturit . /
Tletolukenne Tletolukenne Tietoliikenne
Internet .
Asiakas
llh \ T e
Toimilaitteet DCS / Scada SAP o) II
Fyysinen maailma Prosessin ohjaus Tuotannon ohjaus Toiminnan ohjaus Myynti
*  Antureista saadaan , ° Raakadatasta *  Prosessitiedosta —— -+ Tuotantotiedosta tehdaan
raakadataa jalostetaan tietoa jalostetaan tuotantotietoa liketoimintapaatoksi
Toimilaitteilla *  Tiedosta muokataan Tuotannon vaatimuksista +  Liiketoimintapaatokset
vaikutetaan ohjausarvo y madritetaan prosessin maarittavat tuotannon
prosessiin ohjausarvot ohjearvot
| Fyysisesta toiminnasta paatoksen tekoon >

< Paatoksesta fyysiseksi toiminnaksi |
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Vaylalla tarkoitetaan jarjestelmaa, joka siirtaa tietoa laitteiden tai laitteen osien valilla (informaatiovayla)
* Voidaan yleistaa tiedonsiirroksi
» Ei ole valttamatta sahkoinen. Tieto voi siirtya vaikka operaattorin avulla
Fyysiset ratkaisut kertoo miten tietoa siirretaan (siirtotekniikka)
+ Digitaalisessa tiedonsiirrossa tieto siirtyy bitteina, mutta siirtotie on analoginen
(analogista signaalia tulkitaan digitaalisesti)
* Rinnakkainen tiedonsiirto. Tieto lahetetaan montaa vaylaa pitkin yhta aikaa.
« Sarjamuotoinen tiedonsiirto. Tieto lahetetaan yhta vaylaa pitkin sarjana

Optional CAN external 5 V

H

oV

% | Periaatteellinen CANopen standardi kytkenta
"y s Lahde: Schneider Electric, DOCAO0132EN-01 02/2024, s 12,

Kuva: AdobeStock, (Muokattu)
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Fyysisen tiedon siirtotavan
» Signaalityyppi (valo / sahko / radio)
* Fyysinen ilmio tulkitaan digitaalisesti (looginen 1 tai 0)
» Digitaalinen tiedonsiirtonopeus (bit/s tai byte/s)
+ Esim RS485 (Standardi ANSI 485)

« Signaalitaso -7V ... +12V
* Looginen 1 tulkitaan, kunnes Uy — Ug < -200 mV

* Looginen 0 tulkitaan, kunnes Uy — Ug > +200 mV
» Vaatii terminoinnin (paatevastukset)
« Esim: Profibus DP vaylan fyysinen kerros perustuu RS-485 standardiin

first device last device U(V) s
termination termination
VP e ® VP 4
l 300 Q red wire B I390 Q 3 )
l 220 Q S A |220 Q y
A green wire | X i 0 1 0 1 time
EZE E°E P !
JGND e . * DGND 2
-3
A® *B A* *p
device 2 device 3 Differential Signal B-A
Kuvat:

Lahde: PROFIBUS System Description


https://www.felser.ch/profibus-manual/elektrische_uebertragung.html
https://www.felser.ch/profibus-manual/elektrische_uebertragung.html
https://www.felser.ch/profibus-manual/elektrische_uebertragung.html
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Fyysinen verkko
+ Esittaa miten vaylan fyysinen siirtotie on rakennettu (kytketty)
» \Verkossa voi olla erilaisia fyysisia tapoja tuottaa signaali (siirtaa tietoa)
* Yleiset fyysiset siirtotie
* Kupari, Sahkoinen signaali
* Helppo liittda ja asentaa
+ Altis sahkdmagneettisille hairidille
* Kuitu (Fiber), Optinen signaali
* Hyva hairidnkesto ja nopeus
+ Mahdollistaa pitkat etaisyydet
* Haasteellinen asentaa
+ Langaton (radio), Sahkomagneettinen signaali
* Mahdollistaa hyvan liikkuvuuden
+ Altis sahkdmagneettisille ja rakenteellisille hairidille

Langaton

= == Kuitu
Kupari

Kytkin

e E -

Kuva: AdobeStock, (Muokattu)
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Kuva:

Protokolla(t)
* Yhteiskaytanto, eli sovittua asia

Protokolla

+ Kertoo miten ohjelmat tai laitteet vaihtavat tietoa

« Esimerkiksi IP protokolla

+ Maarittaa miten datapaketti reititetdan ja osoitetaan

« Standardit mahdollistavat laitteiden liitettdvyyden

+ Esim: USB (Universal Serial Bus)

Viestin sisalto ja lahetysmuoto pitaa sopia (protokolla)

Samaa siirtotieta voidaan kayttaa eri protokollien siirtoon

+  Esim: Ethercat ja Profinet. Laitteet "kuulevat” toisensa, mutta ei ymmarra toisiaan
(vrt. Kaksi eri puhekieltd. Sama siirtotie, eri protokolla)

Protocol Data Unit (PDU)

Kyy —hanke
TAMK

Start Slave ID Function code Data CRC error check Stop
3.5 Bytes 1Byte 1Byte ___nBytes 2 Bytes 3.5 Bytes
Application Data Unit (ADU)

Modbus RTU Frame

Tavu (byte)
0o 1 1 0 1 0 0 1 1
DATA LINE
0

CLOCK LINE | ; }

AdobeStock, (Muokattu)

ENERENRRRAYY

414

https://community.dataminer.services/question/query-the-parameters-of-a-device-via-modbus/

Application
layer

Transport
layer

Network
layer

Link
layer

HTTP TLS DNS
TCP ubDP
IP (v4, v6)
Ethernet Wireless LAN

Internet protokollapino
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Esimerkki: Kirjeshakki

» Tiedonsiirto on suorituskyky
reaaliaikainen

Lahetys
Lahetys: 2
Saatusiirto: sotilas-E2-E4
Uusi siirto: sotilas-B7-B5

(1/3) Lahetys: 2 ]
(2/3) Saatusiirto: S-E2-E4 ]
(3/3) Uusi siirto: S-B7-B5 ]

Vastaanottaja

Paketointi

Data
maaritetdan mita
halutaan lahettaa

Sovellusprotokolla
(Segmentointi)
Data pilkotaan

pieniin sopiviin osiin

Siirtoprotokolla
(Siirtokehys)
Data paketoidaan
siirtotiehen sopivaksi

Siirtotie

—

—
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Vastaanotto

Lahetys: 2
Saatusiirto: sotilas-E2-E4
Uusi siirto: sotilas-B7-B5

(1/3) Lahetys: 2 ]
(2/3) Saatusiirto: S-E2-E4 ]
(3/3) Uusi siirto: S-B7-B5 ]

Vastaanottaja

Kuva: AdobeStock, (Muokattu)
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OSI malli

« Standardimalli, joka mahdollistaa pakettimuotoisen tiedonsiirron erilaisten jarjestelmien valilla
+ Jakaa tietovirran seitsemaan abstratiokerrokseen

OSI-malli TCP/IP malli

Kerros Toiminto Esimerkiksi
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’ AN
4 \

; PC (Iahettava) \

! \

[

Lahetys:
» Tieto muokataan sovelluksen ymmartamaan muotoon (sovellus)

[ Lahetettava data ]
[Sovelluskerros]

Segmentti | Data
Paketti ﬂ Data ]
Kehys m

+ Data pilkotaan sopiviin osiin (segmenteiksi)
[Kuljetuskerros]

+ Segmentit paketoidaan, eli lisataan lahettajan ja vastaanottajan tiedot
[Internet kerros]

+ Paketteihin lisataan kehys, eli lisataan fyysisen siirron tiedot
[Verkkoyhteys kerros]
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+ Kehykset muutetaan fyysiseksi signaaliksi (enkoodaus)

| Fyysinen signaali

N, —,—,—, e, —,—————
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PC (vastaanottava)

[

[ Lahetettava data ]

a

Segmentti | Data
Paketti ﬂ Data ]
Kehys m

Fyysinen signaali

N, —,—,—, e, —,—————

Protokolla, OS| malli
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Vastaanotto:

Kootaan data, jota sovellusohjelma osaa tulkita
Jarjestetaan kaikki segmentit ja tarkistetaan, etta kaikki paketit on
saapunut

Tarkistetaan kehyksesta, etta viesti tuli oikeaan paikkaan ja siirretaan
seuraavalla kerrokselle

Erotetaan kehys. Tarkastetaan, etta viesti kuului ottaa vastaan ja
siirretaan seuraavalla kerrokselle

Fyysinen signaali vastaanotetaan
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Automaatioprotokollat
» Erilaiset vaylat perustuvat eri standartteihin
* Yleisimpia vaylia

* Profinet (Siemens)

+ EtherCAT (Beckhoff) L Eth t pohiaisi
- Modbus TCP / IP emet ponjalsia
* Profibus -
*  Modbus

- RS485 pohjaiset
* ASI (avoin anturivayla)

+ KNX (kiinteistdautomaatio)

* |0 —link (anturivayla)

+ CAN (ajoneuvovayla)

+ Automaatiojarjestelman erityispiirre on reaaliaikaisuus
« Tata vaaditaan myos automaation tietoliikenteen

protokollita (Real-Time protocol)
*  Esim: Profinet RT tai IRT

« Erilaiset vaylat voidaan yhdistaa vaylamuuntimien avulla
« Eivalttamatta ihan helppoa. Saatu tietosisalto pitaa purkaa
ja rakentaa uudestaan eri protokollan mukaan
+ Kaytanndssa tehdaan protokollamuunnos

Automaatio Protokollat

=
EtherCAT.

Layer 7 Standard Data Real Time
Layer &

Layer 5

Layer 4 TCPR UDP

Layer 3 P

Layer 2 EtherCAT MAC

Layer 1 EtherCAT Ethernet Physical Layer

Ethercat OSI malli

wi s luvlio|N

: Physical

Kyy —hanke
TAMK

PROFI
BJU[S

@ IO-Link

®

: Application

Presentation

: Session
: Transport

: Network

Data Link Ethernet

Profinet OSI malli
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Automaatiossa reaaliaikaisuus maaritetaan tiedon hyodyllisyyden perusteella
* Ennustettavasti ei valttamatta nopeasti!

Toimistoverkko (IT) Automaatioverkko (OT)
« sallii viiveita ja pakettien hukkumista (best effort) » Synkroninen liikenndinti (Reaaliaika)

« Mahdollisimman nopeasti, mutta "toimitusaika” saa * kova reaaliaikaisuus

~ vaihdella . o ) * Isokrooninen reaaliaikaisuus
*  Tiedon saatavuuden estyminen ei aiheuta yleensa + Tiedon saatavuuden estyminen voi “rajayttaa tehtaan”

merkittdvaa haittaa prosessille « Tai ainakin pysayttaa tuotannon

*  "Tulostin ei vaan toimi, yritetéén uudestaan” + Kiriittiselle tiedolle tarkeata tiedon oikeellisuus ja eheys
* Verkossa on myos ei niin oleellista dataa « Tietoa on vahan, mutta (Iahes) kaikki on oleellista
* Ympariston tyypilliset piirteet . Ymparlston tyypilliset piirteet

« jatkuvat pienet paivitykset, ohjelmat ajan tasalla, kriittiset
valittdmasta

» Laitekanta vaihtuu tiheasti (5 — 10 vuotta).

+ Laitteilla suuret resurssit / Luetettavuus heikko

Paivitys (myds ohjelmistojen) suunnitellusti huoltokatkon yhteydessa
(esim: 1 kertaa vuodessa)

+ Kaikkia haavoittuvuuksia ei voi korjata, niiden kanssa pitaa elaa

» Laitteiden elinaari on pitkd 25+ vuotta

» Laitteiden pienet resurssit / Luotettavuus hyva

A 4 100 %
100 % 100% | ______ S ’ 100%
} = _
| 3 3 =
2 i 2 < £
2 | 2 = ]
3 i 3 ] 3
:0 | :0 > Q
T I T T z
1
0% : , 0% N 0% v 0% y
Aika (t) Aika (t) Aika (t) Aika (t)

“Best Effort -reaaliaikaisuus Pehmeareaaliaikaisuus Isokroninenreaaliaikaisuus Kovareaaliaikaisuus
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Esim: Profinet RT ja Profinet NRT erot %

Profinet RT (realiaika Protokolla)
+ Kaytetdan automaation prosessiteitojen siirtoon (Esim: Hajautus 10 luku / kirjoitus)
» Liikenndinti L2 tasolla — Liikennetta ei voi reitittaa

Ethernet . Eth.
header Profinet data Trailer

Profinet NRT (Ei realiaika Protokolla)
+ Kaytetdan automaation kannalta ei kriittisen tiedon siirtoon. (Esim: sovellusohjelman siirto)
» Liikenndinti L4 tasolla — Liikennetta voidaan reitittaa

Ethernet UDP UDP UDP UDP RPC . Eth.
header IP header DST ][ SRC ][ LEN ][ CHK ][ Data Profinetdata |/ o,

Huomioitavaa
« Profinet RT ja NRT kayttaa samaa fyysista siirtotieta
+ Kaikki verkkolaitteet (esim: kytkimet) eivat osaa kasitella reaaliaikaprotokollaa.
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Looginen verkko

Verkkoymparistot jaetaan toiminnallisiin kerroksiin
* Looginen verkko ei ota kantaa miten verkko on fyysisesti rakennettu

3-OSAPUOLEN ymparisto
+ Toiminnallisuus: Ei voi maarittaa
+  Kuvaus: Ymparistd, johon ei ole mahdollista vaikuttaa

(( 3 -Osapuolen ymparistd ))

——— © —— ' luottamuksellisuusraja > — o —D

INTERNET

hd INTERNET o ' Luottamuksellisuusraja = —— ©
+ Toiminnallisuus: Yhdistda verkkoja
+ Kuvaus: "vihamielinen” ja turvaton. Ei voida luottaa mihink&an 3?45592222;“::‘::"“’“’
*  YRITYKSEN REUNA (DMZ tietoturvavydhyke)
+  Toiminnallisuus: Suojaa yrityksen verkkoa s T -
+ Tehtava: Liikenteen kontrolli ja seuranta
+  TOIMISTOVERKKO i o - .j ]]
- Toiminnallisuus: Verkon ylldpito, Yhteiset palvelut | e Tymeaee 2 @
+ Tehtava: Mahdollistaa yrityksen tietojarjestelmien toiminta & otiamikselisisRl = — & ;
«  TUOTANNON REUNA (DMZ tietoturvavydhyke)
+  Toiminnallisuus: Suojaa yrityksen tuotantoverkkoa e Moot i)
+ Tehtava: Liikenteen kontrolli ja seuranta
«  TUOTANTOVERKKO == e e e Sl e e z
* Toiminnallisuus: "Ydinprosessi” (voidaan eristda "kuplaksi”) 0 0 0 :
+ Tehtava: mahdollistaa tuotannon £ —— = Prosess 2 £ £
+  LUOTTAMUKSELLISUUSRAJA g § g g
» Toiminnallisuus: Erottaa luotettavan ja epéaluotettavan ymparistdon g g E g
«  LUOTETTAVUUSRAJA £ 2 £ 8
*  Toiminnallisuus: Erottaa epavakaan ja vakaan ymparistdon H H “ H
(Luotettavuus maaritetdan prosessin perusteella)
Lahde: ISA99/IEC-62443 (varit 62443:n mukaiset)

Jari Seppala TUNI (jari.seppala@tuni.fi)
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Tuotantoympariston segmentointi

Tuotantoymparistd on tuotannon jatkuvuuden ja —tiedon kannalta

tarkein suojattava "kriittinen” kohde
+  OT ymparistdn ohjelmistoilla voidaan saada aikaan fyysista tuhoa!

Segmentoinnin tavoitteena on parantaa ympariston turvallisuutta ja

hallittavuutta
* Osiin jaettuun ymparistoon on haastavampaa tunkeutua
(vrt. fyysisentilan valiovet laitetaan kiinni ja lukkoon)

+ Voidaan hallita tarkemmin tiedonkulkua ja rajoittaa hairiéita

(Muista! Tekniikka mene aina rikki!)
Kaiken keskidossa on ympariston tunteminen
» Pakollinen vaatimus!
Segmentointi voidaan tehda ympariston toiminnallisuuksien tai
tietovirtojen mukaan. Esim:
+ Jokainen tuotantosolu on oma segmentti (toiminnallinen)
« Laitteet, joiden valilla liikkuu tietoa, muodostaa solun
(tietovirran mukaan)

Looginen verkko

eleisnnagpolon] c———

Kyy —hanke
TAMK
DMZ (Tietoturvavyhyke)
[[ Tuotannonreuna ZJE
) — o > &——— Luotettavuusraja o ——— — o
‘i N H 7 G N H
Tuotannon ohjaus Solu 1: Tuotanto Solu 2: Tarkastus ja
= = lajittelu -
| - | 4 c
Q 9 Q
e - -4 -]
[ ; N 9 | ¢
c \u c = - c
% = ; 2 - 2
ﬂ 8 E o | 8 /O 8
p ) [l I [ &S - ﬁ [
. ) H . H \ ) H

—— ]

Kuva: AdobeStock, (Muokattu)
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Tuotantoympariston segmentointi

Esimerkki tuotantoympariston loogisesta verkosta
Jokainen solu pystyy tuottamaan oman tehtavan
turvallisesti vaikka muut segmentit tai yhteyden
menetetaan

IT verkosta ei ole suoraa yhteytta tuotantolaitteisiin
Loogisen verkkokuvauksen tarkoitus on ilmaista
fyysisen verkon ja verkkorakenteiden vaatimukset

Looginen verkko

TAMK

Yrityksen IT ymparistd

—— = o0 = — o —— —— o LotamkslisusEa © — — © /— — © o =D o — ——= o

mmmmmmmmm

annonreuna

slesmnepeionT >

Luotettavuusraja 3 3 e e -

Solu 1: Tuotanto . Solu 2:Tarkastus ja lajittelu
Tistieto

et
mom«m—.[ KPL tieto Tyoston tiatioto. | 1| s " Io—ommuela
l [ Yo J B ovmtet | Solunohiaus
- Onmsten Nz
Robottinohjaus ‘ Tarkastus
: a

slesnnaeysion]

g
¢ {
J Kuijettimenohjaus

Kuva: AdobeStock, (Muokattu)

sfesmaepsion
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Esimerkki: VPN yhteys

» Suora VPN yhteys tuotantoverkkoon
+  Liittda tuotantoverkon 3 —osapuolen
verkkoon
(Ei mahdollisuutta vaikuttaa)
+ Ei kontrollia mita tietoa liikkuu

« Hallittu VPN yhteys tuotantoverkkoon
* VPN yhteys kulkee vain Internetin yli
+ Mahdollistaa yhteyden hallinnan ja
kontrolloinnin

Kuva: AdobeStock, (Muokattu)

Looginen verkko
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i I
” YRITYKSEN YMPARISTO — L:-i deta VPN ey ‘ U [[ YRITYKSEN YMPARISTO VPN yhteys <_Sovallusdata_>g YRITYS U
s 7y
—=luottamukseliswsrall =——> > © D cc o e o = = Luottamuksellisuusraja —— —— 4 e e/ 0 /e e o
VPN Comecton g INTERNET VPN Connection }}
S— & Luottamuksellisuusraja =—— —o { — e— o e — o —
VPN yhteys
YRITYKSEN REAUNA-ALUE
L) Kayttajien tunnistus- ja s ekt
utus

Sovellus data
i |

| |

valtuutus

tsov“lw m

Mitd toki?

= luottamukseliswsnjla ——> > o =S e © 0 e
TOIMISTOVERKKO
Kayttalanalinta Lokl
= (AD)
- f
* Kiyttijlen tunnistus- ja

= o =
= Luottamuksellisuusraja —> —> ©) —o — (o6 — o =

TOIMISTOVERKKO

uic

T— Sovellus Data

v

I v

| eyden ylldpito]
(

(Hyppykone)

Sovellus data

Kayttajahallinta .
I

Kayttéjien tunnistus- ja Mité teki?

valtuutus

=memnmum=€=.:;==.=4==‘=,c<=

Janesteima data

AUTOMAATION REAUNA.-

Process server

Prosessinohjaus- / tlatledot
|

= Luottamuksellisuusraja =—— —— .ﬂ —_— = o0 /0 —) o

AUTOMAATION REAUNA-ALUE

Jérjestelma data

Process server

Prosessinohjaus- / tilatiedot

——=\uotettavwsraja > === (== o ¢ o —> S
TAMK Field ¥ c———= Luotettavuusraja > ——— —— é e e 9 = e © =
e b2 Prosessin ohjaus / VPN yht
- Tuotantoprosess! - " yhteys
=1 7

TAMK FieldLab L

- Tuotantoprosessi
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