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Digitaalisen turvallisuuden kontrollit (mekanismit)

Digitaalisen turvallisuuden kontrollit voidaan jakaa kolmeen paatyyppiin:
teknisiin, hallinnollisiin ja fyysisiin kontrollimekanismeihin. Naita kaytetaan
yhdessa riskienhallinnan tukemiseksi ja riskien vahentamiseksi hyvaksyttavalle

tasolle.

XAk

Kaakkois-Suomen
ammattikorkeakoulu




Tekniset kontrollit

Tekniset kontrollit ovat ratkaisevia digitaalisen turvallisuuden takaamisessa, silla ne
muodostavat ensisijaisen suojauksen tietojarjestelmille ja -varoille. Ne ovat tyokaluja
ja mekanismeja, jotka estavat uhkia, havaitsevat haitallista toimintaa ja
mahdollistavat turvallisuuteen liittyvien vaatimusten toteuttamisen.
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Tunnistautuminen ja paasynhallinta

Tunnistautumisen ja paasynhallinnan avulla rajoitetaan tietojen ja jarjestelmien kaytto
vain oikeutetuille kayttajille.

Keskeisia mekanismeja:
» Salasanat ja PIN-koodit: Perinteinen tapa tunnistaa kayttaja. Salasanojen
vahvuutta voidaan parantaa kayttamalla salasanapolitiikkoja.

» Monivaiheinen tunnistautuminen (MFA): Yhdistaa useita tunnistautumistapoja,
kuten salasanan ja kertakayttoisen koodin, lisaamaan turvallisuutta.

> Biometriset tunnisteet: Sormenjaljet, kasvotunnistus tai iirikksen skannaus.

» Paasynvalvontajarjestelmat (Access Control): Maarittavat, mita tietoja tai
jarjestelmia kayttaja voi kayttaa (esim. roolipohjainen paasynhallinta, RBAC).
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Tietojen salaaminen

Salaus suojaa tietoja niiden siirron, tallennuksen ja kayton aikana.

Salausmenetelmia:
» Symmetrinen salaus: Sama avain salauksen ja purkamisen valilla (esim. AES).

» Epasymmetrinen salaus: Julkisen ja yksityisen avaimen yhdistelma (esim. RSA).
» TLS/SSL: Suojaa tietoliikennetta verkkoyhteyksissa (esim. HTTPS).
» Tietokannan salaus: Tietokannan tietojen salaaminen hyodyntaen algoritmeja.

» Levyn salaus: Kokonaisen levyaseman (esim. BitLocker) tai yksittaisten
tiedostojen salaus.

Kayttokohteita: Sahkopostien, verkkosivustojen ja arkaluonteisten tiedostojen } XAMK %
suojaaminen. "
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Verkkoturvallisuuden tyokalut

Verkkoturvallisuuden kontrollit suojaavat verkon infrastruktuuria ja tietoliikennetta.

Tyokaluja:

>

>

Palomuurit: Estavat luvattoman liikenteen verkon ja ulkomaailman valilla.

IDS/IPS: Tunkeutumisen havaitseminen (Intrusion Detection Systems) ja
estaminen (Intrusion Prevention Systems) analysoivat verkon liikennetta
haitallisen toiminnan varalta.

VPN (Virtual Private Network): Salaa etayhteyksia ja mahdollistaa turvallisen
paasyn verkkoon.

Segmentointi: Verkon jakaminen aliverkkoihin, jotka rajoittavat paasya kriittisiin
resursseihin.
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DDoS-suojaus: Palvelunestohyokkaysten havaitseminen ja lieventaminen.



Haittaohjelmien torjunta

Haittaohjelmien torjunta estaa viruksia, troijalaisia, kiristysohjelmia ja muita
haittaohjelmia vahingoittamasta jarjestelmia.

Tapoja torjua haittaohjelmia:
» Virustorjuntaohjelmat: Havaitsevat ja poistavat tunnettuja haittaohjelmia.

> Reaaliaikainen valvonta: Seuraa tiedostojen ja ohjelmien toimintaa haitallisen
kaytoksen varalta.

» Hiekkalaatikot (Sandboxing): Haitallisen ohjelman suorittaminen eristetyssa
ymparistossa vaikutusten analysoimiseksi.
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Tietojen varmuuskopiointi ja palautus

Tietojen varmuuskopioinnin kontrollit varmistavat, etta tietoja voidaan palauttaa
jarjestelmavian tai kyberhyokkayksen jalkeen.

Varmuuskopiointistrategioita:
> Off-site-varmuuskopiointi: Kopiointi erilliseen fyysiseen tai pilvipohjaiseen
sijaintiin.

» Ajantasaiset varmuuskopiot: Mahdollistaa nopean palautuksen lyhyella
aikaviiveella (RPO, Recovery Point Objective).

> Disaster Recovery -jarjestelmat: Suunnitelmat ja teknologiat nopeaan toiminnan
palauttamiseen.
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Haavoittuvuuksien hallinta ja paivitykset

Haavoittuvuuksien hallinta estaa hyokkayksia paivittamalla ohjelmistot ja poistamalla
tunnetut heikkoudet.

Keskeiset kaytannot:
» Patch management: Haavoittuvuuksien korjaaminen ajankohtaisilla paivityksilla.

» Penetraatiotestaus: Haavoittuvuuksien aktiivinen etsinta ja hyodyntamisen
simulointi.

» Suojauskonfiguraatiot: Palvelimien ja sovellusten koventaminen minimoimalla
niiden hyokkayspinta-ala.
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Lokienhallinta ja valvonta

Tekniset valvontajarjestelmat auttavat havaitsemaan ja reagoimaan poikkeavuuksiin.

Teknologiat:

> SIEM-jarjestelmat (Security Information and Event Management):
Tietoturvalokien ja halytysten keskitetty analyysi.

» Reaaliaikainen valvonta: Verkon ja jarjestelmien jatkuva seuranta.

» Lokitietojen analyysi: Poikkeavien tapahtumien ja trendien havaitseminen.
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Lokienhallinta ja valvonta

Tekniset valvontajarjestelmat auttavat havaitsemaan ja reagoimaan poikkeavuuksiin.

Teknologiat:

> SIEM-jarjestelmat (Security Information and Event Management):
Tietoturvalokien ja halytysten keskitetty analyysi.

» Reaaliaikainen valvonta: Verkon ja jarjestelmien jatkuva seuranta.

» Lokitietojen analyysi: Poikkeavien tapahtumien ja trendien havaitseminen.
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Tietojen eheyden ja saatavuuden hallinta

Naiden mekanismien avulla varmistetaan, etta tiedot eivat muutu luvatta ja ovat aina
kaytettavissa.

Tekniikat:
» Checksums ja hash-funktiot: Varmistavat tiedostojen eheyden.

> Raid-jarjestelmat: Parantavat tietojen saatavuutta ja suojaa laitteistovirheilta.

» Kuormantasainjarjestelmat: Yllapitavat palvelun saatavuutta korkean
kuormituksen aikana.
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Hyodyntaminen riskienhallinnassa

Tekniset kontrollit toimivat riskienhallinnassa seuraavilla tavoilla:
1. Riskeja pienentavat: Esimerkiksi palomuuri estaa ulkoiset hyokkaykset.
2. Riskeja tunnistavat: IDS-jarjestelmat havaitsevat tunkeutumisyritykset.

3. Riskeja hallitsevat: Varmuuskopioinnin avulla jarjestelmat voidaan palauttaa
hyokkayksen jalkeen.

4. Riskeja seuraavat: SIEM-jarjestelmat valvovat ymparistoa jatkuvasti.

Yhdistamalla tekniset kontrollit hallinnollisiin ja fyysisiin mekanismeihin voidaan
saavuttaa kattava suojaus organisaation tietoturvariskeja vastaan.
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Hallinnolliset kontrollit

Hallinnolliset kontrollit ovat organisaation tasolla tehtyja suunnitelmia, prosesseja ja
saantoja, joiden tavoitteena on suojata tietoja ja jarjestelmia. Ne muodostavat pohjan
teknisten ja fyysisten kontrollien tehokkaalle kaytdlle, silla ne ohjaavat, miten
turvallisuutta hallitaan ja miten toimitaan kriisitilanteissa.
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Tietoturvapolitiikat ja -ohjeistukset

Tietoturvapolitiikat ovat strategisia dokumentteja, jotka maarittelevat organisaation

tietoturvaperiaatteet, tavoitteet ja vastuut.

Keskeiset osa-alueet:

» Tietoturvapolitiikka: Korkean tason periaatteet, kuten tietojen luottamuksellisuus,
eheys ja saatavuus.

> Paasynhallintapolitiikka: Maarittelee kayttajien kayttooikeudet ja roolit.

» Tietojen luokittelu: Tiedon jakaminen eri luokkiin, kuten julkinen,
luottamuksellinen ja salainen.

> Etatyopolitiikka: Ohjeet turvallisesta tyoskentelysta kotitoimistoissa (VPN:n ja

salattujen laitteiden kaytto). @"E
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Tietoturvapolitiikat ja -ohjeistukset
» Henkilokohtaisen laitteen kayton politiikka (BYOD): Saanno6t omien laitteiden
turvallisesta kaytosta tyoymparistossa.

Hyoty riskienhallinnassa:
» Yhtenaiset politiikat vahentavat inhimillisten virheiden riskia.

» Selkeat ohjeet tukevat nopeaa reagointia kyberuhkiin ja tietomurtoihin.
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Tietoturvakoulutus ja -tietoisuuden lisaaminen

Tyontekijoiden koulutus ja tietoisuuden lisaaminen ovat keskeisia hallinnollisia
keinoja.

Tapoja lisata tietoisuutta:
» Phishing-simulaatiot: Kaytannon harjoituksia tyontekijoiden valmiuksien
parantamiseksi.

> Tietoturvakoulutukset: Saanndlliset koulutukset kyberuhkista ja
tietoturvakaytannoista.

» Ohjeet vaaratilanteisiin: Selkeat toimintaohjeet esimerkiksi
haittaohjelmatartuntojen tai tietomurtojen varalle.
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Tietoturvakoulutus ja -tietoisuuden lisaaminen

Hyoty riskienhallinnassa:

» Vahentaa merkittavasti ihmisiin kohdistuvien hyokkaysten, kuten tietojenkalastelun
(phishing), onnistumisen todennakadisyytta.

» Parantaa kykya havaita ja raportoida epailyttavaa toimintaa ajoissa.
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Riskienhallintaprosessit

Riskienhallinta on jarjestelmallinen Iahestymistapa tietoturvariskien tunnistamiseen,

arviointiin ja hallintaan.

Riskienhallinnan vaiheet:

1. Riskien tunnistaminen: Kartoitus organisaation tietovarannoista, uhkista ja
haavoittuvuuksista.

2. Riskien arviointi: Todennakoisyyden ja vaikutusten analysointi.

3. Riskien hallinta: Toimenpiteiden suunnittelu riskien pienentamiseksi
hyvaksyttavalle tasolle.

Seuranta ja arviointi: Riskien ja kontrollien tehokkuuden jatkuva arviointi.
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Riskienhallintaprosessit

Hyoty riskienhallinnassa:
» Auttaa priorisoimaan toimenpiteita ja resursseja suurimpien riskien torjumiseksi.

» Tukee paatoksentekoa, kun valitaan sopivia teknisia ja fyysisia kontrolleja.
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Auditoinnit ja vaatimustenmukaisuus

Tietoturva-auditoinnit ja lainsaadannon noudattaminen ovat tarkea osa hallinnollisia
kontrollimekanismeja.

Tarkeita standardeja ja saadoksia:
» IS0 27001: Kansainvalinen tietoturvan hallintajarjestelman (ISMS) standard..

» GDPR (General Data Protection Regulation): Tietosuoja-asetus, joka saatelee
henkilGtietojen kasittelya EU:ssa.

> NIST Cybersecurity Framework: Yhdysvaltalainen viitekehys, joka ohjaa
tietoturvakaytantoja.
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Auditoinnit ja vaatimustenmukaisuus
Auditointityypit:
» Sisainen auditointi: Organisaation omien prosessien ja kontrollien arviointi.

» Ulkoinen auditointi: Kolmannen osapuolen tekema arviointi (esim. ISO 27001 -
sertifiointi).

Hyoty riskienhallinnassa:
» Varmistaa, etta organisaation tietoturvakaytannot vastaavat vaatimuksia ja
parhaita kaytantoja.

» Havaitsee puutteet ja mahdollistaa niiden korjaamisen ennen kriisitilanteita.
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Kriisinhallinta ja jatkuvuussuunnittelu
Organisaation on oltava valmis reagoimaan tehokkaasti kyberuhkiin ja palauttamaan
toimintansa nopeasti hairion jalkeen.

Keskeisia suunnitelmia:
> Incident Response Plan: Toimintaohjeet tietoturvaloukkausten hallintaan.

» Business Continuity Plan (BCP): Suunnitelma liikketoiminnan jatkuvuuden
varmistamiseksi hairiotilanteessa.

> Disaster Recovery Plan (DRP): Teknologian ja tietojarjestelmien
palautussuunnitelma.
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Kriisinhallinta ja jatkuvuussuunnittelu

Hyoty riskienhallinnassa:
» Vahentaa liiketoiminnan keskeytyksesta aiheutuvia tappioita.

» Parantaa organisaation kykya sopeutua yllattaviin tilanteisiin ja suojata
mainettaan.
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Tietoturvajohtaminen ja vastuut

Organisaation hallintorakenne maarittelee, kuka on vastuussa tietoturvasta ja miten
sita johdetaan.

Keskeiset roolit:
» CISO (Chief Information Security Officer): Vastaa strategisesta
tietoturvajohtamisesta.

» Tietoturvatiimi: Toteuttaa tietoturvatoimenpiteita ja vastaa paivittaisesta
valvonnasta.

» Liiketoimintajohdon rooli: Varmistaa, etta tietoturva on integroitu osaksi
organisaation strategiaa.

XAMK
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Tietoturvajohtaminen ja vastuut
Hyoty riskienhallinnassa:
» Selkea vastuunjako varmistaa, etta tietoturva ei jaa huomioimatta.

» Strateginen tietoturvan johtaminen auttaa yhdistamaan turvallisuuden
liiketoiminnan tavoitteisiin.

XAMK
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Kolmansien osapuolien hallinta

Organisaation tulee varmistaa, etta sen kumppanit, toimittajat ja muut kolmannet
osapuolet noudattavat tietoturvavaatimuksia.

Tapoja hallita kolmansia osapuolia:
» Sopimukset: Tietoturvavaatimukset sisallytetaan yhteistyosopimuksiin.

» Toimittaja-auditoinnit: Arvioidaan toimittajien turvallisuuskaytannot.

» Kolmansien osapuolien paasynhallinta: Rajoitetaan toimittajien paasy
organisaation jarjestelmiin.

XAMK
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Kolmansien osapuolien hallinta

Hyoty riskienhallinnassa:
» Minimoi ulkopuolisista toimijoista aiheutuvat tietoturvariskit.

» Varmistaa, etta toimittajaketjun turvallisuus ei heikenna organisaation
kokonaisvaltaista suojaa.

Hallinnolliset kontrollit luovat rakenteen, joka ohjaa organisaation tietoturvan
hallintaa. Niiden avulla varmistetaan, etta tekniset ja fyysiset kontrollit toimivat
tehokkaasti ja tietoturva integroituu osaksi liiketoiminnan tavoitteita. Yhdessa ne
pienentavat riskeja ja varmistavat organisaation valmiuden kohdata nykyiset ja
tulevat uhat.
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Fyysiset kontrollit

Fyysiset kontrollit ovat suojatoimenpiteita, jotka estavat luvattoman paasyn
organisaation fyysisiin tiloihin, laitteistoihin ja infrastruktuuriin. Naiden kontrollien
tarkoitus on suojata seka tietojarjestelmia etta tietoja fyysisilta uhkilta, kuten
tunkeutumiselta, sabotaasilta, ymparistoriskeilta tai luonnonkatastrofeilta.
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Paasynhallinta fyysisiin tiloihin

Paasynhallinta estaa luvattoman paasyn kriittisiin tiloihin, kuten serverihuoneisiin,
toimistoihin tai muihin tietoturvakriittisiin paikkoihin.

Tapoja hallita paasya:
> Lukitusjarjestelmat: Mekaaniset lukot, alylukot tai sahkoiset lukot.

» Paasynvalvonta: RFID-kortit, PIN-koodit, biometriset tunnisteet (sormenjaljet,
kasvotunnistus).

» Vierailijanhallinta: Kirjautuminen sisaan vierailijana, vierailijakorttien kaytto ja
valvonta.

» Rajoitettu kulku: Tilojen jako eri turvallisuustasoihin. Esimerkiksi vain tietyilla
tyontekijoilla on paasy serverihuoneisiin.
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Paasynhallinta fyysisiin tiloihin

Riskienhallinta:
» Estaa luvattomat henkilot paasemasta kasiksi laitteistoihin tai tietoihin.

» Tukee tietojen eheytta ja luottamuksellisuutta.
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Valvonta ja seuranta

Valvontajarjestelmat mahdollistavat tilojen jatkuvan seurannan ja nopean reagoinnin
poikkeavuuksiin.

Tapoja valvoa:

» Turvakamerat (CCTV): Videovalvonta auttaa seuraamaan ja tallentamaan
tapahtumia.

» Halytysjarjestelmat: limoittavat murtoyrityksista, tulipalosta tai muista hairidista.
» Reaaliaikainen seuranta: Valvontakeskukset tai ulkoistetut turvallisuuspalvelut.

» Sensorit ja anturit: Liike-, aani- ja lampotila-anturit, jotka tunnistavat
poikkeavuudet.

XAk
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Valvonta ja seuranta

Riskienhallinta:
> Pelotevaikutus estaa fyysisia hyokkayksia.

» Mahdollistaa poikkeamien nopean havaitsemisen ja kasittelyn.

XAk

Kaakkois-Suomen
ammattikorkeakoulu




Ymparistoon liittyvien riskien hallinta

Fyysiset kontrollit suojaavat laitteistoja ymparistotekijoilta, kuten kosteudelta,
lampotilan vaihteluilta tai sahkokatkoilta.

Tarkeita toimenpiteita:
> llmastointi ja jaahdytys: Serverihuoneiden lampdtilan ja kosteuden hallinta estaa
ylikuumenemista ja kondensaatiota.

> Ylijannitesuojat: Suojaavat laitteistoja virtapiikeilta.

» UPS (Uninterruptible Power Supply): Katkeamaton virtalahde varmistaa
jarjestelmien toiminnan sahkokatkoksen aikana.

» Tulvasuojaus: Laitteistojen sijoittaminen tulvariskin ulkopuolelle ja vedenpitavien

rakenteiden kaytto. v
» XAMK |
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Ymparistoon liittyvien riskien hallinta

> Palontorjunta: Savu- ja palohalyttimet, automaattiset sammutusjarjestelmat
(esim. inerttikaasut).

Riskienhallinta:
» Suojaa kriittista infrastruktuuria ymparistovahingoilta.

» Tukee jarjestelmien kaytettavyytta ja toiminnan jatkuvuutta.
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Rakenteelliset turvallisuustoimet

Rakenteelliset toimenpiteet estavat fyysisia uhkia ja suojaavat kriittisia tiloja.

Rakenteellisia ratkaisuja:

» Turvallisuushakit ja kaapit: Serverien ja tietovarastojen lukitut kaapit ja rack-
kotelot.

» Turvaovet ja -seinat: Vahvistetut ovet ja seinat, jotka kestavat murtoyrityksia tai
muita hyokkayksia.

> Erityiset suojatilat: Turvakontit tai datakeskuksille suunnitellut panssaroidut tilat.
» Kulunohjaus: Esteet ja portit, jotka estavat luvattoman paasyn.

Riskienhallinta: 2
» Hidastaa ja vaikeuttaa fyysista tunkeutumista. } XAMK %
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Henkiloston turvallisuus ja ohjeistus

Fyysinen turvallisuus riippuu myos tyontekijoiden koulutuksesta ja ohjeistuksesta.

Keskeiset ohjeistukset:

» Kulunvalvontaohjeet: Ohjeet siita, miten tyontekijoiden ja vierailijoiden paasya
valvotaan.

» Turvallisuuskoulutus: Henkiloston opastus hatatilanteisiin, kuten tulipalot ja
evakuoinnit.

> Laitteiden hallinta: Ohjeet kriittisten laitteiden siirrosta ja kaytosta.

Riskienhallinta:
» Parantaa henkiloston valmiuksia reagoida tehokkaasti poikkeustilanteisiin.

» Varmistaa, etta kriittisten alueiden turvallisuus otetaan huomioon paivittaisessa } XAMK %
toiminnassa. akkals-Siorien
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Varautuminen ja suunnitelmat

Fyysiset kontrollit voivat sisaltaa varautumisjarjestelyja hatatilanteita varten.

Keskeiset suunnitelmat:
» Evakuointisuunnitelmat: Ohjeistus siita, miten henkilosto evakuoidaan
turvallisesti.

> Turvallisuusharjoitukset: Saanndlliset testit varmistavat, etta suunnitelmat
toimivat.

» Toipumissuunnitelmat: Tilat ja resurssit, jotka mahdollistavat kriittisten
jarjestelmien siirron turvalliseen sijaintiin.

Riskienhallinta:
» Vahentaa kriisitilanteiden vaikutuksia henkilostoon ja jarjestelmiin. v

» XAMK |
» Parantaa organisaation resilienssia ja valmiutta toiminnan jatkuvuuden e e—
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Vierailijavalvonta

Organisaation tiloissa kayvat vierailijat voivat aiheuttaa fyysisen turvallisuuden
riskeja.

Toimenpiteita vierailijavalvonnassa:

> Vierailijoiden rekisterointi: Vierailijat kirjataan saapuessa ja heille annetaan
kulkuluvat.

» Saattajat: Vierailijat liikkuvat tiloissa vain saattajan kanssa.

» Paasyn rajoittaminen: Vierailijoille paasy vain ei-kriittisiin tiloihin.

Riskienhallinta:
» Estaa ulkopuolisten paasyn arkaluonteisiin tietoihin tai tiloihin.

» Mahdollistaa vierailijoiden liikkeiden seurannan. } XAMK %
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Fyysisen turvallisuuden teknologiat

Fyysisten kontrollien tueksi kaytetaan erilaisia teknologioita, jotka automatisoivat ja
tehostavat suojaa.

Keskeiset teknologiat:
> Alykkaat paasynhallintajarjestelmat: Jarjestelmat, jotka tunnistavat henkilot ja
hallinnoivat paasya reaaliajassa.

» Geofencing: Rajaa alueita, joilla tietyt laitteet tai henkilot voivat liikkua.

» loT-antureiden valvonta: Lampatila-, liike- tai aanisensorit, jotka tunnistavat
poikkeavuudet.

Riskienhallinta:
» Vahentaa fyysisen turvallisuuden valvonnan inhimillisia virheita. v

» XAMK |
» Mahdollistaa reaaliaikaisen reagoinnin uhkiin. P —
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Yhteenveto

Fyysiset kontrollit ovat keskeinen osa kokonaisvaltaista tietoturvaa, silla ne
suojaavat infrastruktuuria ja tietoja fyysisilta uhkilta. Ne taydentavat teknisia ja
hallinnollisia kontrollimekanismeja ja varmistavat, etta organisaation tietoturva on
kattava. Yhdistamalla rakenteelliset ratkaisut, teknologiat ja henkiloston koulutuksen
voidaan varmistaa turvallinen ja luotettava ymparisto organisaation toiminnalle.
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Tunne huominen.




