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6. luokan mediaporras __EA

TEEMA: Valeuutiset ja syvavaarennokset (deepfake)

Taalta loydat ohjeet ja materiaalit 6. luokan mediaportaan toteutukseen. Lue ja sisdista nama ohjeet
huolellisesti ja lataa kaikki materiaalit valmiiksi ennen oppitunteja.

Kokonaisuus on 2 x 45 minuuttia, eli siis yhteensa kahden oppitunnin pituinen, jotka kannattaa pitaa
perakkain.

Mikali teilla on kysyttavaa pajojen toteutuksiin liittyen, ottakaa yhteytta Nuorisopalveluiden
vastaavaan:

Niina Savilahti
0405126348
niina.savilahti@keuruu.fi

Materiaalit/valineet
e tietokone ja tykki + valkokangas PowerPoint esitykselle

o tabletteja tai tietokoneita omien PowerPoint esitysten tekemiseen (Mikali laitteita tai valmiutta
PowerPoint-esitysten tekemiseen ei ole, tehtavan voi toteuttaa myos perinteisena esitelmana
luokan edessa.

Valmistelu

1. Lataa 6lk Mediaporras Presentaatio omalle koneellesi.

2. Lataatama Ylen “Valheenpaljastaja—miksivalheisiin uskominen houkuttaa?” - video koneellesi
valmiiksi tai avaa se valilehdelle katsomista varten.

3. Lataa tai avaa valilehdelle myds YouTubesta JASMIN ja DEEPFAKE - Tunnistatko
videohuijauksen?

4. Tulosta tai lataa opetuksen tueksi koneellesi nama Diakohtaiset Ohjeet jotka loytyvat myds alta.
Voit kayttaa niitd oppituntien apumateriaalina, saadaksesi diakohtaisia vinkkeja kustakin
kasiteltavasta aiheesta, sisalloista ja tehtdvanannosta.

Opetustuokio 1 (n. 45 min)
Lahdetaan kaymaan PowerPoint-esitysta lapi.
Dia 2:
Kysytaan oppilailta ja keskustellaan yhdessa:
e Onko sinua koskaan huijattu tai yritetty huijata netissa?

e Miksi joku valehtelee tai huijaa netissa?


tel:+358405126348
mailto:niina.savilahti@keuruu.fi
https://keuruunvapaa-aika.fi/wp-content/uploads/2022/05/6lk-mediaporras_presentaatio.pptx
https://areena.yle.fi/1-50699921
https://www.youtube.com/watch?v=yh2DhNmPoTQ
https://www.youtube.com/watch?v=yh2DhNmPoTQ
https://keuruunvapaa-aika.fi/wp-content/uploads/2022/06/diakohtaiset_ohjeet.pdf

¢ Oletko nahnyt somessa tai netissa sisaltoa, joka ei pida paikkaansa? Mista tunnistit valheen?

e Katsotaan video: https://areena.yle.fi/1-50699921

Ennen diaa 3 kysy, tietavatko oppilaat mita Grooming tarkoittaa?
Dia 3
Lue daneen:

e “Grooming on internetin valityksella tapahtuvaa lapsen tai nuoren houkutteluprosessia, jonka
seurauksena hyvéksikayttéja yrittéad houkutella lapsen tai nuoren intiimeihin tekoihin, esim.
lahettamaan itsestdén arkaluontoista kuva- tai videomateriaalia.”

e Suurin osa groomingiin syyllistyvista on aikuisia.

e Grooming on Suomen rikoslaissa rangaistava teko.

e Uhrit ovat 5-12-vuotiaita.

e Grooming-prosessi voi kestdd muutamista tunneista useisiin kuukausiin; riippuu tekijasta.

o (Groomaaijia on kaikkialla sielld, missd on myos lapsia ja nuoria.

Dia4

Pajan vetaja tai oppilaat lukevat patkan Grooming-artikkelista daneen.

Dia5

Taman profiilin sisaltdé on tehty vain tadtd mediapajaa varten, se ei ole aito. MUTTA, jos oppilaat
haluaisivat lahestya tata henkiléa hanen sosiaalisen median sisallon perusteella, millaisia kysymyksia
he esittaisivat tutustumismielessa voittaakseen hanen luottamuksensa?

Esim.

“Makin kayn Keuruun uimahallilla treeneissa! Milloin sulla on siella seuraavat treenit?”
“Ma katsoin just kanssa Batmanin, se oli kylla tosi hyva leffa!”

“Lohikeitto on yks munkin lempiruuista! Nahtaisko Bistro Otossa joskus?”

“Ma kuuntelin tanaan tuota Billie Eilishin biisia, se on niin hyva!”

“Ma kavin viime kesana myos Saksassa, mika oli sun lempijuttu siella?”

Sitten kysytdan oppilailta, huomasiko joku tarkkasilmainen jotain muuta merkillepantavaa tassa
profiilissa? (Jokaisen postauksen alapuolella on pieni lukkosymboli, joka tarkoittaa sita, ettd postaus
nakyy vain kayttajalle itselleen). Kehotetaan jokaista oppilasta tarkistamaan omat sosiaalisen
median kanavansa ja pistdmaan ne yksityiseksi siten, etta tiedot nakyvat vain kavereille.


https://areena.yle.fi/1-50699921
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Pohditaan, etta jos tdman esimerkkiprofiilin omistaja jakaisi kaiken taméan tiedon julkisesti, mitd hanen
ei kannattaisi missddn nimessa kertoa? (Mm. sijaintitietoja, harrastuksia tai paikkoja missa kay
harrastusten puitteissa, jakaa liikaa omia mieltymyksidan, koska houkuttelija voi kdyttaa kaikkea tietoa
hyvakseen esittamalla, ettd hanella on samoja mielenkiinnon kohteita esimerkiksi elokuvien, musiikin
tai lempiruuan suhteen).

Dia 6
Kertausta:

On selvaa, etta julkisessa profiilissa ei myoskdan kannata jakaa henkilokohtaisia tietoja, kuten
puhelinnumeroa, asuinkaupunkia, koulua/tydpaikkaa tai vaikkapa syntymapaivaa.

Opetustuokio 2 (n. 45 min)

Dia7

Katsotaan Yle Areenasta Jasmin ja Deepfake — Tunnistatko videohuijauksen?

o Videon katsomisen jalkeen pohditaan mita ajatuksia tdma video heratti?
e Onko oppilailla omakohtaisia kokemuksia? Jos on, millaisia videohuijauksia he ovat ndhneet?

Dia 8

Jotta raskaan aiheen vastapainoksi saisimme tuntien loppuun jotain positiivista, keskitytdan valilla
myds somen hyviin puoliin.

TEHTAVA
e Muodostakaa noin 4 henkildon ryhmat
e Valmistakaa max. kolmen (3) dian Power Point-esitys NETIN JA SOMEN HYVISTA PUOLISTA
Esim:
-Hyvat oppimista tukevat pelit?
-Kaverit/harrastukset?
-Opetusvideot eri aiheisiin (kasityot, kielet, tee-se-itse-projektit jne)
-Joku muu (mika?)

Luovuus on sallittua! Aikaa esityksen tekemiselle on n. 30 minuuttia.


https://areena.yle.fi/1-50760350

