


1. HALL ERA PROGRAM UPPDATERADE
1. PIDA OHJELMISTOSI PAIVITETTYNA

Storsta delen av uppdateringarna i dagens lage Suurin osa paivityksista nykyaan on
ar till for att tappa hal i sakerheten. tarkoitettu paikkaamaan
turvallisuusaukkoja.

Se till att era maskiner automatiskt uppdaterar

operativsystemet och hall era andra program Varmista, etta koneesi pdivittavat

uppdaterade. kayttojarjestelman automaattisesti ja pida
muut ohjelmat paivitettyina.




2. ANVAND SAKERHETSPROGRAM
2. KAYTA TURVALLISUUSOHIJELMIA

Skadeprogramsskydd eller 'Anti-Virus' har visat Haittaohjelmien suojaus tai 'Anti-Virus
sig vara en av de effektivaste |6sningarna for ohjelmat' on osoittautunut yhdeksi
att bekampa skadeprogram. tehokkaimmista ratkaisuista

) ) haittaohjelmien torjumiseksi.
Anvand ett program fran en palitlig leverantor

och se till att bara ha ett sakerhetsprogram Kayta ohjelmaa luotettavalta tarjoajalta ja
installerat pa maskinen i gangen, sa att de inte varmista, etta koneessa on vain yksi
krockar med varandra. turvallisuusohjelma asennettuna kerrallaan,

jotta ne eivat tormaa toisiinsa.



3. ANVAND DIG AV STARKA LOSENORD
3.KAYTA VAHVOJA SALASANOIJA

Losenorden behdver inte vara en komplex Salasanojen ei tarvitse olla monimutkainen
blandning av stora och sma tecken, symboler sekoitus isoja ja pienia kirjaimia, symboleita
och siffror. ja numeroita.

Sikta pa nagot anvandarvanligt med minst 8 Tavoittele jotain kayttajaystavallista

tecken. Anvand inte samma l6senord tva vahintaan 12 merkilla. Ala kayta samaa
ganger. Prova anvanda en nyckelhanterare for salasanaa kahdesti. Kokeile kayttaa

att halla reda pa era |6senord. salasanahallintaa pitaaksesi kirjaa

salasanoistasi.



4. AKTIVERA TVA-STEGS VERIFIERING / MULTI-FAKTORAUTENTISERING (MFA)
4. OTA KAYTTOON KAKSIVAIHEINEN TODENNUS / MONIVAIHEINEN TODENNUS

Tva-stegs eller multi-faktorautentisering ar en Kaksivaiheinen tai monivaiheinen todennus
tjianst som maojliggor ett extra lager av sakerhet on palvelu, joka mahdollistaa toisen

till inloggningsprocessen. turvakerroksen kirjautumisprosessiin.

Utan MFA loggar man vanligtvis in genom att llman MFA:ta kirjaudutaan yleensa

fylla i ett anvandarnamn och ett I6senord. antamalla kayttajanimi ja salasana.

Genom att anvanda MFA kraver inloggningen Kayttamalla MFA:ta kirjautuminen vaatii
annu ett eller flera ytterligare lager av viela yhden tai useamman lisakerroksen
autentisering i form av till exempel en autentikointiin, esimerkiksi

personlig PIN kod, en SMS kod eller ett henkildkohtaisen PIN-koodin,

fingeravtryck. tekstiviestikoodin tai sormenijaljen.



5. KLICKA FORSIKTIGT
5. KLIKKA VAROVASTI

Natfiske, eller phishing, ar vanligare an Kalastelu eli phishing on yleisempaa kuin
nagonsin forr. | ett fiskeriférsok uppger sig koskaan aiemmin. Kalasteluyrityksessa
anfallaren att vara nagon eller nadgonting annat hyokkaaja esittaa olevansa joku tai jokin muu

an den egentligen ar. kuin mita han todellisuudessa on.

Tama tapahtuu huijausyrityksellg, jolla uhri
kehotetaan antamaan arkaluontoisia tietoja,
klikkaamaan epailyttavaa linkkia tai avaamaan
tiedoston, joka sisaltaa haitallista koodia.

Detta for att forsoka lura offret att ge fran sig
kansliga uppgifter, klicka pa en osaker lank
eller 6ppna en fil som innehadller skadlig kod.

Detta leder oftast till ett krypteringsanfall eller
missbruk av offrets betalmedel. Ungefar 90%
av krypteringsanfall raknas harstamma fran

Tama johtaa useimmiten salaushydkkaykseen
tai uhrin maksuvalineiden vaarinkayttdoon.
s Noin 90% salaushyokkayksista arvioidaan
phishing. alkavan onnistuneesta kalastelusta.



6. SAKERHETSKOPIERA REGELBUNDET
6. VARMUUSKOPIOI SAANNOLLISESTI

Om katastrofen anda ar framme och nagonting
sker med utrustningen, varken fysiskt eller med
systemet sa ar det fa saker som ar till storre hjalp
an en ordentlig sakerhetskopia.

Det galler ocksa att ha koll pa hur molntjanster
sakerhetskopieras, vid exempelvis ett
krypteringsanfall kan programvaran ocksa
kryptera filer i molnlagringen.

Sakerhetskopiering skall helst genomfdras enligt
3-2-1 principen. Man bor alltid ha 3 kopior pa sin
data, sakerhetskopiorna bor lagras pa minst 2
olika medier (Harddisk/Extern
Harddisk/Molntjanst) och atminstone 1
sakerhetskopia bor lagras off-site.

Jos katastrofi sattuu ja jotain tapahtuu
laitteelle, oli se sitten fyysinen tai
jarjestelmaan liittyva, harvat asiat ovat
suuremmaksi avuksi kuin kunnollinen
varmuuskopio.

On mya0ds tarkeaa tietaa, miten pilvipalvelut
varmuuskopioidaan; esimerkiksi
salaushyokkayksessa ohjelmisto saattaa salata
my0s tiedostot pilvitallennuksessa.

Varmuuskopioinnin tulisi mieluiten noudattaa
3-2-1-periaatetta. Sinun tulisi aina sailyttaa 3
kopioita tietojasi, varmuuskopioiden tulisi olla
tallennettuna vahintaan 2 eri medioihin
(kiintolevy/ulkoinen kiintolevy/pilvipalvelu) ja
ainakin 1 varmuuskopio tulisi sailyttaa off-site.



7. FJARRHANTERA ENHETER
7. ETAHALLITSE LAITTEITA

| dagens lage kan man forhindra att viktiga Nykyaan voit estaa tarkeiden tietojen
data hamnar i fel hander aven om sjalva paasyn vaariin kasiin, vaikka itse laite
apparaten skulle gbéra det. paatyisi vaariin kasiin.

Med moderna verktyg kan man bade spara och Nykyaikaisilla tyokaluilla voit seka jaljittaa
tomma IT-utrustning som kommit bort. etta tyhjentaa kadonneen IT-laitteiston.
Man kan ocksa valja att endast ge rattighet till Voit my6s valita antamaan oikeudet vain
foretagsdata fran privat utrustning da vissa yritystietoihin yksityiselta laitteelta, kun
kriterier uppfylls. Till exempel krav pa MFA, tietyt kriteerit tayttyvat. Esimerkiksi MFA-
eller att maskinen maste ha vaatimus tai vaatimus haittaohjelmien
skadeprogramsskydd aktiverat for att fa suojausohjelman kaytésta yritystietoihin
atkomst till foretagsdata. paasemiseksi.



8. KRYPTERING OCH HANTERING AV KANSLIG INFORMATION
8. SALAUS JA HERKKIEN TIETOJEN KASITTELY

Da man hanterar kansliga data som innehaller Kun kasitellaan herkkia tietoja, kuten

till exempel personuppgifter eller annan henkilGtietoja tai muita liiketoiminnan
affarskritisk information ar det skal att kannalta kriittisia tietoja, on syyta kayttaa
anvanda sig av kryptering. salausta.

Om man vaxlar sadan information 6ver e-post Jos lahetat tallaisia tietoja sahkopostitse,
bor man skydda den med kryptering sa att sinun pitaisi suojata ne salauksella, jotta
endast den avsedda mottagaren kan ta del av vain tarkoitettu vastaanottaja voi nahda
uppgifterna. tiedot.

Lagrar man filer med kunduppgifter eller Jos tallennat tiedostoja asiakastiedoilla tai
annan kanslig information bor sjdlva muilla herkilla tiedoilla, itse asiakirjat tulisi
dokumenten ocksa krypteras sa att de bara myds salata, jotta niita voivat lukea vain
kan lasas av personer med ratt behorighet. oikeutetut henkildt.



9. LOKALA NATVERKET
9. PAIKALLINEN VERKKO

FOorutom alla atgarder som kan goras pa Kaikkien ohjelmistotasolla tehtavien

mjukvaruniva ar det skal att ha koll pa hur toimenpiteiden lisaksi on tarkeaa tietaa,

sjalva natverket ar strukturerat. miten itse verkko on rakennettu.

En robust brandmur ar det alltid skal att ha. Luotettava palomuuri on aina syyta olla.

Med hjalp av férbestamda regler granskar Ennalta maaratyilla saannoilla palomuuri

brandmuren all inkommande IP-trafik och tarkistaa kaiken saapuvan IP-lilkkenteen ja

blockerar det som saknar behdrighet. estaa luvattoman liikenteen.

Man bor ocksa byta inloggningsuppgifterna till Sinun tulisi myo6s vaihtaa laitteiden

att utrustning. | manga fall sa kan kirjautumistiedot. Monissa tapauksissa

inloggningarna till utrustningen fortfarande laitteiden kirjautumistiedot voivat olla

vara admin/1234, som direkt ur paketet. edelleen admin/1234, suoraan
pakkauksesta.



10. FYSISK SAKERHET
10. FYYSINEN TURVALLISUUS

Sist men inte minst sa skall man ha koll pa Viimeisena muttei vahaisimpana, sinun tulisi
sakerheten pa det fysiska planet. pitaa huolta fyysisesta turvallisuudesta.
Vem har tillgang till utrustningen? Kuka paasee kasiksi laitteisiinn?

Vem kommer och gar i utrymmena? Kuka liikkuu tiloissa?
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