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Koulutuksen taustatiedot

Koulutus on osa Opetushallituksen rahoittamaa opetustoimen henkiléstokoulutusta.

Kuvaus: Tiesitko, etta potilastiedot ovat ”pimeilla markkinoilla” arvokasta kauppatavaraa? Enta
tiesitko, etta valtaosa kyberturvallisuusuhkista johtuu ihmisista, heidan toiminnastaan ja
tietoisuuden puutteesta? Sote-alan ammattilaisilla on keskeinen rooli kyberturvallisuuden
varmistamisessa ja siksi meidan opettajien on tarkea kertoa siita alalle opiskeleville. Arjen
kyberturvallisuus ei vaadi teknista asiantuntijuutta — se koostuu pienista, mutta tarkeista teoista ja
tarkkaavuudesta.

Tasta koulutuksesta saat materiaalia (sisaltoja, tehtavaesimerkkeja), jota voit soveltaa omassa
opetuksessasi. Koulutuksen sisalloissa keskitytaan kasittelemaan kyberturvallisuutta sote-alan
arjen ja asiakas-/potilastyon nakokulmasta — nakokulma ei ole tekninen.

Kohderyhma: Toisen asteen, aikuiskoulutuksen ja vapaan sivistystyon opettajat.
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Tervetuloa

Tassa koulutuksessa saat ajankohtaista tietoa sosiaali- ja terveysalan kyberturvallisuuteen liittyvista
asioista. Opintojakson sisalto keskittyy alalla tyoskentelevan henkiloston arjen kyberturvallisuuteen —
lahestymistapa ei ole tekninen.

Koulutuksessa tutustumme erilaisiin kyberturvallisuusuhkiin, jotka kohdistuvat myos sosiaali- ja
terveysalaan. Kasittelemme muun muassa:

e Laakinnallisiin laitteisiin ja potilastietoihin kohdistuvia hyokkayksia.
* ldentiteettivarkauksia ja tietojen vuotamista.
* Kyberhyokkaysten vaikutuksia potilaiden turvallisuuteen ja terveydenhuollon toimintoihin.

* Kuinka ammattilaiset voivat suojautua ja reagoida kyberuhkiin.

Koulutuksen tavoitteena on tarjota sinulle tietoja ja taitoja, joita voit soveltaa omaan opetustyohosi.
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Tavoitteet ja sisalto

Tavoitteet

Osaat tunnistaa kyberturvallisuuden
tarkeyden osana potilasturvallisuutta

Osaat arvioida sosiaali- ja terveysalan
ammattilaisen kyberturvallisuusosaamisen
tarpeita

Osaat soveltaa sosiaali- ja terveysalan
kyberturvallisuustietoja ja -taitoja omaan
opetukseesi

Sisalto

Johdatus kyberturvallisuuteen

Sosiaali- ja terveysalaan kohdistuvat
kyberturvallisuusuhat

Kyberhyokkaysten vaikutukset
potilasturvallisuuteen ja henkilostoon

Henkiloston rooli kyberturvallisuuden
varmistamisessa

Sosiaali- ja terveysalan ammattilaisten
kyberturvallisuusosaamistarpeet

Sovella kyberturvallisuustietoja ja -taitoja
kouluttajana
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Ohjaus ja oppimistehtavat

Oppimistehtavat

Ohjaus

Ohjausta on tarjolla koko opintojakson ajan.
Mikali haluat opettajilta ohjausta opintojakson
suorittamiseen liittyen, hyodynna
keskustelualuetta, jonne loydat linkin
infopalkista ("Kysy opettajalta!").
Henkilokohtaisissa asioissa voit myos olla
yhteydessa opettajiin sahkopostitse. Lisaksi
opintojaksolla jarjestetaan juttelutuokioita,
joihin voit tulla juttelemaan
kyberturvallisuuteen liittyvista teemoista ja

kyselemaan ohjeistusta opintojaksoon liittyen.

Juttelutuokioiden ajankohdat seka muuta
oleellista loydat Juttelutuokiot -valilehdelta.

Oppimistehtavia on opintojaksolla kaikkiaan
kolme: kaksi monivalintatestia ja yksi
soveltava tehtava. Kaikki oppimistehtavat
loytyvat "Oppimistehtavat"” -valilehdelta ja
niihin ohjataan myos oikeassa vaiheessa
osioiden lopussa. Ensimmainen testi tehdaan
osioiden 2-3 ja toinen testi osioiden 4-5
jalkeen. Soveltavan tehtavan osalta
tehtavanantoon on tarkea tutustua heti
opintojakson alussa. Suositus on, etta
tyoskentelet taman tehtavan parissa koko
opintojakson ajan jo silloin, kun opiskelet eri
osioissa kasiteltavia asioita.
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1. Johdatus kyberturvallisuuteen

Mita digitaalisella turvallisuudella ja kyberturvallisuudella tarkoitetaan?

Digitaalinen turvallisuus koostuu viidesta osa-alueesta, joita ovat toiminnan jatkuvuus ja varautuminen,
riskienhallinta, tietosuoja, tietoturva ja kyberturvallisuus (eOppiva n.d.)

Hallitsemalla digitaalisen turvallisuuden perusteet osataan toimia vastuullisesti ja turvallisesti seka
vahentaa erilaisten poikkeamien ja hairididen todennakoisyytta ja vaikutusta. Sote-alan ammattilaisen on
siis tarkea kehittaa turvallisuutta ja yllapitaa luottamusta (eOppiva n.d.)

* Omaan toimintaan

* QOrganisaation toimintaan

* Kansalaisiin, asiakkaisiin/potilaisiin ja muihin sidosryhmiin

Sote-alan ammattilaisella on tarkea rooli naiden osa-alueiden toteuttajana!

Tietosuojalla tarkoitetaan jarjestelyja, joilla pyritaan varmistamaan henkilotietojen asianmukainen
kasittely ja niiden yksityisyyden sailyminen. Henkilotietosuoja pyritaan toteuttamaan mm. tietoturvalla.
(Kyberturvallisuuden sanasto 2018.)
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Tietoturvalla tarkoitetaan jarjestelyja, joilla pyritaan varmistamaan tiedon saatavuus, eheys ja luottamuksellisuus
(Kyberturvallisuuden sanasto 2018).

e Saatavuus = tieto on hyodynnettavissa silloin, kun halutaan.
* Eheys =tieto on yhtapitava alkuperaisen tiedon kanssa eli tieto ei ole muuttunut
* Luottamuksellisuus = kukaan sivullinen ei saa tietoa

Kyberturvallisuudella tarkoitetaan digitaalisen ja verkottuneen yhteiskunnan tai organisaation turvallisuutta ja sen
vaikutusta niiden toimintoihin. Kyberturvallisuuteen kuuluvat toimenpiteet, joilla voidaan ennakoivasti hallita ja tarvittaessa
sietaa erilaisia kyberuhkia ja niiden vaikutuksia. (Kyberturvallisuuden sanasto 2018.)

Niin sote-alalla kuin muillakin toimialoilla tietoturvan ja -suojan merkitys palveluiden laadulle ja turvallisuudelle on
digitaalisessa yhteiskunnassa perusedellytys (Valtioneuvoston julkaisuja 2022: 65).

Suomen kyberturvallisuusstrategiassa maaritellaan keskeiset tavoitteet ja toimintalinjat, joiden avulla Suomi vastaa
kybertoimintaymparistoon kohdistuviin haasteisiin ja varmistaa sen toimivuuden (Valtioneuvoston periaatepaatos
3.10.2019).

Videolla Kyberturvallisuuskeskuksen ylijohtaja, Kalle Luukkainen, kertoo kaytannonlaheisesti, mita kyberturvallisuus
tarkoittaa.

"Hyvinkin moni yhteiskunnan toiminnoista on hyvin nopeassa ajassa nurin, jos tietojarjestelmat eivat toimi." Kalle Luukkainen,
Ylijohtaja, Kyberturvallisuuskeskus
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2. Sosiaali- ja terveysalaan kohdistuvat kyberturvallisuusuhat

Sosiaali- ja terveysalan digitalisaatio ja teknologian kehittyminen luovat uusia mahdollisuuksia
parempaan potilashoitoon ja tiedonhallintaan. Tama muutos ei kuitenkaan tule ilman omia haasteitaan.
Kyberuhkien maara ja monimutkaisuus kasvavat jatkuvasti, ja ne voivat vaikuttaa merkittavasti
potilasturvallisuuteen ja ammattilaisten toimintaan.

Perehdy sosiaali- ja terveysalaa kohdistuviin kyberuhkiin alla olevan materiaalin avulla:

1. Kuuntele luentotallenne Sosiaali- ja terveysalan kyberturvallisuudesta.

2. Luejulkaisusta Kyberhairididen hallinta - Kasikirja terveydenhuollon toimijoille, sivut 4-13
3. Kuuntele Podcast Kyberrosvot, jakso 6 - Paiva, jona Lahti pysahtyi

Tee opiskellessasi muistiinpanoja tasta osiosta. Muistiinpanoista on apua opintojakson tehtavissa ja
erityisesti soveltavassa tehtavassa, jota suosittelemme tybstamaan koko opintojakson ajan ja
viimeistelemaan opintojakson paatteeksi. Soveltavan tehtavan tehtavanantoon on siis tarkea kayda
tutustumassa jo tassa vaiheessa valilehdella "Oppimistehtavat’, jos et ole sita viela tehnyt. Aloita
tehtavan tyostaminen ajoissa!
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3. Kyberhyokkaysten vaikutukset potilaisiin ja henkilostoon

Kyberhyokkayksella on laajat vaikutukset organisaation toimintaan, potilaiden turvallisuuteen seka
henkiloston tyoskentelyyn. Vaikutukset ovat riippuvaisia hyokkaystavasta (esim.
kiristyshaittaohjelma vs. tietomurto).

1. Tutustu luentomateriaaliin Kyberhyokkaysten vaikutukset potilasturvallisuuteen ja
henkilostoon.

2. Lue artikkeli Irlannissa tapahtuneen laajan kyberhyokkayksen vaikutuksista henkiloston
tyoskentelyyn. Artikkeli on englanninkielinen.

Tee opiskellessasi muistiinpanoja tasta osiosta. Muistiinpanoista on apua opintojakson tehtavissa ja
erityisesti soveltavassa tehtavassa, jota suosittelemme tyostamaan koko opintojakson ajan ja
viimeistelemaan opintojakson paatteeksi.

Q° RAHO/»

V\

USH
Q(,j AQ
~/
QMNV\'\



4. Henkiloston rooli kyberturvallisuuden varmistamisessa

1. Kuuntele tallenne sote-henkiloston rooli kyberturvallisuuden varmistamisessa.

2. Tutustu Cyberdi-hankkeessa toteutettuun digiturvallisuusoppaaseen, joka on suunnattu
terveydenhuollon ammattilaisille. Loydat oppaan pdf-muodossa taman sivun lopusta.
Halutessasi voit tutustua myos muihin Cyberdi-hankkeessa tuotettuihin materiaaleihin.
Hankkeessa on tuotettu paljon yleistajuista materiaalia kyberturvallisuuteen liittyen.

Tee opiskellessasi muistiinpanoja tasta osiosta. Muistiinpanoista on apua opintojakson tehtavissa ja
erityisesti soveltavassa tehtavassa, jota suosittelemme tydstamaan koko opintojakson ajan ja
viimeistelemaan opintojakson paatteeksi.

Paaset tutustumaan CYBERDI-hankkeeseen TAALTA. Sivustolta saat ladattua
digiturvallisuusoppaan!
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https://www.jamk.fi/fi/projekti/cyberdi

5. Sosiaali- ja terveysalan ammattilaisten osaamistarpeet

Edellisessa osiossa kasiteltiin henkiloston roolia kyberturvallisuuden varmistamisessa. Kuten huomasit,
myos sote-alan ammattilaiset tarvitsevat kyberturvallisuusosaamista. Kyberturvallisella toiminnalla
varmistetaan potilasturvallisuutta. Tassa osiossa tarkastellaan henkiloston kyberosaamista sosiaali- ja
terveydenhuollossa seka vedetaan yhteen sote-ammattilaisten kyberturvallisuusosaamistarpeita.

1. Katso luentotallenne sosiaali- ja terveysalan ammattilaisten kyberturvallisuusosaamistarpeet

2. Lue seuraava artikkeli, jossa kasitellaan sosiaali- ja terveysalan ammattilaisten osaamistarpeita:
Rajamaki, J., Rathod, P. & Kioskli, K. (2023). Demand analysis of the cybersecurity knowledge areas
and skills for nurses: Preliminary findings. Proceedings of the 22nd European Conference on Cyber
Warfare and Security 22(1): 711-716. Artikkeli on englanninkielinen.

Tee opiskellessasi muistiinpanoja tasta osiosta. Muistiinpanoista on apua opintojakson tehtavissa ja
erityisesti soveltavassa tehtavassa, jota suosittelemme tyostamaan koko opintojakson ajan ja
viimeistelemaan opintojakson paatteeksi.
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6. Sovella kyberturvallisuustietoja ja -taitoja kouluttajana

Olet nyt opiskellut opintojakson kaikki osiot. Olemme kasitelleet opintojaksolla sosiaali- ja terveysalaan
kohdistuvia kyberuhkia, kyberhyokkaysten vaikutuksia potilasturvallisuuteen ja henkilostoon, henkiloston
roolia kyberturvallisuuden varmistamisessa seka sosiaali- ja terveysalan ammattilaisten
osaamistarpeita. Toivottavasti opintojaksolta on jaanyt kateen paljon uusia oppeja ja oivalluksia tai
ainakin aiemmat kasitykset ovat vahvistuneet.

Kuten varmasti huomasit, sosiaali- ja terveysalan ammattilaisilla on keskeinen rooli arjen
kyberturvallisuuden varmistamisessa. Olennaista on, etta kyberturvallisuuden merkitys sosiaali- ja
terveysalalla seka oman roolin tarkeys sen varmistamisessa tunnistetaan. Kyberturvallisuus ei siis ole
ainoastaan tietohallinnon tai muun IT-osaston asia vaan kaikkien asia. Huomionarvoista on myos se, etta
arjen kyberturvallisuus ei vaadi teknista asiantuntijuutta — se koostuu pienista, mutta tarkeista teoista ja
tarkkaavuudesta.

Sote-ala on digitalisoitunut viime vuosina nopeaan tahtiin ja digitaaliset tyovalineet myos ammattilaisten
keskuudessa ovat lisaantyneet. Ei ole myoskaan nakopiirissa, etta tahti tulisi tasta hidastumaan,
painvastoin (vrt. Valtionneuvoston julkaisuja 2022: 65). Digitalisaatio tuo mukanaan monia hyotyja, mutta
sen myota ovat lisaantyneet myos mahdollisuudet kyberturvallisuuden vaarantumiselle.
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Monin paikoin toisen asteen opetussuunnitelmissa on huomioitu sosiaali- ja terveysalan
digitalisoituminen seka digitaaliset valineet, kuten hyvinvointiteknologiset ratkaisut, ja niiden
hyodyntaminen osana tyota. Samalla myos laitteiden turvallista kayttoa on nostettu esiin. On kuitenkin
tarkea kriittisesti arvioida, miten hyvin digitaalista turvallisuutta ja kyberturvallisuutta talla hetkella
huomioidaan opetussuunnitelmissa ja opetuksessa. Kuten edellisessa osiossa huomasimme, on
ammattilaisten kyberturvallisuusosaamisessa edelleen aukkoja, joita on tarkea pyrkia paikkaamaan
(mm. Blek & Solankallio-Vahteri 2022). Kainiemi ja muut (2023) ovat nostaneet laajan sote-alan
ammattilaisille suunnatun (n = 8024) kyselynsa tulosten pohjalta esiin, etta tietoturvallisuuden tulisi olla
mukana seka opetussuunnitelmissa ettd ammattilaisten perehdyttamisessa. Lisaksi Liikenne- ja
viestintaministerion Kyberturvallisuuden kehittamisohjelmassa mainitaan, etta turvallinen toiminta
digitaalisissa ymparistoissa ja siihen kytkeytyva osaaminen tulisi integroida opiskeluun ammattialasta
rippumatta alaan soveltuvalla tavalla (Paananen 2021). Kyberturvallisuuskoulutuksen suunnittelussa
onkin tarkea huomioida, etta se on relevantti, kaytannonlaheinen ja linjassa niiden uhkien kanssa, mita
eri ammattiryhmat kohtaavat (Jerry-Egemba 2023).

Me sosiaali- ja terveysalan ammattilaisten opettajat olemme tarkeassa roolissa siina, etta pystymme
tukemaan opiskelijoidemme kyberturvallisuustietojen ja -taitojen kehittymista ja siten vahvistamaan
heidan tyoelamataitojaan. Nyt on siis aika lahtea soveltamaan opintojakson antia kaytantoon!

Kaytantoon soveltamista tyostetaan "Oppimistehtavat" -valilehdelta loytyvan soveltavan tehtavan kautta,
johon paaset myos klikkaamalla alla olevaa linkkia.
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Oppimistehtavat

Testi 1: Testaa osaamistasi osioissa 2-3 oppimasi perusteella.

* Opintojakson ensimmaisessa testissa vastaat monivalinta- tai tosi-epatosi -kysymyksiin.
Kysymykset liittyvat osioissa 2-3 kasiteltyihin asioihin. Huomioithan, etta
monivalintakysymyksissa voi olla yksi tai useampi oikea vastausvaihtoehto. Hyvaksytyn
suorituksen vaatimuksena on, etta 80 % vastauksistasi on oikein.

Testi 2: Testaa osaamistasi osioissa 4-5 oppimasi perusteella.

 Opintojakson toisessa testissa vastaat monivalinta- tai tosi-epatosi -kysymyksiin. Kysymykset
liittyvat osioissa 4-5 kasiteltyihin asioihin. Huomioithan, etta monivalintakysymyksissa voi olla
yksi tai useampi oikea vastausvaihtoehto. Hyvaksytyn suorituksen vaatimuksena on, etta 80 %

vastauksistasi on oikein.
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Soveltava tehtava: Kyberturvallisuusopetusmateriaalin suunnittelu sosiaali- ja terveysalan
koulutusohjelmaan

* Tehtavan vaiheet:
1. Vaihe 1: Tarpeiden arviointi
2. Vaihe 2: Opetusmateriaalin suunnittelu
3. Vaihe 3: Opetusmateriaalin toteutus (aikataulu oman harkinnan mukaan)
4. Vaihe 4: Opetusmateriaalin arviointi ja viimeistely (aikataulu oman harkinnan mukaan)

Palautettava materiaali:

Palauta tehtavanannon kohtien 1-5 mukaisesti luomasi suunnitelma
kyberturvallisuusopetusmateriaalista seka lyhyt kuvaus sen luomisprosessista ja siita, miten aiot
hyodyntaa opetusmateriaalia osana opetustasi tahan palautuslaatikkoon. Lisaa myos palautettavan
materiaalin loppuun lyhyt itsearviointi ja kerro vapaasti, mita mielta olit opintojakson toteutuksesta.

Palauta materiaali tahan palautuslaatikkoon yhtena tiedostona tai verkkolinkkina (tarkista, etta
jakoasetukset sallivat paasyn tiedostoon). Huom! Tehtavanannon kohdat 6-9 eli opetusmateriaalin
varsinainen toteutus, testaus, arviointi ja viimeistely on mahdollista tehda myos opintojakson jalkeen.
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Juttelutuokiot

ltsenaisen opiskelun lomassa sinun on mahdollista osallistua juttelutuokioihin, joihin voit siis
nimensa mukaisesti tulla juttelemaan meidan opettajien ja muiden opiskelijoiden kanssa sotealan
kyberturvallisuuteen liittyvista teemoista, taman opintojakson suorittamisesta tai
oppimistehtavista. Osallistuminen on vapaaehtoista ja hyvin vapaamuotoista. Tervetuloa mukaan!

Juttelutuokiot jarjestetaan Zoomissa.
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Tapahtumakuvaus Yhdysvalloista

Marraskuu 2023

Kyberhyokkays vaikutti neljan osavaltion
alueella toimiviin sairaaloihin

Potilaita jouduttiin kaannyttamaan pois
ensiavusta

Suunniteltuja toimenpiteita peruttiin

Tietojarjestelmat pois kaytosta

(EZ58| CYBERATTACK ON HOSPITALS IN MULTIPLE STATES R

2024 Tiina Blek J


https://www.nbcnews.com/nightly-news/video/major-cyberattack-impacting-critical-care-at-hospitals-in-at-least-3-states-198936645789
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sairaalaan — Kiristyshaittaohjelma teki
ensiavun antamisesta mahdotonta

Marja Tienari | paivitetty

W s
i

Ransomware attack spreads chaos at a major hospital in
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Kyberhyokkays seisautti kiireellista
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Yhteensa 16:ta sairaalaa operoiva vritys Karsii tietoturvaan liittyvasta
ongelmasta.
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Uhkien yleisyys

* *VVuonna 2023 terveydenhuollon jarjestelmiin kohdistui maailmanlaajuisesti keskimaarin
1613 kyberhyokkaysta viikossa.
Hyokkaysten maarassa noin 11 prosentin kasvu edellisvuoteen verrattuna.
Kiristyshaittaohjelman (ransomware) kohteeksi joutui keskimaarin noin joka 34. organisaatio
(kaikki alat mukaan luettuna)

Terveydenhuoltoala oli toiseksi eniten alttiina naille hyokkayksille. Joka 25. terveysalan
organisaatio joutui kiristyshaittaohjelmahyokkayksen kohteeksi.

* Eniten kiristyshaittaohjelmahyokkayksia kohdistui hallinnon / armeijan jarjestelmiin (joka 24.
organisaatio)

* Hyokkayksia esiintyy kaikkialla maailmassa ja maara lisaantyy vuosittain.
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Miksi sote-jarjestelmat houkuttavat verkkorikollisia?

Terveysalan tietojarjestelmia pidetaan “pehmeina kohteina”
Potilastietojarjestelmat ovat potilaiden hoidon kannalta elintarkeita
Potilastietojarjestelmien tiedot ovat sensitiivisia ja salassa pidettavia

Potilastietojarjestelman sisaltamat tiedot ovat pimeilla markkinoilla arvokkaampaa kauppatavaraa, kuin
esimerkiksi luottokorttitieto (tiedot eivat ole helposti muutettavia)

Kaytdssa olevien laitteiden suuri maara ja vanhentunut tekniikka
Laakinnalliset laitteet, joihin verkkorikolliset paasevat helposti sisaan
Henkilokunta, jolla ei aina ole riittavaa osaamista verkkoriskeista
Alalla vallitseva jatkuva kiire ja resurssipula

Terveysalalla tyoskentelevien ominaispiirteet (luottamus, auttamisen halu)
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Yleisimmat kyberuhat

* Terveydenhuollon jarjestelmiin kohdistuvat yleisimmat kyberuhkat muodostuvat
(data breach)
(phishing, vhishing, smishing, spoofing)
(ransomware) seka
(denial of service, DoS)
ja niiden kautta tapahtuvista hyokkayksista

e Tutustu naihin uhkiin myos avulla.
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https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/nain-suojaudut-tietomurroilta
https://www.jamk.fi/fi/projekti/cyberdi/tietopankki/tietojenkalastelu
https://www.jamk.fi/fi/projekti/cyberdi/tietopankki/kiristyshaittaohjelma
https://www.jamk.fi/fi/projekti/cyberdi/tietopankki/palvelunestohyokkays
https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/161683/J14_Kyberturvallisuus_WEB.pdf?sequence=1&isAllowed=y
https://jyvsectec.fi/wp-content/uploads/2020/12/kyberhairioiden-hallinta-kasikirja-terveydenhuollon-toimijoille.pdf
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Check Point. 2023. Viitattu 4.1.2024. A Continuing Cyber-Storm with Increasing Ransomware
Threats - Check Point Blog.

Kyberhairididen hallinta. Kasikirja terveydenhuollon toimijoille. Viitattu 5.1.2024.
kyberhairioiden-hallinta-kasikirja-terveydenhuollon-toimijoille.pdf (jyvsectec.fi)

Kyberturvallisuus. Ohje sosiaali- ja terveydenhuollon toimijoille. Viitattu 5.1.2024.

Kyberturvallisuus Ohje sosiaali- ja terveydenhuollon toimijoille (valtioneuvosto.fi)
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https://blog.checkpoint.com/security/a-continuing-cyber-storm-with-increasing-ransomware-threats-and-a-surge-in-healthcare-and-apac-region/
https://blog.checkpoint.com/security/a-continuing-cyber-storm-with-increasing-ransomware-threats-and-a-surge-in-healthcare-and-apac-region/
https://jyvsectec.fi/wp-content/uploads/2020/12/kyberhairioiden-hallinta-kasikirja-terveydenhuollon-toimijoille.pdf
https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/161683/J14_Kyberturvallisuus_WEB.pdf?sequence=1&isAllowed=y
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3. Kyberhyokkaysten vaikutukset
potilasturvallisuuteen ja henkilostoon

Tiina Blek, lehtori, Hyvinvointiyksikko, Jyvaskylan ammattikorkeakoulu




Kyberhyokkaykset — vain isojen organisaatioiden
uhka?

Kyberhyokkayksia tapahtuu seka pieniin, keskisuuriin etta isoihin organisaatioihin.

Verkkohyokkayksia tapahtuu valikoimattomasti ja ne vaikuttavat haitallisesti
potilasturvallisuuteen ja henkildoston toimintaan, riippumatta organisaation koosta,

erikoisalasta tai muusta tekijasta.

Kyberhyokkaysten vaikutukset koskevat organisaation kaikkien henkilostoryhmien
toimintaan (johtajat, it-henkilosto, kliininen henkilosto, toimistopalvelut jne.)
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Kustannukset maailmanlaajuisesti

Vuonna 2023 terveydenhuoltoon kohdistuneen tietomurron keskimaarainen kustannus
oli 10,93 miljoonaa dollaria per murto —

e Kustannus on lahes kaksinkertainen verrattuna finanssialaan, joka sijoittui toiseksi
keskimaaraisella kustannuksellaan 5,9 miljoonaa dollaria.

Lahden kaupungin jarjestelmiin (2019) tapahtuneen hydkkayksen kustannukset arviolta
noin miljoona euroa.

Taloudelliset vaikutukset sote-organisaatioiden toimintaan merkittavat

Tiina Blek




Terveydenhuollon toimintaymparistosta raportoituja

hyokkayksia

Laakintalaitteisiin kohdistuneita ja niiden kautta tapahtuneita hyokkayksia on toteutettu muun
muassa verikaasuanalysaattoreiden seka rontgen ja MRI-laitteiden kautta

Potilaan itsensa hakkeroima PCA-(kipu)pumppu, jolla lisasi itselleen maarattya opioidiannosta 2>
johti yliannostukseen (Itavalta)

Potilasmonitorien sulkeminen (Etelda-Amerikka)

Ladkepumppujen toiminnan estaminen (USA)
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Vaikutukset potilasturvallisuuteen

Hoidon viivastyminen osastojen ja sairaaloiden sulkemisen vuoksi
Tutkimusten / kuvantamisen viivastymisista aiheutuvat seuraamukset
Laakintalaitteiden hairididen aiheuttamat vaikutukset

Henkil6tietojen varastamisesta aiheutuvat vahingot

Tiina Blek




Vaikutukset henkiloston toimintaan

Vaikutukset riippuvat hyokkayksen muodosta (esim. kiristyshaittaohjelma vs.
tietomurto)

* Potilastiedot eivat ole kaytettavissa
* Hoito-ohjeet
* Potilaan sairaushistoria / terveystiedot
* Laakehoidon tiedot
* Laboratorio- ja kuvantamisen tulokset

» Laadkinnallisten laitteiden kaytto rajoitettua / ei kaytettavissa
e Sahkoposti ei kaytettavissa

* Verkkoyhteydet ei kaytettavissa

Tiina Blek
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Healthcare pays the highest price of any sector for cyberattacks — that's why cyber resilience is
key. 2024. World Economic Forum. Viitattu 14.2.2024.

Moore, G., Khurshid, Z., McDonnell, T., Rogers, L. & Healy, O. 2023. A resilient workforce: patient
safety and the workforce response to a cyber-attack on the ICT systems of the national health
service in Ireland. BMC Health Services Research (2023) 23:1112. Viitattu 16.2.2024.

O’Brien N., Ghafur S. & Durkin M. Cybersecurity in health is an urgent patient safety concern: We can
learn from existing patient safety improvement strategies to address it. Journal of Patient Safety and
Risk Management. 2021;26(1):5-10. Viitattu 26.1.2024.
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https://www.weforum.org/agenda/2024/02/healthcare-pays-the-highest-price-of-any-sector-for-cyberattacks-that-why-cyber-resilience-is-key/
https://www.weforum.org/agenda/2024/02/healthcare-pays-the-highest-price-of-any-sector-for-cyberattacks-that-why-cyber-resilience-is-key/
https://doi.org/10.1186/s12913-023-10076-8
https://doi.org/10.1177/2516043520975926
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5. Sote-alan ammattilaisten
kyberturvallisuus-
osaamistarpeet

Johanna Niskakangas, lehtori
Tiina Blek, lehtori
Hyvinvointiyksikko, Jyvaskylan ammattikorkeakoulu
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Miksi kyberosaamista tarvitaan?

Ei ainoastaan IT:n ongelma

e Kyberturvallisuusosaaminen on osa koko sote-henkiloston
osaamistarvetta (cartwright 2023; ENISA 2023)

e Teknisilla keinoilla voidaan suojautua kyberrikoksia vastaan, mutta
valistuneen henkiloston ja vahvan tietoturvakulttuurin puuttuminen
jattavat organisaation suojauksen vajaaksi (kamerer & McDermott 2020) 2
Ihmispalomuuri!

* Kyberturvallisuudessa kyse muustakin kuin teknologiasta (jerry-Egemba
2023) 2 Kyberturvallisuusosaamisessa kyse muustakin kuin
teknologisesta osaamisesta

* Kyberriskien ymmartaminen ja omien toimien vaikutusten
tunnistaminen kasvattavat koko organisaation kyberturvallisuutta
—> osaamista lisattava (rajamaki ym. 2023)




Kaikilla tulisi olla kyberturvallisuusosaamista!

Kyberturvallisuuden osaamisen kehittaminen yksi keskeisista Suomen
kyberturvallisuusstrategian tavoitteista (rurvalisuuskomitea 2019)

e Kansallinen kyberturvallisuuden osaaminen varmistetaan:
e Tunnistamalla osaamistarve seka vahvistamalla koulutusta

Kansainvalinen

ja tutkimusta yhteistyo

* Viranomaisten, elinkeinoelaman, jarjestdjen ja kansalaisten S
vhteistyona (jokainen voi osaltaan vaikuttaa yhteiseen
kyberturvallisuuteemme) E—

* Varmistamalla, etta jokaisella on riittdvat valmiudet toimia kyberturvallisuusstrategia

turvallisesti digitaalisessa toimintaymparistossa

4
* ”"Jokainen yksilo on siten tarkea kyberturvallisuustoimija, | ohtaminen Osaaminen
joka omilla arjen kyberturvallisuutta parantavilla teoilla ‘ ‘
voi vaikuttaa omaan ja muiden kyberturvallisuuteen.”
(Turvallisuuskomitea 2019)
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Kyberosaaminen sotessa

* |hmiset ja heidan toimintansa nahdaan suurimpana uhkana kyberturvallisuuden
toteutumiselle sote-alan organisaatioissa (ioskiym. 2023; Rajamaki ym. 2023)

* Terveysalan henkiloston keskuudessa viela heikosti tietoa... (rajamakiym. 2023)

...kyberturvallisuusuhista ja -riskeista
...oman toiminnan vaikutuksista organisaation kyberturvallisuuteen

» Alalla selkea taydennyskoulutustarve kyberturvallisuuteen liittyen (. siek & solankallio-vahteri 2022;
Haukilehto 2024)
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Kyberosaaminen sotessa

e Kyselytutkimus Suomessa kahdessa sairaanhoitopiirissa ja yhdessa perusterveydenhuollon
yksikossa (n = 194 hoitotyon tehtavissa olevaa henkil®a) (slek & solankallio-vahteri 2022)

87 % lukenut organisaation tietoturvaohjeet

9 % antaisi salasanan puhelimitse tietohallinnolle

14 % antaisi salasanan puhelimitse viranomaiselle

8 % oli sita mielta, etta opiskelija voi kayttaa ohjaajansa kayttajatunnuksia

9 % kayttanyt kollegan kayttajatunnusta

74 % arvioi tieto- ja kyberturvallisuustaitonsa riittaviksi tehtaviensa hoitamiseen (19 % ”“taysin samaa mielta”)
83 % tietaa, miten toimia tietojarjestelmahairion sattuessa

Myos informaatiovaikuttamisen ja GDPR:n osalta selkea tiedon vajaus

* Kyselytutkimus, jossa mukana useita terveydenhuollon organisaatioita ja heidan tyontekijoitaan
(n = 881) (Haukilehto 2024)

38 % ei ollut lukenut organisaation tietoturvaohjeita
77 % oli riittavasti tietoa tieto- ja kyberturvallisuudesta tyonsa kannalta
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Koulutetaanko kyberturvallisuutta riittavasti?

* Kyselytutkimus Suomessa kahdessa sairaanhoitopiirissa ja yhdessa
perusterveydenhuollon yksikdssa, n = 383 (sote-henkildstoa) (Blek ym. 2023)

* 38 % oli saanut koulutusta haittaohjelmien torjumista vastaan

* 44 % koki, etta nykyinen tieto- ja kyberturvallisuuskoulutus oli riittavalla
tasolla

* 84 % osoitti kiinnostusta saada lisakoulutusta tietoturvallisuudesta,
tietosuojasta ja kyberturvallisuudesta
* Kyselytutkimus, jossa mukana useita terveydenhuollon organisaatioita ja heidan
tyontekijoitdaan (n = 881) (Haukilehto 2024)

* 56 % ei ollut osallistunut mihinkaan kyberturvallisuuteen liittyvaan
koulutukseen tai luennolle

* Vain muutamia vastauksia, etta ei tarvetta lisatiedolle aiheesta
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Sote-ammattilaisten tarkeimmat osaamiset
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Oma kyberturvallinen tapa toimia

Laitteisiin ja valineisiin liittyvien
kyberturvallisuusuhkien tunnistaminen

Kyberhairididen vaikutusten
tunnistaminen

Kyberhairiotilanteessa toimiminen
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*  Blek, T., Makeld, J. & Solankallio-Vahteri, T. 2023. Assessing information and cybersecurity training needs among social and healthcare professionals. Finnish
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