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Koulutuksen rahoittaja

Rahoituksen koulutukseen on mydntanyt Jatkuvan oppimisen ja tyollisyyden palvelukeskus. Palvelukeskus
edistaa tyoikaisten osaamisen kehittamista ja osaavan tyévoiman saatavuutta. Palvelukeskuksen toimintaa
ohjaavat opetus- ja kulttuuriministerio seka tyo- ja elinkeinoministerio. Euroopan Unionin rahoittama -

NextGenerationEU.

Rahoittaja

-) Jatkuvan oppimisen ja
u tyollisyyden palvelukeskus

Euroopan unionin rahoittama -
NextGenerationEU
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Tervetuloa kehittamaan tiedolla johtamisen osaamistasi!

Koulutus on suunnattu kaikille niille asiantuntijoille, jotka haluavat nostaa osaamisensa uudelle tasolle datan,
tekodlyn ja tietoturvan hyodyntamisen nakdkulmasta. Koulutuksen painopiste on tiedolla johtamisessa seka
liiketoimintaprosessien kehittdmisessa.

Dataa hyodyntamalla pystyt ymmartamaan ja ennustamaan liiketoiminnan kehitysta seka automatisoimaan
yrityksesi prosesseja. Analytiikalla ja tekodalylla datasta on mahdollista luoda uusia toimintatapoja ja palveluja,
seka kehittaa liiketoimintaa. Koulutuksen aikana opit toteuttamaan kokonaisvaltaista tiedolla johtamista
tietoturvallisesti ja prosessitehokkaasti. Koulutus sopii kaikille toimialoille.

Rahoituksen koulutukselle on myontanyt Jatkuvan oppimisen ja ty6llisyyden palvelukeskus. Palvelukeskus
edistaa tyoikaisten osaamisen kehittdmista ja osaavan tydvoiman saatavuutta. Palvelukeskuksen toimintaa
ohjaavat opetus- ja kulttuuriministerio seka tyo- ja elinkeinoministerié. Euroopan Unionin rahoittama -
NextGenerationEU.
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Dataohjautuvan asiantuntijatyo ja datalukutaito

Lahipaiva on keskiviikkona 4.9.2024 klo 9-16. Opintojakso sisaltaa lisaksi
ennakkotehtavan, verkkoluennon, verkko-ohjauksen seka kehitystehtavan. Verkkoluento ja ohjaus

tallennetaan.

Koulutuksen jalkeen osallistuja tietda, missa dataa syntyy, miten sita keratdan seka miten mahdollistetaan
dataohjautuva asiantuntijaty6. Osallistuja oppii datan laadusta ja dataohjautuvan toiminnan hyvista
kaytanndista seka miten dataa voi hyddyntaa omassa asiantuntijaty0ssa.

Koulutuksen teemoja ovat:

Dataohjautuvan asiantuntijatyon perusteet
Datan merkitys liiketoiminnassa ja asiantuntijatyossa
Datan hyddyntaminen likketoiminnan ja oman tyon kehittdmisessa

Datan kaytto, tulkinta ja hyvat kaytannot

™™ Haaga-Helia



Tietoturva ja tietosuoja datan vastuullisessa
kasittelyssa

Lahipaiva on keskiviikkona 25.9.2024 klo 9-16. Opintojakso sisaltaa lisaksi ennakkotehtavan, verkkoluennon,
verkko-ohjauksen seké kehitystehtavan. Verkkoluento ja ohjaus tallennetaan.

Koulutuksen jalkeen osallistujalla on hyva ymmarrys tietoturvasta ja siitd, miten datavirtoihin ja yksilosuojaan
liittyvada tietoturvaa tulee hoitaa vastuullisesti. Osallistuja saa keskeisen perusosaamisen tietoturvan kasitteista ja
prosesseista, joita on helppo ottaa kayttobn omaan toimintaan. Koulutuksessa tehdaan katsaus vahvan
tunnistautumisen ajankohtaisiin muutoksiin. Koulutuksen teemoja ovat:

Tietoturvan kehittaminen strategisesta ja operatiivisesta nakokulmasta
Tiedonluokittelu ja tiedonhallinta tietoturvan nakokulmasta
Saadosten ja asetusten mahdollisuudet ja riskit
Datan kerdamisen erityispiirteet tieturvan nakékulmasta
Kyberturvallisuus ja tietojen turvaaminen

Ylla olevista teemoista kaydaan lapi esimerkkeja kaytannon toimien kautta.

®
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Tekoalyn hyodyntaminen asiantuntijatyossa

Lahipaiva on keskiviikkona 23.10.2024 klo 9-16. Opintojakso sisaltaa lisaksi
ennakkotehtavan, verkkoluennon, verkko-ohjauksen seké kehitystehtavan. Verkkoluento ja ohjaus
tallennetaan.

Koulutuksen jalkeen osallistujilla on selkea kasitys generatiivisen tekoalyn mahdollisuuksista ja siita, miten
tekoalya voidaan kayttada apuvalineend oman paatdksenteon tueksi. Osallistuja saa kattavan kasityksen
generatiivisten tekodlysovellusten hydédyntdmisestda oman yrityksen liiketoiminnan kehittamisessa.

Koulutuksen teemoja ovat:
Tekoalyn, koneoppimisen ja suurten kielimallien perusteet
Alustatalous ja generatiivinen tekoaly
Generatiivisen tekoalyn sovelluskohteet liiketoiminnassa
Tekoalysovellusten testaaminen omassa asiantuntijatyossa

Tekoalyn trendit ja eettiset seka juridiset nakokohdat

™™ Haaga-Helia



Tiedolla johdetun organisaation kehityssuunnitelma

Lahipaivat ovat keskiviikkona 13.11.2024 klo 9-16 ja 4.12.2024 klo 9-16. Opintojakso sisaltaa lisaksi
ennakkotehtavan, kaksi verkkoluentoa, kaksi verkko-ohjausta seka organisaation kehittamiseen liittyvan
suunnitelman laatimisen. Verkkoluennot ja ohjaukset tallennetaan.

Koulutuksen jalkeen osallistuja osaa muotoilla omaa asiantuntijaosaamistaan data-analytiikan hyodyntajaksi ja
kehittdjaksi omassa organisaatiossaan. Koulutuksessa rakennetaan kokonaisvaltainen kehityssuunnitelma, jonka
avulla asiantuntija voi ohjata organisaation tiedolla johtamisen kehitystyo6ta.

Kehityssuunnitelman sisalto:
Tiedolla johtamisen nykytila-analyysi
Tiedolla johtamisen tyokalut, esim. analytiikka ja visualisointi
Tiedolla johtamisen prosessit, roolit ja osaaminen
Tietoturva ja jarjestelmat
Generatiivisen tekoalyn hyodyntaminen tietotyon kehittamisessa

Tiedolla johtamisen tulevaisuuden skenaariot ja tiekartta

. g
Euroopan unionin rahoittama — . . .
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NextGenerationEU .
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Rahoittaja

Jatkuvan oppimisen ja

Tl ed O I I a J O h tam | N en tyollisyyden palvelukeskus

asiantuntijatyossa:
data, tietoturva ja tekoaly RER oo

DATA

Kouluttaja:
Paivi Penttila
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Koulutuksen rahoittaja

Rahoituksen koulutukseen on mydntanyt Jatkuvan oppimisen ja tyollisyyden palvelukeskus. Palvelukeskus
edistaa tyoikaisten osaamisen kehittamista ja osaavan tyévoiman saatavuutta. Palvelukeskuksen toimintaa
ohjaavat opetus- ja kulttuuriministerio seka tyo- ja elinkeinoministerio. Euroopan Unionin rahoittama -

NextGenerationEU.
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Tiedolla johtaminen asiantuntijatyossa

DATA ja

TIEDOLLA JOHTAMISEN PERUSTEET

" Haaga-Helia

Paivi Penttila
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Tiedolla johtaminen asiantuntijatyossa:
data, tietoturva ja tekoaly

Tulevaisuuden asiantuntijaosaamista




2035 merkittavimmista tyoelaman avaintaidoista

Opetushallitus 2019




Millaisia taitoja 2030-luvun tyoelama meilta vaatii?

Léhde: MIT Technology Review 2017,
Nesta, Oxford University 2017
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Too much data, not enough insights.
Businesses already have all the data they need?
Al needs data more than data needs Al.

Beyond the tools: Building a data-driven culture.

aaga-Helia



2000-luvun ensimmaisina vuosina digitaalisen datan maara ohitti
fyysisessa muodossa olevan datan maaran ja vuodesta 2011 on
tuotettu digitaalisena 99 % kaikesta syntyvasta datasta.

Lahde: Valtiovarainministerio

The world's most valuable resource is no longer oil, but data.

Lahde: The Economist

aaga-Helia



Arvioitu, etta n. 80% datasta on sellaista, jota kukaan ei koskaan
kayta.

Todettu, etta samalla kun datan maara maailmassa kasvaa
eksponentiaalisesti, niin ihmisen kyky hyodyntaa sita kasvaa
vain lineaarisesti.

aaga-Helia



Missa yhteydessa tyypillisesti datasta puhutaan?

= Operatiivinen erinomaisuus - hyvat toimivat prosessit ja tuotanto
= Parempi asiakaskokemus

= Liiketoiminnan kasvu

= Uudet tuotteet ja palvelut

= Tiedolla johtaminen

= Ennakointi

= Tyontekija- ja kumppanikokemus

= Uudet liiketoimintamallit

aaga-Helia



Paljon puhetta.

Paljon samanlaista puhetta.
Paljon erilaista puhetta.

Sisainen puhe vs. ulkoinen puhe.




Dataa nykyaan enemman kuin koskaan aiemmin.

Loputtomasti ja jatkuvasti uusia mahdollisuuksia,
teknologioita + uutta dataa.

Datan ja tiedolla johtamisen hype vs. arki
Historia — nykyhetki — tulevaisuus

Missa on painopiste?

aaga-Helia



Datan ja tiedolla johtamisen keskeinen toimija
on edelleen ihminen?

Teknologia on pienin murhe?

aaga-Helia



Tarvitaan:

Uutta tyoelaman osaamista.

Uutta tyoelaman kielta ja puhetta.

Uutta yhteistyota.

Uutta osaamisen kehittamisen johtamista.




Aihe on moninainen ja muuttuva.

Tassa koulutuksessa otetaan haltuun muutamia
valittuja nakokulmia.

Mukaan otettavaa oman asiantuntijatyon kehittamisen tueksi.

aaga-Helia



Mika on minun nakokulma
dataan
ja tiedolla johtamiseen
asiantuntijana?

Nyt — tulevaisuudessa®?

Hgl
4.9.2024 g . 25
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kasitelld informaation
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~ Paivi Penttila’ ._
paivi.penttila@haaga
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Keskeisia kasitteita: data

Data = on tekniselta kannalta numeroita, merkkeja, symboleita, aanta, jne..

Ei itsessaan "viela mitaan”.

Dataa voidaan jalostaa.

Nain datan arvo kasvaa ja siita tulee tietoa, nakemysta, viisautta.

aaga-Helia



Erilaisia datalahteita

Sisainen data
Ulkoinen data
Avoin data




Eri osapuolten dataa

1. osapuolen data
2. osapuolen data
3. osapuolen data
0. osapuolen data




Analytiikan eri tasoja

Datatieteet

‘Ennakoiva

*Ennustemallit
*Mita voisi tapahtua?

. *Ennusta tulevia
Business . Diagnosoiva tuloksia menneiden
. tosiasioiden
Intell igence *Interaktiiviset perusteella
dashboardit
*Miksi tapahtui?
*Tunnista trendien
P_‘_rvo Q)eskriptiivinen Ja tulosten syyt
I"'_(e'_ /kuvaileva
toiminnalle -Raportit
*Mita tapahtui?
*Kuvaile, tiivista ja
analysoi

historiallista dataa

’ Suositteleva/

Autonomisoiva

L. *Valvo, paata ja toimi
ohjaileva itsenaisesti
*Suositukset ja

optimoinnit

 Mita pitaisi tehda?

*Suosittele "oikeita” tai

optimaalisia toimia

Tiedolla
johtamisen

kypsyys

E
"™ Haaga-Helia



n

tti

y

Datam

30

30 min ryhm

n

m

issa +

Paivi Penttild

EI@LEELER CUERT

.pentti

paivi




Myytti 0

Data on uusi oljy




Myytti 1

Data ja analytiikka on monimutkaista ja vaikeaa.
Siihen kuluu myos paljon rahaa ja resursseja.




Myytti 2

Kaikki data on arvokasta.




Myytti 3

Data kuuluu johtajille.




Myytti 4

Meilla on paljon dataa joka puolella, mutta en saa
siita oikein Kkiinni.




Myytti 5

Meilla on homma hanskassa. Datasta vastaavat tietyt
henkilot. Teen tilauksen ja saan dataa/tietoa, kun

tarvitsen.

On mukavaa, kun ei itse tarvitse olla datan kanssa
tekemisissa.




Paivi Penttila,
paivi.penttila@haaga-helia.fi
4+ +
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Milla edellytyksilla voisitte llsata datan.
hyodyntamista organlsaatlossan ne’?

%-0suus vastanneista yrityksista, max 3 valintaa

Tarvitsisimme ndkemysta datan hyddyntamisesta | NN, 2o
Tarvitsemme uutta osaamista [N -0
Tarvitsemme lis3d osaajia ||| NG ::
Tarvitsemme suuremman kehitysbudietin || | A -
Tarvitsemme enemman aikaa || NNKGTNGNGNGNGNGNGGEGEEEEEEEE o
Datan jakamisen pelisaannot maaritelty || RN -0

Juridiset kysymykset tulisi ratkaista datan omistamisesta || GGG 17

Jotain muuta [N 6%

0% 10% 20% 30% 40% 50% 60% 70%

EK:n data- ja tekoalykysely yrityksille 2023

aaga-Helia



Inhimillisen ajattelun haasteita

= Bias - taipumusta valikoida ja tulkita uutta tietoa niin, etta se tukee aikaisempia nakemyksia.
= "Puuttuvan muuttujan harha”

= Nykyisyystieto — tulevaisuustieto

= Analytiikkakuilu tiedon tuottajien ja tiedon hyodyntajien valilla

= "Kevyt kuva” kilpailuedusta datan avulla

aaga-Helia
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Paljon esilla olevia termeja:

Tietojohtaminen
Tiedon johtaminen
Tiedolla johtaminen




Tietojohtamisen yhtalo

Tiedon Tiedolla Tieto-
johtaminen johtaminen johtaminen

(-
Ty
"™ Haaga-Helia




Tiedosta toimintaan.

Teknologia pienin murhe (?)




Koulutuksen rahoittaja

Rahoituksen koulutukseen on mydntanyt Jatkuvan oppimisen ja tyollisyyden palvelukeskus. Palvelukeskus
edistaa tyoikaisten osaamisen kehittamista ja osaavan tyévoiman saatavuutta. Palvelukeskuksen toimintaa
ohjaavat opetus- ja kulttuuriministerio seka tyo- ja elinkeinoministerio. Euroopan Unionin rahoittama -

NextGenerationEU.

Rahoittaja

-) Jatkuvan oppimisen ja
u tyollisyyden palvelukeskus

Euroopan unionin rahoittama -
NextGenerationEU

™™ Haaga-Helia
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Koulutukseen!
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Rahoittaja

Jatkuvan oppimisen ja

Tl ed O I I a J O h tam | N en tyollisyyden palvelukeskus

asiantuntijaty0ssa:
data, tietoturva ja tekoaly RER ettt

TIETOTURVA

Kouluttaja:
Lari Iso-Anttila

= Haaga-Helia

Jotpa rahoitus: Datan hyédyntaminen asiantuntijaty6éssa 19/5126/2023



Koulutuksen rahoittaja

Rahoituksen koulutukseen on mydntanyt Jatkuvan oppimisen ja tyollisyyden palvelukeskus. Palvelukeskus
edistaa tyoikaisten osaamisen kehittamista ja osaavan tyévoiman saatavuutta. Palvelukeskuksen toimintaa
ohjaavat opetus- ja kulttuuriministerio seka tyo- ja elinkeinoministerio. Euroopan Unionin rahoittama -

NextGenerationEU.

Rahoittaja

-) Jatkuvan oppimisen ja
u tyollisyyden palvelukeskus

Euroopan unionin rahoittama -
NextGenerationEU
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Kyberuhat ja niiden kehitys
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WTE L AAGA-HELIA

ammattikorkeakoulu

Mika on Kyberuhka?

Kyberuhka on mika tahansa
digitaalinen tai tietoverkkoihin
kohdistuva uhka, joka voi
vaarantaa tietojen
luottamuksellisuuden, eheyden
tai saatavuuden.

Se kattaa seka tahalliset etta
tahattomat toimet




HAAGA-HELIA

ammattikorkeakoulu

Mika on Kyberuhka?

Kaytdnnossa:
" Haittaohjelmat
= virukset, troijalaiset, kiristysohjelmat
" Tietomurrot ja hakkerointi
" Palvelunestohyokkdaykset (DDoS)

= Tietojen kalastelu (phishing) ja sosiaalinen |

manipulointi
= Sisdiset vhat

= tyontekijoiden tekemdt virheet tai
vadrinkaytokset

" Valtiolliset kyberhyokkdykset

= vakoily, infrastruktuurin lamauttaminen




o
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Kyberuhkien merkitys

Taloudelliset tappiot

Maineen menetys
Lakisddteiset seuraamukset
Liiketoiminnan keskeytyminen
Kilpailuedun menetys

Kustannukset tietoturvan parantamisessa
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KYBERUHKIEN JA —RIKOLLISUUDEN HISTORIA
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ammattikorkeakoulu

Kyberrikollisuuden ja -uhkien lyhyt historia

1988 ensimmdinen mato ndki pdivdnvalon — The Morris Worm

= https://www.youtube.com/watch2v=SKi2qE9xK1c

1990-luvulla virukset ja madot olivat Idhinng harmittomia

vaikka saivatkin valilla aikaan tuhoa

2000-luvulla kyberuhat lahtivat kadntym
kyberrikollisuuden puolelle

= Stuxnet (2010)
" Wanna Cry (2017)

adn

Ooops, your files have been encrypted!

What Happened to My Computer?

'Your important files are encrypted.

Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without

B our decryption service,
Can I Recover My Files?

Sure. We guarantee that you can recover all your files safely and easily. But you have
not so enough time.

You can decrypt some of your files for free. Try now by clicking <Decrypt.

But if you want to decrypt all your files, you need to pay.

You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don't pay in 7 days, you won't be able to recover your files forever.

mll We will have free events for users who are so poor that they couldn't pay in 6 months.

is acce in Bitcoin only. For more information, click <About bitcoinz.
Please check the current price of Bitcoin and buy some bitcoins. For more information,

unt to the address specified in this window.
k <Check Payment>. Best time to check: 9:00am - 11:00am

. - s $300 wo ress:
bitcoin =
priettteiel [12t9YDP gwueZ9NyMgw519p7 ARBIsjr6 SMw


https://www.youtube.com/watch?v=SKi2qE9xK1c

HAAGA-HELIA

ammattikorkeakoulu

Kyberrikollisuuden ja -uhkien lyhyt historia

2020-luku

= Huijaukset ja tietojenkalastelut
= Valtiolliset toimijat, SolarWind ja Hakulaitteiden rajaytykset

Teknologian nopea kehitys on lisdnnyt uhkapinta-alaa merkittavasti
mutta samaan aikaan se on myos pienentdnyt sitd.

Kyberuhat eivat ole endd viatonta tai harmitonta leikkic vaan siind
lilkkkuu arviolta noin 1200 miljardia euroa
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ammattikorkeakoulu

Kyberrikollisuuden ja -uhkien merkittavimmat tapahtumat

MOVEit tietovuoto 2023 — 94mio kayttdjaad

Log4J haavoittuvuus 2021 — satoja miljoonia laitteita
PlayStation network hakkerointi 201 1

Melissa Virus 1999

NASA cyber attactk 1999
WannaCry toukokuu 2017
ILoveYou sdhkopostimato Toukokuu 2000
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HAAGA-HELIA

ammattikorkeakoulu

Kyberuhkien tyylit

Malware

Tietotojenkalastus
DDoS hyokkdykset

MitM hyokkaykset (Man-in-the-middle)
Oday (ZeroDay)
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HAAGA-HELIA

ammattikorkeakoulu

Kyberrikollisuus

Joidenkin kyberrikosten takana on valtiollinen taho

= On osana valtion rahan hankintaa.
Jarjestdytyneet ryhmat joita saatetaan tukea valtion toimesta.
Aatteelliset ryhmat

Yksindiset sudet
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KYBERRIKOLLISUUDEN TRENDIT 2024



HAAGA-HELIA

ammattikorkeakoulu

Tekodly

Tekodly ja erityisesti generatiivinen tekodly on vasta nyt
nostamassa pdatadn kyberrikollisuudessa.

Vuonna 2023 kyberrikollisuus valjasti kayttoonsa vusia
tyokaluja, kuten WormGPT:n.
= Ei vain parantaa nopeuttq, jolla he luovat sisaltod, kuten

tietojenkalastelu sdhkoposteja, mutta myos lisata hienostuneisuutta ja
tehokkuutta niiden hyokkayksia.
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HAAGA-HELIA

ammattikorkeakoulu

Tekodly

Tekodly voi auttaa myos suojautumisessa, ja kyberuhkia
vastaan puolustautuminen on kamppailua aikaa vastaan.

Tekodly kykenee
®* Havaitsemaan poikkeavuudet
= Eri signaalien analysointi

Tekodly muuttaa perinteisia tietoturvatyokaluja tehokkaimmiksi

28



aaaaaaaaaaaaaaaaa

TULEVAISUUDEN KYBERUHKIEN TRENDIT
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ammattikorkeakoulu

Tulevaisuuden uhkakuvat

Tulevaisuudessa internetyhteydet ovat integroituneet ldhes joka
paikkaan loT-laitteiden kautta.

= |oT-laitteissa ei ole sisddn rakennettua tietoturvaan vaan se pitad
rakentaa jokaiseen tuotteeseen erikseen.
5G-verkko houkuttaa laitevalmistajia lisaamadn 5G:n padille
enemmadn laitteitq, joka tekee 5G-verkosta mielenkiintoisen
kohteen.

Kvanttikoneen tuleminen tulee muokkaamaan maisemaa
salauksessa ja heikot turvaratkaisut tulevat avautumaan vaikka
nykyisella tasolla ei avautuisi.
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ammattikorkeakoulu

Demo: Miten murretaan RSA-avain

Tuotteissa joissa on perinteisesti korkeaa turvallisuutta sisdaltavat myos
haavoittuvuuksia.

Demo: Miten RSA avain murtuu

Demossa kaytetty RSA avain on kooltaan 1024 bittid, joka on jo heikko mutta
monissa tapauksissa on edelleen riittava. Kaikki tdmadn kokoiset avaimet eivat murru,
tdma avain on kdsitelty tietylla tavalla, jotta Demo voidaan nayttad jarkevassa
ajassa.
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ammattikorkeakoulu

Demo: Miten varastetaan sahkoinen avain

Proxmark
Flipper Zero
Kdannykka
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MONIVAIHEINEN TUNNISTUS JA
SALASANATON MAAILMA
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ammattikorkeakoulu

Toiminta tavat ja mallit

Salasanaton tunnistus perustuu pitkdlti tietoon joka ei ole saatavilla verkosta tai
edes kayttdjan tietokoneesta.

Salasanaton tunnistautuminen estdd tehokkaasti kayttdjatunnusten kalastuksen mutta
voidaan ohittaa huijaamalla kdyttajaa tekemddn esim tilin siirto huijarille.
= Huom, Vaikka pankki tunnistautuminen on turvallinen niin se on huijattavissa.

" Verkossa kaikkeen muuhun kuin pankkipalveluihin kannattaa kayttdd muita tunnistusmenetelmia,
kuten esimerkiksi mobiilivarmennetta.
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ammattikorkeakoulu

Tieto tunnistetaan ja luokitellaan

Tietoturvallisuustoimet tulee aina suhteuttaa suojattavan kohteen arvoon,
tietoturvallisuuteen ei kannata kdyttdd yhtddn enempdd rahaa ja tyota kuin tiedon
ja toiminnan luonne vaatii.

Tiedot luokitellaan seuraaviin luokkiin
= Julkinen
= Sisdinen
= Luottamuksellinen

= Salainen
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TIETOTURVAKULTTUURI
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ammattikorkeakoulu

Tietoturvakulttuuri

Tietoturvakulttuuri tarkoittaa organisaation kollektiivista sitoutumista tietoturvallisten
toimintatapojen noudattamiseen.

Se kattaa tyontekijoiden tietoisuuden tietoturvauhkista, heiddn toimintatapansa
tietojen suojaamisessa sekd yrityksen johdon esimerkin ja tukea tietoturvan
edistdmisessd.
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ammattikorkeakoulu

Tietoturvakulttuurin kehittdminen

Saannollinen koulutus

= Tarjoa tyontekijdille ajantasaista tietoturvakoulutusta, joka kattaa vusimmat vhat ja
suojautumismenetelmat.

Esimerkillinen johtajuus

= Johto voi nayttdd esimerkkid omalla toiminnallaan ja tekemadalla tietoturvasta
lilkketoimintaprioriteetin.

Jatkuva arviointi ja parantaminen

=  Mittaa tietoturvakulttuurin tehokkuutta scddnnéllisesti esimerkiksi auditointien, kyselyiden ja
simulaatioiden avullg, ja tee tarvittavia parannuksia.
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Koulutuksen rahoittaja

Rahoituksen koulutukseen on mydntanyt Jatkuvan oppimisen ja tyollisyyden palvelukeskus. Palvelukeskus
edistaa tyoikaisten osaamisen kehittamista ja osaavan tyévoiman saatavuutta. Palvelukeskuksen toimintaa
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Oletko kayttanyt tyoroolissasi generatiivista tekoalya (esim. ChatGPT tai Copilot)?

Vastaajien maaré: 32

En lainkaan 25%

Jonkin verran 34%

Melko paljon 13%

Paljon 19%

Erittain paljon

S
S

0% 5% 10% 15% 20% 25% 30% 35% 40%
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Mita seuraavista generatiivisen tekoalyn sovelluksista olet kayttanyt?

Vastaajien maaré: 28, valittujen vastausten lukumaara: 68

Chat GPT:n ilmainen versio 89%

Chat GPT:n maksullinen versio

Copilotin ilmainen versio Muu, mika letv!fsen oma
tekoalysovellus

Muu, mika Yrityksen

Copilotin maksullinen versio (MS 365) kehittima tekod|
l y

Muu, mika Monia
kuvasovelluksia,
mm. Leonardo,
videosovelluksia,
Runway, Heygen,
tehnyt Sunolla
musiikkia, aika
paljon kaikkea,
kaikkia sovelluksia
ei edes muista
ulko

Gemini (Googlen tekoaly)
Adobe Firefly
Midjourney

Stable Diffusion

Muu, mika

0% 10% 20% 30% 40% 50% 60% /0% 80% 90% 100%
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Tekoalyn kehityshistoria

Tekoalyn
talvi

ajatus oppiminen
1956 1970-80 1980-90 2006 -
Dartmouthin konferenssi Pettymysten aika IBM:n Deep Blue vs Kasparov Neuroverkkojen nousu

23.10.2024 W™® Haaga-Helia



Tekoalyn esiinmarssi

Google Some MarTech ChatGPT

1996 > 2005 > 2010 > 2022 >

Dominoi hakukonemarkkinaa * FB, YT, IG, TW/X, LI, TikTok ) HUb.SDOt’ Sallesforce.y.ms ) 2018. GPT‘l’.2023 GPT'A'

Maailman edistyksellisin « Maailman edistyksellisin . Maallman edlstykselllgln CRM * Maailman edistyksellisin

hakualgoritmi suosittelualgoritmi . qutlputken automatisointi chatbot S

200 000 vaikuttavaa tekijiz « Mainonnan automatisointi tekoglyn ayulla N . Neurovgrkkola kayttavat
Metalla 3,8 miljardia MAUs * Maailman johtavat myynti- ja luonnolliset

Yli kolme miljardia hakua/vrk markkinointijarjestelmat kielenkasittelymallit

f
gg HUbS@t salesforce @OpenAI

Google




Kolme vallankumousta

Internet | r | | ‘Computers that one
digitaalinen data i day could see, hear,
talk and understand
human beings.”

Al

Pilvipalvelut

datan
tallentaminen

Laskentateho
supertietokoneet

[ ]
mgEtE
W™® Haaga-Helia
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Generatiivisen tekoalyn top 10 taidot

Tekstin Kielen o Tekstin Kysymyksiin
luokittelu tuottaminen AL S taydentadminen vastaaminen

Kuvan, videon
ja audion
tuottaminen

Koodin
luominen

Tekstin
yhteenveto

Dialogin

Kayminen Tunneanalyysi

[

I.I [

W8 Haaga-Heli
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Tekoalyn tasot jato
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tekoaly
ihmisen veroiset alylliset kyvyt,

AGI (Artifical general intelligence)
yhteistoimintaa kone ja ihminen

nykytila, ihmisen tyokalut, toimijana
Yleislaajuinen

ANI (Artificial narrow intelligence)
ihminen

ASI (Artificial Super intelligence)
ei inhimillisesti tajuttavissa

Singulariteetti, superaly
toimijana kone

Suppeatekoaly

23.10.2024




Kolme suurinta GPT-ekosysteemia

Omistaja Open Al Omistaja Microsoft Omistaja Google

limaisessa versio GPT4, Versio GPT 4 Turbo, maksuton Oma kielimalli kAytossa, maksuton
maksullisessa 40 ja 01

Dataa kaytetaan kielimallin Dataa ei kayteta kielimallin Dataa kaytetaan kielimallin
kouluttamiseen > ei sovi yritysdatalle kouluttamiseen > parempi tietoturva kouluttamiseen > ei sovi yritysdatalle
Kuvageneraattori ja -muokkaus Kuvageneraattori Bing Image Creator, Kuvageneraattori Imagen 3

DALL-E 3 taustalla DALL-E 3

Edistyksellinen datan kasittely ja omat Maksullinen versio integroituu Integroituu Googlen tydkaluihin ja
GPT-assistentit, omnimalli Microsoft 365 -ohjelmistoihin ohjelmistoihin

Paasy internetiin, lahteet pyydettdessa Paasy internetiin, lahdeviitteet Paasy internetiin, lahdeviitteet

. Haaga-Helia




M Mikko Alasaarels - :

Generatiivisen tekoalyn haasteet

Tekijanoikeudet, tietoturva ja tietosuoja (kaytetyt ja syOtetyt tiedot)
Eettisyys (esim. arvot, ekologisuus, ihmisoikeudet), ks. Ylen artikkeli 2023 @ e
Tietojen oikeellisuus ja kattavuus (lahteet, tekoaly ei erota olkeaa vaarasta) [y IS EeTTRNap T

Valeuutiset, -videot ja -kuvat (miten erottaa aidot?) allegedly shotataF »rn
Tekniikan saately puuttuu, alustatalouden ongelmat by .
Syrjimattomyys ja tasa-arvo (nais-miesvaltaisuus, stereotypiat)

Teknologinen yhdenvertaisuus (kaupallisuus/maksullisuus, paasy
palveluiden dareen, kansainvalinen nakoékulma)

[ ]
mgEtE
W™® Haaga-Helia
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https://yle.fi/aihe/a/20-10004202

Tekoalyn hyodyntaminen
aslantuntijatyossa osa 2

Johanna Makelainen 23.10.2024

® Haaga-Helia




Iltapaivan agenda

13-13.45: Tekoaly tekstintuotannossa:
Promptailutreenit

13.45-14.30: Tekoaly tietotydn tehostajana
(tiedonhaku, analytiikka, esitykset)

14.30-14.45: Kahvitauko

14.45-15.30: Tekoaly markkinoinnin ja
viestinnan tehostajana

15.30-16: Yhteenveto ja kehittamistehtavan
suunnitelma

HgH

HgE H

[ | .
Haaga-Helia



Kehotemuotoilun kaksi paaperiaatetta

Keskusteleva Rakenteellinen
Kaydaan luonnollista keskustelua botin kanssa Muotoillaan yksityiskohtainen sydte
Manuaalinen, iteroiva ja usein hidas prosessi Tulos saadaan kerralla tai pienella viilauksella
Sopii yleiseen ideointiin ja sparrailuun Kun halutaan tarkasti muotoiltu vastaus

= Haaga-Helia



Tekoalykuvitukselle
soveltuvia kohteita

maisemakuvat
tyylitellyt henkilohahmot
kuvituskuvat ja piirrokset konkreettisista aiheista

taideteosten tyylin mukaiset kuvat (taiteilija tai
tyylisuunta)

kuvakkeet

detaljikuvat (mikroskooppi- tai makrokuvia
jaljittelevat kuvat)

"hassut kuvat”: hauskat/luovat yhdistelmakuvat,
joissa yhdistetaan yllattavia asioita ja/tai tyyleja

23.10.2024 https://web-ostajanopas.fi/2022/11/24/kuvitusta-tekoalylla/ | Haaga-Helia



Kiitos!

johanna.makelainen@haaga-helia.fi
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Koulutuksen rahoittaja
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Rahoittaja

Tiedolla johtaminen Jatkwvan oppimisen ja

tyollisyyden palvelukeskus
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Koulutuksen rahoittaja

Rahoituksen koulutukseen on mydntanyt Jatkuvan oppimisen ja tyollisyyden palvelukeskus. Palvelukeskus
edistaa tyoikaisten osaamisen kehittamista ja osaavan tyévoiman saatavuutta. Palvelukeskuksen toimintaa
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Tervetuloa 4. |ahipaivaan

Tiedolla johdetun organisaation
kehittamissuunnitelma

14.11.2024
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Ohjelma

9-10
10-11
11 -12

12 - 13

13 -13.30
13.30 - 14.30

14.30 — 14.45
14.45 -15.15

15.15-15.45
15.45 - 16.00

Tervetuloa ja johdanto paivaan
Vierailija: Kirsi Pietila
Vierailija: Jukka Niittymaa

Lounas

Projektitehtavan esittely
Projektitehtavan tyostamista

Kahvitauko
Projektitehtavan tydostamista

Ryhméakeskustelua
Paivan paatos
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Tervetuloa 5. lahipaivaan

Tiedolla johdetun organisaation
kehittamissuunnitelma osa 2
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Ohjelma

9-9.30
9.30-10
10 - 11
11-12

12 -13

13-14
14 - 14.30

14.30 - 15

15 -15.45
15.45 - 16.00

Tervetuloa paivaan
Vakuuttavan esityksen ainekset
Hyvien kaytantojen pitchaus
Prosessit ja roolit

Lounas

Tavoitteet ja mittarit
Visiotyoskentelya

Kahvitauko

Skenaariotehtava
Palaute ja paivan paatos

E
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Vakuuttavaa ja inspiroivaa viestintaa

Paivi Penttila

4.12.2024
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Miksi puhumme tasta?

Retorinen kolmio + pitchaus




Retorinen
kolmio

Ethos Pathos

Uskottavauus Tunne

Vakuuttamisen
keinoja

Logos

Logiikka

aaga-Helia



Ethos:

"Olemme tiimi, jolla on yli 10
vuoden kokemus
teknologiakehityksesta, ja
tuotteemme on jo kaytossa useilla
pilottiasiakkailla.

"Pathos:

"Kuvittele maailma, jossa tama
ongelma on ratkaistu. Ei enaa
turhautumista, ei enaa hukkaan
heitettyja resursseja. Taman
muutoksen avulla voimme
parantaa miljoonien ihmisten
arkea.”

Logos:

"Markkinatutkimus osoittaa, etta
markkinamme arvo on 1,5
miljardia euroa. Ratkaisumme
saastaa kayttajilta keskimaarin 30
% aikaa, mika tekee siita
ainutlaatuisen kilpailijoihin
verrattuna.”

Haaga-Helia
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