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Tietosuoja sosiaali- ja terveysalalla
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Luentomateriaalin jakaminen

Tamda ohjedia poistettava varsinaisesta luentomateriaalista!

e Taman materiaalin voi kasitelld yhtena luentona (n. 20 min) tai pilkkoa kolmeksi
pienemmaksi luennoksi (5-10 min) seuraavasti
e Luento 1 (diat 3 & 4)
e Tietosuoja ja Tietosuojaan liittyvia kasitteita
* Luento 2 (diat 5-8)

 GDPR, Henkilotietojen kasittelya koskevat periaatteet GDPR:n mukaisesti & GDBR:ssa myos
henkilotietojen turvallisuudesta

 Luento 3 (dia9)
* Arjen tietosuojatekoja!
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Asiakkaan kiinnostusta omien
henkilotietojensa kasittelya

Ti Etos u Oj a kohtaan ei pida koskaan

aliarvioida!

e Tietosuojalla tarkoitetaan jarjestelyja, joilla pyritaan varmistamaan henkil6tietojen
asianmukainen kaSItter ja niiden YkSItYISYYden Séilyminen (Kyberturvallisuuden sanasto 2018)

* Tietosuoja

* Rekisteroidyn oikeuksien ja vapauksien toteutumisen turvaaminen henkilotietojen
kasittelyssa

* Henkilotietojen kasittelyn edellytysten osoittaminen (milloin ja milla edellytyksilla)

* Tietosuojan hallitsemisen hyodyt sote-ammattilaisen nakokulmasta
e Tyontekijan oman oikeusturvan parantaminen
* Asiakkaan luottamuksen kasvattaminen toimintaa ja sen lainmukaisuutta kohtaan
* Joustavuus lisaantyy, kun tietosuoja on mitoitettu oikein
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Tietosuojaan liittyvia kasitteita

 Henkilotiedot

e Kaikki tunnistettuun tai tunnistettavissa olevaan henkil6on (= rekisteroity) liittyvat tiedot.
Muun muassa nimi, henkildtunnus, osoite, sahkopostiosoite, verkkotunnistetiedot (esim. IP-
osoite), pankkitiedot, terveystiedot

* Rekisterinpitaja

* |hminen tai organisaatio, joka yksin tai yhdessa toisten kanssa maarittelee, mihin
tarkoitukseen ja milla tavalla henkilotietoja kasitellaan

* Henkilotietojen kasittelija
* |hminen tai organisaatio, joka kasittelee henkilotietoja rekisterinpitajan puolesta
(mukaillen GDPR 4 artikla; tietosuoja.fi)
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G D P R (General Data Protection Regulation)

EU:n yleinen tietosuoja-asetus

EU:n lainsaadanto on lakihierarkiassa kansallisen lainsaadannon ylapuolella
Siirtymaajan jalkeen velvoittava Suomessa 25.5.2018 (astui voimaan 24.5.2016)

Mita GDPR:n myo6ta?
* Rekisteroidyille (henkiloille) enemman oikeuksia
* Rekisterinpitdjille ja henkilotietojen kasittelijoille uusia velvoitteita
* Tasmennyksia voimassa olevaan saantelyyn seka merkittavia uusia velvoitteita ja sanktioita
* Velvollisuuksien laiminlyonnista voidaan langettaa merkittavia seuraamuksia, kuten korjaavia
toimenpiteita ja hallinnollisia seuraamusmaksuja

Muun muassa tietosuojalaki (1050/2018) tdsmentamassa ja tdydentamassa EU:n yleistd
tietosuoja-asetusta seka sen kansallista soveltamista
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Henkilotietojen kasittelya koskevat periaatteet GDPR:n
mukaisesti

Henkil6tietoja on

Kasiteltava lainmukaisesti, asianmukaisesti ja rekisteroidyn kannalta lapinakyvasti

Kerattava ja kasiteltava tiettya, nimenomaista ja laillista tarkoitusta varten

Kerattava vain tarpeellinen maara henkildtietojen kasittelyn tarkoitukseen nahden (“tietojen minimointi”)
Paivitettava aina tarvittaessa; epatarkat ja virheelliset tiedot on poistettava tai oikaistava viipymatta

Sailytettava muodossa, josta rekisterdity on tunnistettavissa ainoastaan niin kauan kuin on tarpeen
tietojenkasittelyn tarkoitusten toteuttamista varten

Kasiteltava luottamuksellisesti ja turvallisesti (huomioiden asianmukaiset tekniset ja organisatoriset toimet)

(Tietosuoja.fi/tietosuojaperiaatteet; mukaillen GDPR:n artikla 5)
Rekisterinpitdjén on pystyttdvd osoittamaan, ettd tietosuojaperiaatteet toteutuvat tehokkaasti henkilotietojen

kasittelyssd (osoitusvelvollisuus)
jamk
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GDPR:ssa myos henkilotietojen turvallisuudesta

Nostoja liittyen laheisesti myos kyberturvallisuuteen (mm. tekniset ja organisatoriset toimenpiteet)

» L3ahetatko potilaiden/asiakkaiden henkiltietoja
suojaamattomalla sahkopostilla tai Whatsappissa?

* Asianmukaisen turvallisuustason arvioimisessa on kiinnitettava erityista
huomiota kasittelyn sisaltamiin riskeihin, erityisesti siirrettyjen,
tallennettujen tai muutoin kasiteltyjen henkilotietojen vahingossa
tapahtuvan tai laittoman tuhoamisen, haviamisen, muuttamisen,
luvattoman luovuttamisen tai henkilotietoihin paasyn vuoksi (mukaillen
artikla 32)

* Tunnetko ja noudatatko organisaatiosi tietoturvaohjeita ja
kaytantoja seka asiakas- ja potilastietojen kasittelyohjeita?

* Rekisterinpitdjan ja henkilotietojen kasittelijan on toteutettava
toimenpiteet sen varmistamiseksi, etta jokainen rekisterinpitajan tai
henkilotietojen kasittelijan alaisuudessa toimiva luonnollinen henkilo,
jolla on paasy henkilétietoihin, kasittelee niita ainoastaan
rekisterinpitdjan ohjeiden mukaisesti, ellei unionin oikeudessa tai
lainsddadannodssa toisin vaadita (mukaillen artikla 32)
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GDPR:ssa myos henkilotietojen turvallisuudesta

Nostoja liittyen laheisesti myos kyberturvallisuuteen (mm. tekniset ja organisatoriset toimenpiteet)

* Kerrothan esihenkildllesi tai tietosuojavastaavalle havaitsemistasi tietoturva- tai

tietosuojarikkomuksista!

* Henkilotietojen tietoturvaloukkauksista ilmoittaminen ilman aiheetonta viivastysta ja mahdollisuuksien
mukaan 72 tunnin kuluessa tapahtuman ilmitulosta (paitsi, jos tapahtumasta ei todennakdisesti aiheudu
luonnollisten henkildiden oikeuksiin ja vapauksiin kohdistuvaa riskid). Jos ilmoitusta ei anneta,
rekisterinpitajan on toimitettava valvontaviranomaiselle perusteltu selitys (mukaillen artikla 33)

* Rekisterinpitajan on ilmoitettava henkilotietojen tietoturvaloukkauksesta rekisteroidylle ilman aiheetonta
viivastysta silloin, kun se todennakdisesti aiheuttaa korkean riskin luonnollisten henkildiden oikeuksille ja

vapauksille (mukaillen artikla 34)

jamk



Arjen tietosuojatekoja!

Selvita ja noudata oman organisaatiosi tietoturvaohjeita ja -kdytdntdja seka asiakas- ja potilastietojen
kasittelyohjeita

Kayta vain henkilokohtaisia kayttajatunnuksia
lImoita vaaranlaisista kayttooikeuksista kayttajaoikeuksien yllapitajalle
Sailyta salasanat ja muut kirjautumisessa kaytettavat tunnisteet huolellisesti

Huolehdi hyvin papereiden, puhelinten, salasanojen, avainten, toimikorttien yms. asianmukaisesta
kasittelysta ja sailyttamisesta

Lukitse tietokoneesi ja ohjelmat seka puhelimesi, kun ne eivat ole valvonnassa
Varo paljastamasta luottamuksellisia tietoja sivullisille esimerkiksi tehdessasi etatoita

Kayta viestimisessa jarjestelmia, joissa on riittavan vahva salaus ja joissa osapuolet voidaan tunnistaa
luotettavasti (esim. ei suojaamattomia sahkoposteja)

Kerro esihenkilolle tai tietosuojavastaavalle havaitsemistasi tietoturva- tai tietosuojarikkomuksista
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Lahteet

Andreasson, A. 2020. Tietosuoja terveydenhuollossa. Oppiportin verkkokurssi. Kustannus
Oy Duodecim.

EU:n yleinen tietosuoja-asetus (GDPR) 2016/679

Tietosuojavaltuutetun toimisto (n.d.) Viitattu 8.2.2023.
Lue lisaa: Tietosuojalaki (1050/2018)
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https://eur-lex.europa.eu/legal-content/FI/TXT/?qid=1528874672298&uri=CELEX%3A02016R0679-20160504
https://eur-lex.europa.eu/legal-content/FI/TXT/?qid=1528874672298&uri=CELEX%3A02016R0679-20160504
https://tietosuoja.fi/
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kohdistuvat
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Luentomateriaalin jakaminen

Tama dia poistetaan varsinaisesta opetusmateriaalista

Taman materiaalin voi kasitella yhtena luentona (noin 30 minuuttia) tai pilkkoa kahteen
erilliseen luentoon

Luento 1

* Sosiaali- ja terveysalaan kohdistuvien kyberuhkien yleisyys ja syyt miksi ala kiinnostaa
kyberrikollisia (diat 2-7)

Luento 2

e Sosiaali- ja terveysalaan kohdistuvat yleisimmat kyberuhat (dia 8)
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Tapahtumakuvaus Yhdysvalloista

Marraskuu 2023

Kyberhyokkays vaikutti neljan osavaltion
alueella toimiviin sairaaloihin

Potilaita jouduttiin kaannyttamaan pois
ensiavusta

Suunniteltuja toimenpiteita peruttiin

Tietojarjestelmat pois kaytosta

¥ a
atkuvan oppimisen ja
llisyyden palvelukeskus [ ]
Euroopan unionin rahoittama -
NextGenerationi
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https://www.nbcnews.com/nightly-news/video/major-cyberattack-impacting-critical-care-at-hospitals-in-at-least-3-states-198936645789

Uutinen

HakKerit iskivat jouluaattona kolmeen
sairaalaan — Kiristyshaittaohjelma teki
ensiavun antamisesta mahdotonta

Marja Tienari | paivitetty

&

Ransomware attack spreads chaos at a major hospital in
Barcelona

Updated on: November 15, 2023 1253 P L]
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Ulkomaat | Yhdyvsvallat

Kyberhyokkays seisautti kiireellista
hoitoa neljan osavaltion alueella
Yhdysvalloissa

Yhteensa 16:ta sairaalaa operoiva yritys karsii tietoturvaan liittyvasta
ongelmasta.
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Uhkien yleisyys

* *VVuonna 2023 terveydenhuollon jarjestelmiin kohdistui maailmanlaajuisesti keskimaarin
1613 kyberhyokkaysta viikossa.
Hyokkaysten maarassa noin 11 prosentin kasvu edellisvuoteen verrattuna.
Kiristyshaittaohjelman (ransomware) kohteeksi joutui keskimaarin noin joka 34. organisaatio
(kaikki alat mukaan luettuna)

Terveydenhuoltoala oli toiseksi eniten alttiina naille hyokkayksille. Joka 25. terveysalan
organisaatio joutui kiristyshaittaohjelmahyokkayksen kohteeksi.

* Eniten kiristyshaittaohjelmahyokkayksia kohdistui hallinnon / armeijan jarjestelmiin (joka 24.
organisaatio)

* Hyokkayksia esiintyy kaikkialla maailmassa ja maara lisaantyy vuosittain.

Rahoittojo
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Education/Research
Government/Military
Healthcare
Communications
ISP/MSP
Finance/Banking
Utilities
Retail/Wholesale
Leisure/Hospitality
Manufacturing
Insurance/Legal
Consultant
SI/VAR/Distributor
Transportation
Software vendor

Hardware vendor

Global Average Weekly Cyber Attacks per Industy
(2023 vs. 2022)
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Miksi sote-jarjestelmat houkuttavat verkkorikollisia?

Terveysalan tietojarjestelmia pidetaan “pehmeina kohteina”
Potilastietojarjestelmat ovat potilaiden hoidon kannalta elintarkeita
Potilastietojarjestelmien tiedot ovat sensitiivisia ja salassa pidettavia

Potilastietojarjestelman sisaltamat tiedot ovat pimeilla markkinoilla arvokkaampaa kauppatavaraa, kuin
esimerkiksi luottokorttitieto (tiedot eivat ole helposti muutettavia)

Kaytdssa olevien laitteiden suuri maara ja vanhentunut tekniikka
Laakinnalliset laitteet, joihin verkkorikolliset paasevat helposti sisaan
Henkilokunta, jolla ei aina ole riittavaa osaamista verkkoriskeista
Alalla vallitseva jatkuva kiire ja resurssipula

Terveysalalla tyoskentelevien ominaispiirteet (luottamus, auttamisen halu)

Rahoittajo
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Yleisimmat kyberuhat

* Terveydenhuollon jarjestelmiin kohdistuvat yleisimmat kyberuhkat muodostuvat
(data breach)
(phishing, vhishing, smishing, spoofing)
(ransomware) seka
(denial of service, DoS)
ja niiden kautta tapahtuvista hyokkayksista

e Tutustu naihin uhkiin myos avulla.

Rahoittajo
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https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/nain-suojaudut-tietomurroilta
https://www.jamk.fi/fi/projekti/cyberdi/tietopankki/tietojenkalastelu
https://www.jamk.fi/fi/projekti/cyberdi/tietopankki/kiristyshaittaohjelma
https://www.jamk.fi/fi/projekti/cyberdi/tietopankki/palvelunestohyokkays
https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/161683/J14_Kyberturvallisuus_WEB.pdf?sequence=1&isAllowed=y
https://jyvsectec.fi/wp-content/uploads/2020/12/kyberhairioiden-hallinta-kasikirja-terveydenhuollon-toimijoille.pdf

Lahteet

Check Point. 2023. Viitattu 4.1.2024. A Continuing Cyber-Storm with Increasing Ransomware
Threats - Check Point Blog.

Kyberhairididen hallinta. Kasikirja terveydenhuollon toimijoille. Viitattu 5.1.2024.
kyberhairioiden-hallinta-kasikirja-terveydenhuollon-toimijoille.pdf (jyvsectec.fi)

Kyberturvallisuus. Ohje sosiaali- ja terveydenhuollon toimijoille. Viitattu 5.1.2024.

Kyberturvallisuus Ohje sosiaali- ja terveydenhuollon toimijoille (valtioneuvosto.fi)
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https://blog.checkpoint.com/security/a-continuing-cyber-storm-with-increasing-ransomware-threats-and-a-surge-in-healthcare-and-apac-region/
https://blog.checkpoint.com/security/a-continuing-cyber-storm-with-increasing-ransomware-threats-and-a-surge-in-healthcare-and-apac-region/
https://jyvsectec.fi/wp-content/uploads/2020/12/kyberhairioiden-hallinta-kasikirja-terveydenhuollon-toimijoille.pdf
https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/161683/J14_Kyberturvallisuus_WEB.pdf?sequence=1&isAllowed=y
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Ladkinnallisten laitteiden kyberuhe

Tiina Ble



Luentomateriaalin jakaminen

Poista tama dia varsinaisesta esitysmateriaalista

* Voit kasitella taman materiaalin yhdella luennolla (noin 30 minuuttia) tai voit jakaa sen
osiin seuraavasti:

* Luento1l
e Laakinnallisen laitteen maaritelmat ja niihin kohdistuvat kyberuhat (diat 1-6)

e Luento 2

e Laakinnallisista laitteista loydetyt haavoittuvuudet, tapausesimerkit, ohjeet kuinka lisata
laitteiden kayttoon liittyvaa kyberturvallisuutta (diat 7-10)

jamk
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Mita laakinnalliset laitteet ovat?

* Yleisesti ladkintalaitteiksi miellettyjen (ekg, MRI, infuusiopumppu, hengityskone jne.)
laitteiden lisaksi esimerkiksi:

* kuulolaite, kondomi, laastari ja verenpainemittari
 Myos ohjelmisto, kun sita kaytetaan yksin tai yhdessa muiden laakinnallisten laitteiden
kanssa hankkimaan tietoja fysiologisten tilojen, terveydentilan, sairauksien tai synnynnaisten
epamuodostumien havaitsemiseksi, diagnosoimiseksi, valvomiseksi, ennakoimiseksi tai
hoitamiseksi.
e Laakinnallisia laitteita taas eivat ole esimerkiksi:

* sykemittarit, hengityssuojaimet tai terveyssiteet

Lahde: Fimea

Rahoittajo
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Ladkintalaitteiden kyberriskeista

» Kaikki laitteet, jotka toimivat verkossa, WiFi tai Bluetooth —yhteydella ovat mahdollisia
kyberhyokkaysportteja

» glukoosisensorit / -monitorit, infuusiopumput, insuliinipumput, ventilaattorit,
sydamentahdistimet, kamerat ja elintoimintojen mittaamiseen kaytetyt laitteet (ekg,
potilasmonitorit)

Laitteista jopa 74 % on kytketty sairaalaverkkoon
Monissa laitteissa on kdytdssa vanhentunutta teknologiaa / kdyttojarjestelmia

Ladkintalaitteiden suojaus on usein puutteellista (eivat ole tietohallinnon hallinnassa)

Laitteiden paivitykset voivat puuttua / olla vanhentuneita (vastuut?)

Voi olla epatietoisuutta siita, mita laitteita, kuinka paljon ja missa niita on kaytossa
(vastuut epaselvia?)

— ) Jatkuvan oppimisen ja
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Ladkintalaitteisiin kohdistuvat hyokkaykset

Nelja erilaista skenaariota

Laakinnallisiin laitteisiin kohdistuvia uhkia ovat muun muassa
Palvelunestohyokkays
Hoidon manipulointi
Tietomurto
Omaisuuden (laitteen) vahingoittaminen

Kaikki nelja ovat potentiaalisia riskeja potilaalle ja organisaatiolle.

Rahoittaja
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Terveydenhuollon toimintaymparistosta raportoituja
hyokkayksia

Laakintalaitteisiin kohdistuneita ja niiden kautta tapahtuneita hyokkayksia on
toteutettu muun muassa verikaasuanalysaattoreiden seka rontgen ja MRI-
laitteiden kautta

Potilaan itsensa hakkeroima PCA-(kipu)pumppu, jolla lisasi itselleen maarattya
opioidiannosta = johti yliannostukseen (ltavalta)

Potilasmonitorien sulkeminen (Etela-Amerikka)

Laakepumppujen toiminnan estaminen (USA)

Jatkuvan oppimisen ja
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Tutkijoiden / valkohattuhakkereiden l6ytamia
haavoittuvuuksia

* Kohtalokkaita puutteita laakeinfuusiopumpuissa
e Kirurgisen robotin haltuunotto

* Sydamen tahdistimien haavoittuvuus

- ) Jatkuvan oppimisen ja
u tyollisyyden palvelukeskus
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Tutkijoiden ja valkohattuhakkereiden loytamia
haavoittuvuuksia

e CT—kuviin lisatyt / poistetut syopaloydokset. 2018.

« Tutkimuksessa 99 % radiologeista ei pystynyt erottamaan lisattya syopaldoydosta ->
diagnosoi terveelle potilaalle keuhkosyovan

« Radiologeista 94 % ei havainnut CT-kuvasta poistettua syopaloydosta - diagnosoi
syopapotilaan terveeksi

e Lisaa tapauksesta:

Jctkuvun oppimisen ja
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https://arxiv.org/abs/1901.03597
https://arxiv.org/abs/1901.03597
https://www.washingtonpost.com/technology/2019/04/03/hospital-viruses-fake-cancerous-nodes-ct-scans-created-by-malware-trick-radiologists/
https://www.washingtonpost.com/technology/2019/04/03/hospital-viruses-fake-cancerous-nodes-ct-scans-created-by-malware-trick-radiologists/

Arjessa muistettavat asiat

Oletussalasanojen vaihtaminen!
Kayta vahvoja salasanoja ja noudata tyonantajasi antamia tietoturvaohjeita
Kayta / kytke ladkintalaitetta/sovellusta/ohjelmaa vain suojatussa verkossa

Huomioi laitteen/sovelluksen/ohjelman poikkeava kaytos (esim. sammuminen/uudelleen
kdaynnistyminen, nayton “pysahtyminen” jne.)

Ole selvilla, kenelle hairiosta ilmoitetaan.

Opettele / tiedd mista 16ydat toimintaohjeet [ddkintalaitteisiin kohdistuvan hyokkadyksen
tapahtuessa.

Ole tietoinen, kuinka ilmoitat potilaille, jos heidan laakinnalliset laitteensa ovat vaarantuneet
Kerro potilaalle, kenelle han ilmoittaa laakintalaitteen poikkeavasta toiminnasta

Rahoittaja
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Laitteessa olevan kyberhairion havaitseminen -
tutkimuksessa ja harjoituksessa

esimerkki (Willing ym. 2021)
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https://www.ncbi.nlm.nih.gov/pmc/articles/PMC8481235/
https://jyvsectec.fi/wp-content/uploads/2021/12/HCCR_Pilotti_final_fi_1.3.mp4

Lahteet

* Fimea, Ladkealan turvallisuus ja kehittamiskeskus. Viitattu 6.1.2023.

Health Industry Cybersecurity Practices: Managing Threats and Protecting Patients.
Healthcare and Public Health sector coordinating Councils. N.d. Viitattu 12.5.2022.

JYVSECTEC. Viitattu 6.1.2023.

Sherman, C. & Schiano, S. 2019. Best Practices: Medical Device Security Control Your
Hospital’s Expanding Device Risk Exposure. For Security & Risk Professionals. Forrester.
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https://www.fimea.fi/laakinnalliset_laitteet/mita-ovat-laakinnalliset-laitteet-
https://www.phe.gov/Preparedness/planning/405d/Documents/HICP-Main-508.pdf
https://www.phe.gov/Preparedness/planning/405d/Documents/HICP-Main-508.pdf
https://jyvsectec.fi/fin/terveydenhuolto/

Sote-henkiloston rooli kyberturvallisuuden
varmistamisessa

Tiina Blek



Luennon jakaminen

Poista tama dia esitysmateriaalista

e Voit kayttaa tata materiaali joko kokonaisuutena (noin 30 minuuttia) tai jakaa sen osiin
seuraavasti:

* Luento1l
* Henkiloston rooli ja vastuut kyberturvallisuuden edistamisessa (diat 1- 5)

* Luento 2
* Esihenkildiden ja organisaation vastuut kyberturvallisuuden edistamisessa (dia 6)
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Henkiloston merkitys kyberuhkien torjumisessa

Henkiléston rooli on kriittinen kyberturvallisuuden varmistamisessa terveydenhuollon
alalla

Henkil6std on ensimmainen puolustuslinja kyberuhkia vastaan.

Asianmukaisella koulutuksella ja tietoisuudella voidaan merkittavasti vahentaa riskeja ja
suojella potilaiden ja organisaation tietoja

Rahoittojo
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Henkiloston (tietoturva)kayttaytymiseen vaikuttavia syita

Yleisia syita ovat
* tietoisuus omaan toimintaan liittyvien riskien laajuudesta vahaista
* virheiden havaitsemiseen ja korjaamiseen liittyva ajan puute
*  toistuvien tehtdvien suorittaminen
ei tiedeta keinoa, kuinka peruuttaa tahaton, virheellinen toiminta
asenteet tietoturvaohjeita kohtaan
ulkoiset tekijat (esim. sosiaalinen paine)
halu jarkevoittad toimintaa ja sadstaa aikaa

tieto- ja kyberturvallisuutta koskevan tiedon ja koulutuksen puute

Tyotapojen akilliset muutokset ja pitkdaikainen stressi vaikuttavat siihen, ettad tyontekijat ovat alttiimpia huijattaviksi ja tekemaan virheita.

Rahoittoja
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Mita henkiloston tulisi osata / tunnistaa?

Tiedostaa oma rooli ja kdyttdytymisen/toiminnan merkitys tietoturvan varmistamisessa

Tunnistaa reitit, joita kautta kyberhydkkays voi levita jarjestelmiin

* Kriittisia portteja ovat esimerkiksi tydasemat, kopiokoneet, viivakoodilukijat, mobiililaitteet (3lypuhelimet,
kannettavat tietokoneet, tabletit), p|IV|pohia|set sovellukset, etakirjautuminen, tyontekijoiden omat
Iaritte%t, kolmansien osapuolien (esim. potilaat, vierailijat, opiskelijat) laitteet seka suojaamattomat Wi-Fi
yhteydet.

* Myos ladkinnalliset- ja etaseurantalaitteet voivat toimia porttina haittaohjelmien leviamiseen.
Tunnistaa tietojenkalastelun eri muodot

Havaita tietojarjestelmaan, laakintalaitteeseen tai sovellukseen liittyva poikkeava toiminta
Tietdd kuinka poikkeustilanteeseen reagoidaan ja kuinka siina toimitaan

Ohjata potilaita laakinta- ja etaseurantalaitteiden tietoturvalliseen kayttoon

Rahoittaja
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Tyonantajan / esihenkildiden vastuu ja varautumistoimet

Osaamisen / tietoisuuden kehittdminen ja jatkuva yllapitaminen

Poikkeustilanteiden toimintamallien suunnittelu ja varmistus, ettd malli on henkilost6lla tiedossa / helposti
loydettavissa

Riskienhallinta (jarjestelmiin, laitteisiin, hankintoihin, henkil6ihin, toimittajiin liittyvat riskit)

Jatkuvuussuunnitelmat (liittyy toimintamalleihin & kuinka toiminnan jatkuvuus turvataan esim. jos
potilastietojarjestelma ei toimi)

Vastuiden maarittely

Viestintasuunnitelma ajan tasalle

Rahoittaja
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