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1 Johdanto

Tiassd dokumentissa kuvattu opintojakso/koulutus on toteutettu osana Jatkuvan oppimisen ja
tyollisyyden palvelukeskuksen (Jotpa) rahoittamaa Kyberturvallisuutta sosiaali- ja terveysalan
ammattilaisille -hanketta. Toteuttajana oli Jyvéskyldn ammattikorkeakoulu. Tavoitteena hankkeessa
oli sosiaali- ja terveysalalla tyoskentelevien ammattilaisten kyberturvallisuusosaamisen
kehittdminen. Lisdksi hankkeessa arvioitiin koulutukseen osallistuneiden osaamisen kehittymisté

tutkimuksessa, jonka tulokset on julkaistu toisaalla.

Hankkeessa kehitettiin ja pilotoitiin sosiaali- ja terveysalan ammattilaisille suunnattu
kyberturvallisuuskoulutus (koulutukseen osallistumisen edellytyksena oli sosiaali- ja terveysalan
taustakoulutus tai ty0 sote-alan organisaatiossa, mikd varmistettiin ilmoittautumisen yhteydessa).
Koulutus jéirjestettiin non-stop toteutuksena Moodle verkko-oppimisympiristossi 1.3.2023—
31.3.2024. Koulutus toteutettiin verkko-opintoina, ja opiskelijan eteneminen opinnoissa oli tiysin
ajasta ja paikasta riippumatonta. Koulutuksen laajuus oli kolme opintopistettd, mikd vastaa noin 81

h opiskelijan tyotd. Koulutus oli EFQ6 -tasoinen.

Pilotin jilkeen koulutuksen suorittaneilta opiskelijoilta (n = 40) saatu palaute analysoitiin ja
koulutusta jatkokehitettiin palautteen pohjalta. Tassd dokumentissa kuvataan koulutus
kokonaisuudessaan tavoitteiden, sisdltdjen, oppimateriaalien, tehtdvien sekd pedagogisen

kasikirjoituksen osalta.

2 Hankkeen aikana jarjestetyn pilottikoulutuksen tiivis
kuvaus

Koulutuksen tavoitteena oli, ettd sen suoritettuaan opiskelijat ymmartavét kyberturvallisuuden
merkityksen sosiaali- ja terveysalalla, tunnistavat oman roolinsa sosiaali- ja terveysalan
kyberturvallisuuden edistdmisessé, osaavat toimia kyberturvallisesti sosiaali- ja terveysalan

toimintaympéristoissd seka tietdvit henkilotietojen kisittelyn ja informaatiolukutaidon periaatteita.

Koulutus muodostui kuudesta eri siséltdosiosta: johdanto kyberturvallisuuteen, kyberturvallisuus
sosiaali- ja terveysalalla sisdltden mm. kyberuhkiin liittyvén oppimateriaalin, ladkinnéllisten
laitteiden kyberturvallisuus, tyontekijén rooli kyberturvallisuuden varmistamisessa, tietosuoja
sosiaali- ja terveysalalla sisdltden mm. tutustumisen GDPR-asetukseen, seké

informaatiovaikuttaminen. Sisdllét valikoitiin teoriatietoon perustuen. Esimerkiksi Blek &
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Solankallio-Vahteri 2022 havaitsivat tutkimuksessaan, ettd hoitohenkildsto1ld on puutteellinen
tietimys GDPR-asetuksen ja informaatiovaikuttamisen osalta (Blek & Solankallio-Vahteri 2022),

joten myos ndmé huomioitiin koulutussisélldissd. Muut sisdllot valittiin sote-henkildstolle

tunnistettujen osaamistarpeiden perusteella (mm. Rajamédki ym. 2023).

Osioiden siséllot rakentuivat erilaisista oppimateriaaleista: videomuotoisista luentotallenteista sekd
avoimesti saatavilla olevasta muusta materiaalista (esim. podcast tai tapauskuvaus). Osa
oppimateriaaleista oli tekstimuodossa (esim. osioiden aihealueisiin liittyvét artikkelit). Opiskelija
ohjeistettiin tekeméén jokaisen opiskeltavan osion lopuksi muistiinpanoja. Opiskelijoilla oli
mahdollisuus keskustella koulutuksen teemoista muiden opiskelijoiden kanssa verkko-

oppimisympadristoon rakennetulla keskustelualueella.

Arvioitavina oppimistehtivind opiskelija vastasi koulutuksen pditteeksi monivalintatenttiin seka
reflektoi osaamistaan omin sanoin ennalta méiritettyjen kysymysten pohjalta. Reflektiotehtiavasta

opiskelija sai opettajalta henkilokohtaisen palautteen.

3 Kyberturvallisuutta sosiaali- ja terveysalan ammattilaisille
3 op (EFQ6-tasoinen koulutus) — Ohjeet opintojakson
rakentamiseen

Téssd osiossa kuvaamme, miten olemme rakentaneet opintojakson. Opintojaksoa on testattu
pilottikoulutuksessa (ks. edellinen luku) ja jatkokehitystyossd on huomioitu siitd saatu

opiskelijapalaute (n = 40).

3.1 Rakenne

Kaikki opintojakson sisdllot ovat tydtilassa (esim. Moodle) osioittain, jolloin yhden osion alla on
kyseiseen sisdltdalueeseen liittyvét oppimateriaalit ja osion lopussa myds monivalintatesti osion
ydinasioista, millé testataan oppijan osaamista. Osiot muodostuvat sisdltdalueiden mukaisesti
(kaikkiaan kuusi sisdltoaluetta = kuusi osiota) ja opiskelijalle suositellaan, ettd hén suorittaisi ne
numerojérjestyksessd. Osioiden oppimateriaali on monimuotoista: videoita ja luettavia materiaaleja.

Opiskelijaa on tirkedd ohjata tekemédn osioista itselleen muistiinpanoja.

Siséltoosioiden lisdksi opintojaksolla on seuraavat osiot:
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o Alussa tiivis ohjevideo opiskelijalle, missé esitellddn opintojakson opettaja/opettajat,

e Tervetuloa (ennen sisiltdosioita)

kerrotaan opintojakson tavoitteet, tydmaira ja sen jakautuminen, hyviksytyn
suorituksen kriteerit sekd esitellddn, miten oppimisymparistossd navigoidaan ja
miten opettajaan otetaan yhteytta tarvittaessa.

o Lyhyesti kirjallisessa muodossa seuraavat asiat: opintojakson osaamistavoitteet (ks.
kohta 3.2), opintojakson sisdllot (ks. kohta 3.3), tydmééri ja sen jakautuminen (ks.
kohta 3.5), ohjaus opintojaksolla (miten opiskelija saa ohjausta opettajalta, ks. kohta
3.6), arviointi (ks. kohta 3.7) seki opintojakson eteneminen (ks. kohta 3.9)

o Siséltoosiot (kuusi kappaletta, esitellddn yksityiskohtaisemmin omassa luvussaan)
e Tehtdvit

o Osio, mistd 16ytyvit kaikki tehtivét kootusti (osaamistestit ja reflektio/soveltava

tehtdvi)
e Materiaalit
o Opintojakson keskeiset artikkelit / muu kirjallisuus, podcastit, verkkokoulutukset

(eriteltynd must know -materiaali / nice to know -materiaali)
3.2 Tavoitteet
e Ymmirrit kyberturvallisuuden merkityksen sosiaali- ja terveysalalla
o Tunnistat oman roolisi sosiaali- ja terveysalan kyberturvallisuuden edistimisessi

Osaat toimia kyberturvallisesti sosiaali- ja terveysalan toimintaymparistossa

Tiedat henkilotietojen kasittelyn ja informaatiolukutaidon periaatteita

3.3 Sisalto
o Kyberturvallisuuden merkitys sosiaali- ja terveysalan toimintaympéristossa
o Kyberturvallisuusuhat sosiaali- ja terveysalalla

o Tyontekijdn rooli kyberturvallisuuden varmistamisessa (ennaltachkdiseminen ja

hairidtilanteessa toimiminen)

o Henkil6tietojen késittely sosiaali- ja terveysalalla
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o Informaatiovaikuttaminen ja sen tunnistaminen

3.4 Toteutustapa

Opintojakso jarjestetdén nonstop -toteutuksena (sai paljon positiivista palautetta opiskelijoilta) =

tdysin ajasta ja paikasta riippumatonta opiskelua opintojakson suoritusajan puitteissa.

3.5 Opintojakson kuormittavuus

Opintojakson laajuus on 3 op, joka vastaa 81 tuntia opiskelijan tyotd. Tyoméaéra jakaantuu

seuraavasti:
o Itsendinen opiskelu 67 (2,5 op) tuntia (tallennetut luennot ja materiaaliin perehtyminen)
o Tehtévit 14 (0,5 op) tuntia (lopputesti ja reflektiotehtdava)

3.6 Ohjaus

Opiskelija suorittaa opintojakson tdysin itsendisesti aikaan ja paikkaan sitomattomasti.
Opintojakson vastuullisen opettajan/opettajien on kuitenkin tirked tarjota viyld, mitd kautta

opettajan ohjausta on mahdollista saada.
Esimerkki ohjausviylistd, joita kdytimme pilottikoulutuksessa ja joita pidimme toimivina

”’Mikaéli haluat opettajilta ohjausta opintojakson suorittamiseen liittyen, kdyti hyviksesi Moodlen
"Kysy opettajalta!" -keskustelualuetta. Henkilokohtaisissa asioissa voit myds olla yhteydessi

opettajiin sdhkopostitse.”

3.7 Arviointi

Arviointi tehddén asteikolla hyvaksytty/hylétty. Hyvéksytyn suorituksen edellytyksend on, ettd

opintojakson tehtdvit on suoritettu hyvéksytysti opintojakson padttymiseen mennessa.

3.8 Opintojakson arvioitavat tehtavat

3.8.1 Monivalintatestit

Pienet osaamistestit sisiltoosioiden péaitteeksi
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Opintojaksolla osaamisen arviointiin soveltuvia tehtdvid ovat osaamistestit, missd hyddynnetdén
monivalintakysymyksid. Osaamistesti sijoitetaan (n. 5 kysymysti) jokaisen sisidltdalueen (osion)

paatteeksi, jolloin testiin rakennetaan monivalintakysymyksid kyseisen sisdltoalueen ydinasioista.

Pilottikoulutuksessa kdytimme hyviksytyn osaamistestin rajana 80 % maksimipisteista.
Kokoava lopputesti (tarvittaessa)

Osaamista voi tarvittaessa arvioida myos lopputestissd, jossa monivalintakysymykset on koostettu
kaikista kuudesta sisédltdosiosta samaan lopputestiin (25-30 kysymystd). Mikaéli lopputestié
kaytetddn, suosittelemme, ettd siitd huolimatta hyddynnetdédn myds pienid osaamistestejd jokaisen
sisdltdalueen (osion) péitteeksi, jolloin lopputesti voidaan kasata siten, ettd siind on satunnaisessa
jéarjestyksessd samoja monivalintakysymyksid kuin pienissd osaamistesteissi. Talloin pienet
osaamistestit voivat toimia opiskelijalle harjaannuttavana ja kertausta tukevana elementtind, ja

kokoava lopputesti on se, minkd pohjalta arviointi tehdaén.

3.8.2 Osaamisen reflektio/soveltava tehtava

Monivalintatestien lisdksi kyberturvallisuuskoulutukseen sisillytetddn tehtivé, jossa opiskelija
reflektoi / soveltaa oppimaansa. Reflektio / soveltavan tehtidvén arviointikriteereja on hyvéa pohtia:
riittadko, ettd tehtdva on tehty vai onko sille erilliset arviointikriteerit. Pilottikoulutuksessamme
hyvéksyttyyn suoritukseen riitti, ettd opiskelija on vastannut reflektiotehtdavédan ja varsinainen
osaamisen arviointi tehtiin osaamistestin (ks. ylld) perusteella. Opiskelijat odottavat saavansa
palautetta reflektiostaan / soveltavasta tehtdvéstddn, joten suosittelemme, ettd opiskelijalle sitid
annetaan hdnen vastauksensa pohjalta (ovatko asiat hallussa vai ei ja miten osaamisen

jatkokehittimistd olisi hyvé tehdi).
Esimerkki reflektiotehtivista
Kysymykset:

o Miksi sinun mielestdsi huomion kiinnittdminen sosiaali- ja terveysalan kyberturvallisuuteen
on tdarkedd? (pakollinen kysymys)

e Mitd sosiaali- ja terveysalan ammattilaisen tulisi mielestdsi osata alan kyberturvallisuuden
vahvistamiseksi? (pakollinen kysymys)

o Kuvaa lyhyesti keskeiset oppimiskokemuksesi tdltd opintojaksolta (pakollinen kysymys)

e Kerro vapaasti, mitd mieltd olit opintojakson toteutuksesta. Missd onnistuimme, missd

meilld on vield kehitettdvid? (vapaaehtoinen kysymys)
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Esimerkki soveltavasta tehtivisti (ei kokeiltu pilottijaksolla, mutta vinkattu opiskelijoille

reflektiotehtdvin palautteen yhteydessi):

Léihde havainnoimaan ympdristodsi. Jos olet tdlld hetkelld toissd sote-alan organisaatiossa,

toiminnan havainnoiminen omalla tydpaikallasi voi tuoda mielenkiintoisia oivalluksia. Havainnoi

vdhintddn 2-3 pdivdn ajan, millaisia kyberturvallisuusriskejd havaitset tyopaikallasi. Voit

tarkastella mm. seuraavia asioita:

Pidetddnko salasanat huolellisesti omana tietona (vai keskustellaanko niistd tai onko niitd

vleisesti esilld)?

Kdytetddnko henkilokohtaisia kéyttdjdtunnuksia/varmennekorttia kirjauduttaessa
koneelle/jdrjestelmiin (vai onko kdytossd yhteiskdyttotunnuksia tai annetaanko toisten

kirjautua omilla tunnuksilla)?
Kirjaudutaanko yhteiskdyttoisiltd tietokoneilta ulos kdyton jdlkeen?

Lukitaanko henkilokohtaisessa kdytossd oleva tietokone silloin, kun se ei ole koneen

kayttdjan vilittomdssd valvonnassa?
Onko laitteiden ja sovellusten pdivitykset kunnossa?

Ovatko kdytossd olevat lddkinndlliset laitteet kohtalaisen uusia ja pdivitettyji? Onko

laitteilla joku, joka vastaa niistd?

Liitetddnko tyotietokoneisiin vain tyokdytossd olevia muistitikkuja/ulkoisia laitteita (vai

myos henkilokohtaisia muistitikkuja, puhelimia)?

Ldhetetddnké asiakkaan tai potilaan henkilétietoja vain turvasdhkopostilla (vai kéytetddnko
myds suojaamattomia sihkopostiviestejd)? Kdsitellddnko asiakkaan/potilaan henkilotietoja

Whatsappissa?

Onko tyontekijoilld aikaa pysdhtyd ja keskittyd esimerkiksi sahkopostien lukemiseen (vai

tehdddnko asiat kiireelld)?

Onko organisaatiosi tietoturvaohjeet helposti saatavilla? Selviti, misti ne loytyviit ja

tutustu niihin.
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o Tiedetdcinké tyopaikallasi, kuinka hdiriétilanteissa toimitaan, jos esimerkiksi asiakas- ja

potilastietojdrjestelmd tai jokin muu tietojdrjestelmd ei toimi?

o Onko asiakkaiden tai potilaiden paperit/henkilétiedot pois nékyviltd ja ulkopuolisten

saavuttamattomissa tyopaikkasi tiloissa (vai avoimesti nédkyvilld)?

e Pddseeko tyopaikkasi henkilokunnalle tarkoitettuihin tyéskentelytiloihin vain sinne kuuluvat

henkilot (vai voisiko joukkoon livahtaa helposti myds ulkopuolinen)?
3.9 Opintojakson eteneminen (opiskelijan polku)

Opiskelijan eteneminen opintojaksolla esitetddn oppimisympéristdssa visuaalisessa muodossa (ks.
esimerkkikuva alla). Lisdksi opiskelijan tukena hyddynnetdén edistymisen seurantaa (Moodlen
edistymisen seuranta -lohko), misté opiskelija voi ndhdé yhdelld silméykselld seké opiskeltavat
osiot ettd tehtdvit, mitkd hdnen on tehtdvi, jotta voi saada hyviksytyn suorituksen. Edistymisen
seurannan hyodyllisyyden kannalta on keskeisté, etti opiskelija voi ndhdi oman edistymisensa
esimerkiksi merkkaamalla siséltdosion tehdyksi, kun hdn on sen opiskellut. Pilottikoulutuksessa
rakensimme edistymisen seurannan palkin siten, ettd yksi palkki vastasi kutakin siséltdosiota tai

tehtavaa.

Kyberturvallisuutta sosiaali- ja terveysalan ammattilaisille 3 op
Opintojakson eteneminen

Opettajien ohjausta saatavilla tarpeen mukaan koko
opintojakson toteutuksen ajan.
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A [=QE=0Q=Q=1Qr=1Q[=1Q _

Opintojakso alkaa | Testi 1 | | Testi2 | | Testi 3 | | Testi 4 | l Testi5 | | Testi 6 | aj:,'::?,:‘t,
XX.XX.20XX

(Kokoava
Opintojakso lopputesti?)
paattyy xx.xx.20xx & Reflektiotehtava
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3.10 Opintojakson sisallot

Opintojakson tarkemmat sisdllot ja luentomateriaalit 10ytyvit liitteistd siséltdosioittain.

4 Opintojaksopalautteesta opitut vinkit

4.1 Yhteisollisyys toisten opiskelijoiden kanssa opintojakson aikana

Pilottikoulutuksessa jokaisen osion pditteeksi oli linkki keskustelualueelle, jossa opiskelijoiden oli
mahdollista keskustella toistensa kanssa opintojakson herdttamistd ajatuksista/kysymyksista.
Keskustelualue on kuitenkin haastava saada toimimaan nonstop-toteutuksella, koska opiskelijat
opiskelevat omaan tahtiinsa. Pilottikoulutuksessa keskustelualuetta hyddynnettiin melko véhin
(4/40 opiskelijan toimesta). Keskustelualueen tarpeellisuus myds kyseenalaistettiin yhdessé
opintojaksopalautteessa. Ndiden syiden vuoksi jatimme keskustelualueen pois lopullisesta
toteutuskuvauksesta, minkd olemme kuvanneet aiemmin. Kenties vaihtoehtona keskustelualueelle
voisi toimia noin 30 minuutin mittaiset keskusteluillat, joita markkinoitaisiin hyvin jo opintojakson

alussa.

Ohjeet, jotka annoimme opiskelijoille keskustelualueen hyddyntdmiseen pilottikoulutuksessa

(hyddynna tarvittaessa)

Opintojakson alussa: “Jokaisen osion pddtteeksi on mahdollista kdydd keskustelua
opiskelijakollegoiden kanssa sivun alalaidasta l6ytyvilld keskustelualueella. Keskusteleminen
opiskelijakollegoiden kanssa ei ole pakollista opintojakson suorittamisen kannalta, mutta
keskusteluun osallistumista suositellaan, silld usein keskustelun myotd myés oma ymmdrrys
aiheesta lisddntyy. Huomioithan, ettd opiskelijat voivat edetd opintojaksolla hyvin eri aikaisesti,

Joten keskustelu ei vdlttamdttd tapahdu reaaliaikaisesti.”

Jokaisen osion péitteeksi: ” Heridttiko teema ajatuksia? Keskustele niistd opiskelijakollegoidesi
kanssa tddlld (hyperlinkki). Keskusteluun osallistuminen on vapaaehtoista eikd ole edellytys

opintojakson suorittamiselle.”

4.2 Opiskelijan osaamisen arvioiminen

Pilottikoulutuksessa opiskelijan osaamista arvioitiin lopputestissi (25 kysymyksen monivalintatesti
opintojakson jokaisen kuuden sisiltoalueen (osion) ydinasioista. Opiskelijapalautteeseen perustuen

jatkokehitimme tatd ratkaisua. Lopullisessa toteutuskuvauksessa (ks. luku 3) lopputesti pilkotaan
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pienempiin osaamistesteihin (kuusi kappaletta), jotka 16ytyvét jokaisen osion lopusta. Ndin saadaan
osaamista testattua pienempénd kokonaisuutena ja opiskelija voi tarvittaessa palata kertaamaan

oppimateriaaleja, mikéli jonkin siséllon osalta havaitaan vield puutteita. Osaamistesti on siis

samalla osion ydinsiséltdjen kertausta.

Tarvittaessa opintojakson loppuun voi lisédtd kaikki sisdltdalueet kokoavan lopputestin, jossa on
satunnaisesti valikoituna niitd kysymyksié, mité jo jokaisen osion paitteeksi olleissa pienemmissi
osaamistesteissd on ollut. Mikali lopputestid kédytetddn, opiskelija on tirked ohjata tekemddn se

vasta sen jdlkeen, kun hdn on opiskellut opintojakson kaikki sisdltdalueet.

4.3 Oppimateriaalien monimuotoisuus ja videoluennot

Opiskelijoiden antaman palautteen perusteella voimme todeta, ettd opintojaksolla on tirkedi
hy6dyntdd monimuotoisia oppimateriaaleja, kuten videoita ja luettavia materiaaleja. Hyodynsimme
pilottikoulutuksessa luentoja, jotka olivat videotallenteina oppimisymparistossi. Palautteen
perusteella ndisté pidettiin todella paljon (useita myonteisid palautteita liittyen videotallenteisiin).

Luentodiat 16ytyvit liitteista.

Pilottikoulutuksessa luentojen videotallenteet olivat kestoltaan n. 30 minuuttia/luento. Palautteen
perusteella yhden sisdltdosion luento voisi olla jarkeva pilkkoa vieldkin pienempiin osioihin, silld
silloin mahdollistamme opiskelijalle opiskelun myos esimerkiksi lyhyemmén tauon aikana.
Lopullisessa toteutuskuvauksessa olemme merkinneet materiaaleihin, misté kohti kunkin
sisdltdalueen luentomateriaalit on jarkeva jakaa, mikali luennoista halutaan tehda lyhyité, n. 5-10

minuutin videotallenteita.

Koska opiskelijat ovat erilaisia, ”one size fits for all” ei useinkaan ole se paras vaihtoehto ja tdma
tuli ilmi myo0s opiskelijapalautteessa eli vaikka videoista valtaosin pidettiin, toivottiin myos, ettad
videoiden sijaan materiaalit olisi luettavassa muodossa. Tdmdn vuoksi luennoista tehtyjen
videotallenteiden lisdksi oppimisymparistoon kannattaa viedd myos luentomateriaalit luettavassa

muodossa (esim. PowerPoint diat).

4.4 Opintojaksopalautteen kokonaiskuva

Pilottikoulutuksen opiskelijoilta saadut padasialliset kehittimisehdotukset on tuotu esiin luvuissa
4.1-4.3). Kokonaisuudessaan voi sanoa, ettd pilottikoulutuksesta saatu palaute oli varsin mydnteisti
ja useampi vastaaja toi avoimessa palautteessaan esiin, ettd jokaisen sote-alalla tydskentelevén olisi

hyva kéyda téllainen koulutus.
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Liite 1. Sisaltoosiot: 1. Johdanto kyberturvallisuuteen

1 Johdanto kyberturvallisuuteen

o Tutustu alla olevan tekstin ja videon myota siihen, mita digitaalisella turvallisuudella ja kyberturvallisuudella tarkoitetaan.

o Tee kuulemastasi ja lukemastasi muistiinpanoja. Tarvitset niitd seka opintojakson lopputestissa ettd reflektiotehtdvassa.

Mita digitaalisella turvallisuudella ja kyberturvallisuudella tarkoitetaan?

Digitaalinen turvallisuus koostuu viidesta osa-alueesta, joita ovat toiminnan jatkuvuus ja varautuminen, riskienhallinta, tietosuoja, tietoturva ja
kyberturvallisuus (eOppiva n.d.)

Hallitsemalla digitaalisen turvallisuuden perusteet osaat toimia vastuullisesti ja turvallisesti seka vdhent3a erilaisten poikkeamien ja hairididen
todennakdisyytta ja vaikutusta. Kehitd siis turvallisuutta ja yllapida luottamusta (eOppiva n.d.)

* Omaan toimintaasi
* Organisaatiosi toimintaan
* Kansalaisiin, asiakkaisiin/paotilaisiin ja muihin sidosryhmiin

Sinulla on térkeé rooli ndiden osa-alueiden toteuttajanal

Tietosuojalla tarkoitetaan jarjestelyjd, joilla pyritdan varmistamaan henkil6tietojen asianmukainen kasittely ja niiden yksityisyyden sailyminen.
Henkilotietosuoja pyritdan toteuttamaan mm. tietoturvalla. (Kyberturvallisuuden sanasto 2018.)

Tietoturvalla tarkoitetaan jérjestelyja, joilla pyritdan varmistamaan tiedon saatavuus, eheys ja luottamuksellisuus (Kyberturvallisuuden sanasto
2018).

e Saatavuus = tieto on hyddynnettavissa silloin, kun halutaan.
s Eheys = tieto on yhtapitava alkuperaisen tiedon kanssa eli tieto ei ole muuttunut
¢ Luottamuksellisuus = kukaan sivullinen ei saa tietoa

Kyberturvallisuudella tarkoitetaan digitaalisen ja verkottuneen yhteiskunnan tai organisaation turvallisuutta ja sen vaikutusta niiden toimintoihin.
Kyberturvallisuuteen kuuluvat toimenpiteet, joilla voidaan ennakoivasti hallita ja tarvittaessa sietas erilaisia kyberuhkia ja niiden vaikutuksia.
(Kyberturvallisuuden sanasto 2018.)

Suomen kyberturvallisuusstrategiassa maaritellaan keskeiset tavoitteet ja toimintalinjat, joiden avulla Suomi vastaa kybertoimintaymparistoén
kohdistuviin haasteisiin ja varmistaa sen toimivuuden (valtioneuvoston periaatepaatos 24.1.2013).

Videolla Kyberturvallisuuskeskuksen ylijohtaja, Kalle Luukkainen, kertoo kaytannénlaheisesti, mita kyberturvallisuus tarkoittaa:

Linkki videoon (#tietoturvatorstai: Mitd on kyberturvallisuus)
https://www.youtube.com/watch?v=W8b9SuGBrEc

"Hyvinkin moni yhteiskunnan toiminnoista on hyvin nopeassa ajassa nurin, jos tietojdrjestelmdt eivat toimi.” Kalle Luukkainen, Ylijohtaja,
Kyberturvallisuuskeskus

]

Herdattiko teema ajatuksia? Keskustele niistd opiskelijakollegoidesi kanssa taalld. Keskusteluun osallistumninen on vapaaehtoista eikd ole edellytys
opintojakson suorittamiselle.
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Liite 2. Sisaltoosiot: 2. Kyberturvallisuus sosiaali- ja
terveysalalla

Merkitse tehdyksi

2 Kyberturvallisuus sosiaali- ja terveysalalla

o Katso videotallenne sosiaali- ja terveysalan kyberturvallisuudesta

o Tutustu alla oleviin tapauskuvauksiin:

Kohdan 1 luentomateriaali pdf-muodossa erillisené tiedostona.
Linkit tapauskuvauksiin:

e Lahden kaupungin kokemuksia kyberhyokkayksesti:
https://www.youtube.com/watch?v=K8mqA94RV(Q4

e Ylen artikkeli (9.12.2022): Sdhkoiset reseptit eivit toimi kaikkialla — syynéd Kelaan ja
Kantaan kohdistuva palvelunestohyokkays: https://yle.fi/a/74-
20008024#:~:text=Palvelunestohy%C3%B6kk%C3%A4ys%20Kelaan%200n%20atheuttan
ut%200ngelmia%201%C3%A4%C3%A4dkkeiden%20saannissa.%20Ylen,olla%20hetkellise
sti%20tilanteita%2C%20j0issa%201%C3%A4%C3%A4kkeit%C3%A4%20e1%200le%20sa

anut.
o Lidkarilehden artikkeli (8.6.2017): WannaCry-haittaohjelma 16ytyi TYKS:sta:

https://www.laakarilehti.fi/ajassa/ajankohtaista/wannacry-haittaohjelma-loytyi-tyks-sta/

e Ylen artikkeli (27.1.2021): Ehka jopa 32000 Vastaamon potilaan tiedot ilmestyivét viime
yond Tor-verkkoon — poliisi: "Emme tiedd, monenko késissé tietokanta on”:

https://vle.fi/a/3-11757676

e Liikenne- ja viestintdvirasto Traficom. Tietoturvailmidt, jotka muuttivat maailmaa —

Vastaamo: https://youtu.be/OPwnY42dESk

o Lue seuraavat aineistot

o Kyberturvallisuuskeskuksen julkaisu Terveydenhuoltoalan kyberuhkia.
Julkaisu on jo vanhahko (2016), mutta asiasisalléltaan vield ajankohtainen. HUOM! Julkaisun sisalla olevat linkit eivat toimi oikein.

» Sosiaali- ja terveysministerion julkaisusta Ohje sosiaali- ja terveydenhuollon toimijoille sivut 13-20.
Julkaisussa kerrotaan sosiaali- ja terveydenhuollon tietojarjestelmista seka sosiaali- ja terveydenhuoltoon kohdistuvista kyberuhkista.
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Linkit aineistoihin:

e Kyberturvallisuuskeskuksen julkaisu Terveydenhuoltoalan kyberuhkia:
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Terveydenhuoltoalan_k

yberuhkia.pdf
e Sosiaali- ja terveysministerion julkaisu Ohje sosiaali- ja terveydenhuollon toimijoille:

https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/161683/J14 Kyberturvallisuus W

EB.pdf

o Tee kuulemastasi ja lukemastasi muistiinpanoja. Tarvitset niitd seka opintojakson lopputestissa etta reflektiotehtavassa.

O

Herattikd teema ajatuksia? Keskustele niista opiskelijakollegoidesi kanssa taalla. Keskusteluun osallistuminen on vapaaehtoista eika ole edellytys
opintojakson suorittamiselle.
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Liite 3. Sisaltoosiot: 3 Laakinnallisten laitteiden
kyberturvallisuus

Merkitse tehdyksi

3 Laakinnallisten laitteiden kyberturvallisuus

Heti osion alkuun video, misséd ndytetddn lddkinnillisen laitteen datan manipulointia. Urgent/11 —
Takeovet of a Spavelabs Xprezzon patient monitor:

https://www.youtube.com/watch?v=tpSXr4d XhQwM

o Katso videotallenne Laakinnallisten laitteiden kyberturvallisuudesta.

Luennolla mainitun kyberharjoitusvideon paaset katsomaan tasta:

Sairaalajarjestelmiin kohdistuneen kyberhydkkdyksen harjoitus (JYVSECTEC)

o Tee kuulemastasi ja lukemastasi muistiinpanoja. Tarvitset niitd opintojakson lopputestissa seka reflektiotehtavassa.

]

Herattikd teema ajatuksia? Keskustele niista opiskelijakollegoidesi kanssa taalla. Keskusteluun osallistuminen on vapaaehtoista eika ole edellytys
opintojakson suorittamiselle.

Kohdan 1 luentomateriaali pdf-muodossa erillisend tiedostona.

Linkki JYVSECTECIn videoon: https://jyvsectec.fi/wp-
content/uploads/2021/12/HCCR Pilotti final fi 1.3.mp4

13


https://www.youtube.com/watch?v=tpSXr4XhQwM
https://jyvsectec.fi/wp-content/uploads/2021/12/HCCR_Pilotti_final_fi_1.3.mp4
https://jyvsectec.fi/wp-content/uploads/2021/12/HCCR_Pilotti_final_fi_1.3.mp4

Rahoittajo

- ) Jatkuvan oppimisen ja

e .
tyollisyyden palvelukeskus ] Jyviskyldn
J ammattikerkeakoulu
Euroopan unionin rahoittama -
- NextGenerationEU

Liite 4. Sisaltoosiot: 4 Tyontekijan rooli kyberturvallisuuden
varmistamisessa

Merkitse tehdyksi

4 Tyontekijan rooli kyberturvallisuuden varmistamisessa

oKatso videotallenne Henkildstd ja kyberturvallisuus

o Tutustu seuraaviin materiaaleihin:

Ihmispalomuuri organisaation suojana
Digihuijausten tunnistaminen ja niiltd suojautuminen

Kyberturvallisuus terveydenhuollossa - Mitd sairaanhaitajan tulee tietad ja osata

Terveydenhuaollon hoitohenkildstén tieto- ja kyberturvallisuusosaaminen

o Tee kuulemastasi ja lukemastasi muistiinpanoja. Tarvitset niita opintojakson lopputestissa seka reflektiotehtavassa.

g

Herattiko teema ajatuksia? Keskustele niista opiskelijakollegoidesi kanssa taalla. Keskusteluun osallistuminen on vapaaehtoista eika ole edellytys
opintojakson suorittamiselle.

Kohdan 1 luentomateriaali pdf-muodossa erillisené tiedostona.
Linkit kohdan 2 tutustuttaviin materiaaleihin:

e [hmispalomuuri organisaation suojana:

https://blogit.jamk.fi/cyberdi/2020/05/27/ihmispalomuuri-organisaation-suojana/

e Digiturvallisuuden yleisopas sote-puolelle (Cyberdi-hankkeessa tuotettu, ladattava tiedosto):

https://www.jamk.fi/fi/file/cyberdi-digiturvallisuus-sote

e Isdnndinen & Tulkki. 2022. Kyberturvallisuus terveydenhuollossa: mita sairaanhoitajan
tulee tietdd ja osata (sovellettavissa myds muihin sote-ammattilaisiin kuin sairaanhoitajiin):

https://www.theseus.fi/handle/10024/755584

e Blek & Solankallio-Vahteri. 2022. Terveydenhuollon hoitohenkilston tieto- ja
kyberturvallisuusosaaminen: https://www.theseus.fi/handle/10024/791106

14


https://blogit.jamk.fi/cyberdi/2020/05/27/ihmispalomuuri-organisaation-suojana/
https://www.jamk.fi/fi/file/cyberdi-digiturvallisuus-sote
https://www.theseus.fi/handle/10024/755584
https://www.theseus.fi/handle/10024/791106

Rahoittajo

-) Jatkuvan oppimisen ja

e .
tyollisyyden palvelukeskus ] I Jyviskyldn
J ammattikerkeakoulu
Euroopan unionin rahoittama -
- NextGenerationEU

Liite 5. Sisaltoosiot: 5 Tietosuoja sosiaali- ja terveysalalla

5 Tietosuoja sosiaali- ja terveysalalla

“Tietosuoja asettaa vaatimuksia, tietoturva toteuttaa niiti. Koska lilan tiukka tietoturva voi akuuteissa tilanteissa jopa vaarantaa
potilasturvallisuuden, ndiden kahden vélille haetaan tasapainoa.” Kyber-Terveys -hankkeen projektipdallikké Pekka Vepsdldinen

o Katso videotallenne tietosuojasta sosiaali- ja terveysalalla

Tallenteella tutustutaan erityisesti siihen, milld tavalla tietosuoja on yhteydessa kyberturvallisuuteen.

o Tee kuulemastasi ja lukemastasi muistiinpanoja. Tarvitset niitd opintojakson lopputestissa seka reflektiotehtavassa.
Herattikd teema ajatuksia? Keskustele niista opiskelijakollegoidesi kanssa tdalla. Keskusteluun osallistuminen on vapaaehtoista eikd ole edellytys

opintojakson suorittamiselle.

Kohdan 1 luentomateriaali pdf-muodossa erillisené tiedostona.
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Liite 6. Sisaltoosiot: 6 Informaatiovaikuttaminen

Merkitse tehdyksi

6 Informaatiovaikuttaminen

Informaatiovaikuttamisella tarkoitetaan kohteelle haitallista toimintaa, jossa informaatiota tuottamalla, muokkaamalla tai sen saatavuutta
rajoittamalla pyritadan vaikuttamaan kohteen kasityksiin tai toimintaan (Sanastokeskus 2022). Valtioneuvoston kanslian julkaisussa
informaatiovaikuttamisen madritellaan tarkoittavan toimintaa, jolla pyritdan vaikuttamaan jarjestelmallisesti yleiseen mielipiteeseen, ihmisten
kayttaytymiseen ja paatoksentekijoihin seka sita kautta yhteiskunnan toimintakykyyn (Valtioneuvoston kanslian julkaisuja 2019:11).
Informaatiovaikuttamisen voidaan katsoa kuuluvan myos osaksi kyberturvallisuutta. Verkossa on suunnaton maara myos terveyteen liittyvad
tietoa, minka vuoksi kenelld tahansa on joskus vaikeuksia erottaa luotettava tieto epaluotettavasta (THL 2022). Tarvitaankin digitaalista
informaatiolukutaitoa, jota pidetdaan yhtena digiajan kansalaistaidoista (Kivinen ym. 2022)

Digitaalisella informaatiolukutaidolla tarkoitetaan kykya l6ytaa, saada kayttéonsa, tulkita, analysoida, hallita, ynmartaa, luoda ja levittad
informaatiota turvallisesti ja asianmukaisesti sosiaalisessa mediassa digitaalitekniikan avulla. Digitaaliseen informaatiolukutaitoon sisaltyy
informaatio-, media ja datalukutaitoja, mista viimeksi mainittu auttaa ymmartamaan digitaalisen infromaatiomaailman toimintaa laajemmin.
(Kivinen ym. 2022.)

Informaatiovaikuttamiseen liittyvat keskeisesti myds seuraavat tietohairidtyyppien kasitteet (Kivinen ym. 2022):

+ Misinformaatio = virheellinen informaatio. Tietoa kaytetdan vdardssa yhteydessa tai sisaltd on harhaanjohtava. Tama voi olla tahatonta eika
aina edes haitallista. Misinformaatiota on myds jaettu sisdltd, jonka uskotaan olevan totta, ja joka ndhddan tarpeelliseksi julkistaa yhteisen
hyvan vuoksi, vaikka sen todenperaisyytta ei olisikaan tarkistettu.

s Disinformaatio = vaaristetty informaatio. Tiedon sislté tai konteksti on tarkoituksellisesti vaaristelty mukaan lukien salaliittoteoriat tai muu
sisaltd, joka voi joissakin tapauksissa olla haitallista.

« Malinformaatio = vahingoittava tieto. Vaaraa sisaltod, joka on tarkoituksellisesti luotu aiheuttamaan vahinkoa tai vaihtoehtoisesti sisaltéa
kaytetaan haitallisiin tarkoituksiin.

Tutustu seuraavaksi informaatiovaikuttamiseen ja siihen, miten voit tunnistaa vaaran tiedon verkossa.

Kohdassa 1 viitataan Liikenne- ja viestintdvirasto Traficomin videoon Kyber- ja

informaatiovaikuttaminen — mitd minun on hyva tietdd? https:/youtu.be/L50WOMINZeE

0 Lue THL:n verkkosivuilta, mista merkeista voit tunnistaa vaaran tiedon verkossa (linkki avautuu uuteen ikkunaan).
o Tutustu Euroopan parlamentin "Tunnista valeuutiset” -kompassiin (linkki avautuu uuteen ikkunaan).

o Tee kuulemastasi ja lukemastasi muistiinpanoja. Tarvitset niitd opintojakson lopputestissa seka reflektiotehtavassa.

]

Herattiko teema ajatuksia? Keskustele niista opiskelijakollegoidesi kanssa taalla. Keskusteluun osallistuminen on vapaaehtoista eikd ole edellytys
opintojakson suorittamiselle.

Linkit:

e Kohdassa 2 viitattu verkkosivu (THL. Naistd merkeisti tunnistat véirin tiedon verkossa):

https://thl.fi/ajankohtaista/tiedotteet-ja-uutiset/naista-merkeista-tunnistat-vaaran-tiedon-

verkossa
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Kohdassa 3 viitattu dokumentti (Euroopan parlamentti. Tunnista valeuutiset):

https://www.europarl.europa.eu/RegData/etudes/ ATAG/2017/599386/EPRS ATA(2017)599

386_FLpdf
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