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Safety ja Security

« Suomessa meilla on yksi sana turvallisuudelle
« Kuten myos espanjassa, seguridad

* Englannissa on erikseen safety ja security
« Suojaudutaanko vahingoilta (safety) vai pahantahtoiselta toimijalta (security)

« Suomeksi puhutaan usein pehmeasta ja kovasta turvallisuudesta, tai
tyoturvallisuudesta ja rikosturvallisuudesta

* |[tse olen ensimmaisen ammattilainen
* Myohemmissa luennoissa puhuvat oikeat
kyberturvallisuusammattilaiset (jollainen itse en ole)

- Lahteesta riippuen kyberturvallisuus pitaa sisallaan seka safetya etta securitya
(se, etta tietoon ei paasta tahattoman mokan takia kasiksi, on kyberuhka sekin)

* Kiinteistoissa turvallisuudesta pitaa huolehtia kokonaisvaltaisesti,
tapaturmaturvallisuudesta rikos- ja kyberturvallisuuteen



Digitalisaatio on yksi 2000-luvun
megatrendeista

« Kaikki mika voidaan digitalisoida, digitalisoidaan ennen pitkaa

» Digitalisaatio = kasitellaan tietoa bitteina

 Tiedon tallentaminen ja siirtaminen helppoa
» Ei enaa piirtureita kynineen kiekkoineen/rullineen

 Virheenkorjaus, salaus...
« Ominaisuuksien lisaaminen ohjelmistopaivityksella
* Itsediagnostiikka

* Muita megatrendeja: vaeston vanheneminen, ympariston
muutos, kaupungistuminen...



THE IRISH TIMES

Ireland

Y2K bug strikes airports

Stockholm - Police at three Swedish airports got a foretaste of the much-feared Year 2000 bug yesterday

Sat Jan 02 1999 - 00:00
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Stockholm - Police at three Swedish airports got a foretaste of the much-feared Year 2000 bug

yesterday. Their computers malfunctioned at the stroke of midnight.

The bug hit police offices at airports which issue immediate, temporary passports to last-minute
or forgetful travellers. Apparently, the fault was caused by the use of 99 in some programmes as a

code to mean "end of run" or "end of file."

The Irish Times: Y2K buq strikes airports — irishtimes.com

LATEST STORIES >
Q&A: When will people receive their budget payments?
Your top stories on Tuesday: Fourth murder of a woman

in North investigated; four children hurt as bus
overturns

Sinn Féin under growing scrutiny over handling of press
officer’s case


https://www.irishtimes.com/news/y2k-bug-strikes-airports-1.142074

Vuosi 2000

e "Esimakua” 1999 kun 99 oli ollut kaytossa tiedoston
loppumerkille (7?)

« Suunnitteluvirhe, informaatio pitaisi laittaa loogiseen paikkaan, ei
kikkailla piilotiedoksi

 Pelattiin Y2K-ongelmien aiheuttavan ongelmia mm. veden- ja
sahkonjakelussa
» "Ei vedenjakelussa kaytettavat vehkeet tieda vuosiluvusta yhtaan
mitaan.”
 Piti paikkansa 1999, muttei vuonna 2024!



"Nykyaikaisia autoja on mahdoton tai
todella vaikea korjata itse”

 Tata valitusta kuultu (ainakin) 1980-luvulta alkaen

* Tosiasiassa noin 10-vuotiaita ja sita vanhempia autoja on
mahdollista korjata itse, koska saatavilla on
 Vertaistukea harrastajayhteisolta
« Kohtuuhintaisia tyokaluja
« Kohtuuhintaisia varaosia

* Tietotekniikka lisaa vikojen kirjoa, mutta myos helpottaa niiden
loytamista



Nettovaikutus on positiivinen

* Uudenlaisia vikoja, mutta myos helppo ja nopea selvittaa.
* Fyysisen liikkumisen tarve vahenee



Tulevaisuuden nakymia

» Tapahtuuko sahkokeskukselle sama kuin henkiloautolle?

 Jatkuva kunnonvalvonta, valokaarivikojen havainnointi, huonojen
liitosten tunnistaminen

» Kuukausimaksulliset palvelut?



Esimerkki: valokaarivikasuoja

 Valvotaan valokaaren

ahettamia radiotaajuisia [ XX
nairioita |
» Perustuu mikroprosessoriin ja
ohjelmistoon




Digitalisaatio kiinteistoalalla

* Huoneistotietojarjestelma

« Kunnossapidon tietojarjestelmat vikatiketteineen
» Edellyttaa etta tietojarjestelmaa myos kaytetaan ja oikein

» Rakennusautomaatio
» etavalvonta ja —diagnostiikka
e energiansaasto
» porssisahkon kayton optimointi

» Digitaalinen kaksonen kiinteistolle



Osaamistarve monipuolistuu

* Nykynuoriso el ole tyhmaa, osattavaa vain on paljon enemman

« Sahkoasentaja vuonna 1980 ja vuonna 20247

« 310 A5-sivua, sisaltaen tyoturvallisuusmaaraykset (A1-74)
» Pelkkia asennusmaarayksia (SFS 6000) 987 A4-sivua
 Paalle eri tuotteiden ominaisuudet, ohjelmointi ym.



Pienkiinteisto ja digitalisaatio

* Omakotitalossa
« Aurinkosahko, sahkoauton lataus ja kotiakku ja niiden ohjaus
» Porssisahkon kulutuksen optimointi

« Sahkon hintapiikki ja rajut hintavaihtelut yllattivat kaupalliset
toimijat housut kintuissa
 Paljon kuluttajien omia viritelmia

* Nykyaan useita valmiita tuotteita



Mita tietotekniikkaa kiinteistoon?

* Uusissa omakotitaloa suuremmissa kiinteistoissa aina
nykyaikainen rakennusautomaatiojarjestelma
* |Imanvaihto
« Valaistus
« Kulunvalvonta



Esimerkki: langattomat seinakytkimet

* Onko mielekasta vetaa erikseen johtoa seinakytkimelle, vai
hoidetaanko asia langattomalla seinakytkimella”

« Saastetaan tyota ja johdinmateriaalia
 Asukkaan itse vaihdettavissa

 Lopullinen vaikutus paloturvallisuuteen?

* Tuotteen laatu
 Vahemman liitoksia
* Ei riskia omatoimisahkotoista

* Kyberturvallisuus
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LinkedIn Eero Timonen, Yksi pikku juttua, arvaa salasana — LinkedIn.com



https://www.linkedin.com/posts/eero-timonen-184641134_yks-pikku-juttu-arvaa-salasana-pitk%C3%A4%C3%A4n-activity-7233389779139141632--DnO

Vesi tulee hanasta ja sahko pistorasiasta

 Lahitulevaisuudessa internet-yhteys on samanlainen osa
Kriittista infrastruktuuria kuin sahko ja vesi.
« Monella sektorilla jo nyt.
« Hyvaksytaanko tama — ja mita jarjestelman tulee pystya tekemaan
iIman internet-yhteytta?



Ennakoiva kunnossapito helpottuu

» Esimerkki: hissin oven kunnonvalvonta yhdistamalla moottorin
virran valvonta ja koneoppiminen
« Kuluneen osan vaihto ennen kuin johtaa kayttokatkoon

» Mita dataa kerataan ja kuka sen omistaa?
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Etatestaus

* Vikavirtasuojan saannollinen
testaus ja



Yhteenveto

» Digitalisaation nettovaikutus on positiivinen

* Ei vain tekniikkaa, myos prosessiosaaminen oltava kunnossa

* Hyoty menetetaan, jos edelleen pyoritetaan vanhaa jarjestelmaa
rinnalla tai kerattavaa dataa ei hyodynneta

« Osaamistarpeet yha vaativampia, dokumentoinnin ja
tiedonhallinnan merkitys korostuu
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