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Kyberturvallisuuskeskus - kansallinen
tietoturvaviranomainen

‘ Keraa tietoa tietoturvaloukkauksista ja niiden uhkista

| Tiedottaa tietoturva-asioista seka viestintaverkkojen ja
viestintapalvelujen toimivuudesta

| Selvittaa verkkopalveluihin, viestintapalveluihin ja
lisdarvopalveluihin kohdistuvia tietoturvaloukkauksia seka niiden
uhkia

| Arvioi ja hyvaksyy jarjestelmia ja verkkoja

| Ohjaa ja valvoo
» teleyritysten tietoturvallisuutta ja varautumista
» sahkdisen viestinnan luottamuksellisuuden suojaa ja
» vahvojen sahkoisten tunnistus- ja luottamuspalvelujen tietoturvaa

9.10.2024

TRATICCM



Arviointi,
hyvaksynta ja
neuvonta

Ohjeet
ja oppaat

Rahoitustuet

Tilannekuva

Poikkeama-
hallinnan tuki

ISAC-verkostot

turvallisuuden

Haavoittuvuus-
koordinaatio

Hyoky

Harjoitustoiminta

Kybermittari

HAVARO

Tarjoamme kyberturvallisuuden palveluita
monipuolisesti koko yhteiskunnalle
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Kyberturvallisuuskeskus toimii yhdessa keratyn tiedon pohjalta
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Julkiset ja

luottamukselliset
tietolahteet

Havaro ja muut
havaintojarjestelmat

Toimiala- ja muut
verkostot

Kansalaiset

Kansainvaliset
viranomaiskumppanit

Siviiliviranomaiset
Turvallisuusviranomaiset

Google, Microsoft ja
muut palveluntarjoajat

Kyberturvallisuuskeskus

Automaattinen kasittely

Tuki ja
tilannekuva

» Kansalaisille
» Yrityksille

» Viranomaisille
» Valtiojohdolle

Ensivaste ja neuvonta

Tietoturvaloukkaukset
» Laajavaikutteiset ja vakavat

Yhdessa tiedusteluviranomaisten kanssa TinLI minen

Koordinaatio kyberjohtajan
toimiston kanssa

Ennaltaehkaisy
ja palvelut

Yhteistyoelimina mm.
VIRT (valtio), toimialoja valvovat
viranomaiset ja toimialaverkostot



Yhteistyoverkostot

Kehitetaan toimialojen ja
yhteiskunnan
kyberturvallisuutta yhdessa
tietoturva-asioiden
tiedonvaihtoryhmissa ISAC
(Information Sharing and
Analysis Centre)

« riskianalyysit
« oOhjeistukset
« tutkimukset
 tiedonvaihto
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PALVELUT ORGANISAATIOILLE

Kybermittari

kybermittari.fi | kybermittari@traficom.fi

Miten suojaudutte kyberuhilta ja varmistatte
liilketoiminnan jatkuvuuden hairiotilanteissa?

Ilmainen tyokalu
kyberkyvykkyyksien
selvittamiseen ja hallintaan

Johdolle ja tietoturva-
ammattilaisille

yrityksissa ja organisaatioissa

TRATICCM
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Tiedolla johtamiseen

« tilannekuva ja omasta tietoturvasta

« kyberkyvykkyyksien arviointi ja
vuotuinen seuraaminen

« kehityskohteiden tunnistaminen
« tavoitteiden asettaminen
e resurssien kohdentaminen

« oman tilanteen vertaaminen alan
yleiseen tasoon
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PALVELUT ORGANISAATIOILLE

HAVARO Havainnointi- ja

varoitusjarjestelma

havaro.fi auttaa tuottamaan kansallista tilannekuvaa
info@havaro.fi ja ehkaisemaan vakavia tietoturvauhkia

; ﬂ « Sensori
Q E . h valvoo liikennettd organisaation verkon reunalla

osana kansallista sensoriverkostoa

« Havaintojen kasittely
palvelukeskuksessa tai Traficomissa

- Asiakasraportit
nakymana oman organisaation havaintoihin ja tuloksiin

; « Luottamusverkosto
jakaa tietoa jako yli organisaatiorajojen

Vakavia tietoturvauhkia ovat esimerkiksi valtiollisten eli APT-toimijoiden
tekemat kohdistetut hyokkaykset ja tietoa varastavat haittaohjelmat.
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Ajankohtaisia kyberaiheita
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M365-tilimurrot
lisaantyvat

VUOSI 2024

Suomalaisia organisaatioita
palvelunestohyokkaysten
kohdelistalla (NoName)

—® (Olemme mukana turvaamassa
presidentinvaalien sujumista

Tekodlypohjaisia

Helsingin kaupungin
uskottavia huijauksia g pung

tietomurto

Nato-portaalista
varastettuja tietoja
myynnissa pimeassa
verkossa

Vakava tietomurto
vaaransi useiden
organisaatioiden
tietohakurajapintoja

. ) Laajoja GPS-hairioita
Tietomurtoja
suomalaisiin organisaatioihin e—

Microsoft-jarjestelmien kautta
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Palvelunestohyokkaykset

» Hyokkaajan motivaationa yleensa mielen osoittaminen
— informaatiovaikuttaminen!

» Joskus myds hamays vakavamman hydkkayksen
peittamiseksi tai internetpalvelusta riippuvaisen
liiketoiminnan hairitseminen

» Liikennetulvalla hydokkaaminen on helppoa ja halpaa

» Keskeinen suojautumiskeino on varautuminen oman
internetpalveluntarjoajan kanssa

» Alkusyksysta DDo0S:eja ollut tavanomaista enemman
» Monesti kaytetty ns. mattopommitustekniikkaa

» Geoblokkaus ei aina auta

TRATICCM
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M365-kayttajatilien murrot

>

>

Jatkuva ilmio; selvasti kannattavaa toimintaa rikollisille

Kalasteluviestien teemat vaihtelevat. Rikolliset seuraavat Suomen tapahtumia ja hyédyntavat
niita. Yleisimpia teemoja:

» SharePointissa tai DropBoxissa jaettu tiedosto

» DocuSignissa allekirjoitettava tiedosto

» Salattu sahkdpostiviesti

Monivaiheinen tunnistautuminen ei anna ehdotonta suojaa, kun rikollinen on saanut hamattya
kayttajan kirjautumaan vaarennetylle sivustolle

» Rikolliset kayttavat yleisesti Adversary-in-the-Middle-tekniikkaa (AitM)

Rikolliset kayttavat murrettuja kayttajatileja yleisimmin laskutuspetoksiin ja uusien
kalasteluviestien lahettamiseen.

Rikolliset voivat vastata uhrille saapuviin viesteihin ja poistaa viesteja uhrin
sahkdpostilaatikosta

TRATICCM 9.10.2024
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Kalasteluviesti

Lahetetaan aiemmin
murretulta kayttajatililta

Rikollinen hyodyntaa
murrettua kayttajatilia

Muut kayttajat
organisaation sisalla

®

Lukee sahkoposteja
ja tutki tiedostoja

Kalastelu Tietomurto Kalastelu

Kalastelusivu rikollisten Rikollinen e Lewttga Uusi kampanja
AiTM-palvelimella kirjautuu palveluun Luo omia saantoja kalasteluviesteja seuraaville
evisteen avulla postin kasittelyyn uusille uhreille uhreille
@ Organisaation
kumppanit,
asiakkaat ja muut
Rikollinen saa Lis‘;.jé oman Ké_yttéé _t”i‘;_é kontaktit
tunnukset haltuunsa kaksivaiheisen esimerkiksi
tunnistautumisen laskutuspetoksiin

ja kopioi istuntoevasteen
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TRATICCM

Kayttadja

Kayttdja ohjataan
jollekin muulle sivulle.

Rikollisen AiTM- Palvelimelle on rakennettu tunnuksia Palvelun aito

kalasteleva sivusto. Sivun avulla luodaan

kirjautumiselle.

8 https://login-microsoft-huijaus.com https://login.microsoftonline.com

Rikollinen valittaa kayttajan tekeman
kirjautumispyynnon kohdesivulle.

Kayttaja klikkaa huijausviestin linkkia.
Kalastelusivu aukeaa.

Rikollinen kopioi kayttajan kirjautumistiedot

Kayttaja syottaa kayttajatunnuksen
ja valittaa ne aidolle kirjautumissivulle.

ja salasanan kalastelusivulle.

Kayttajalle Idhetetaan aidolta sivulta kaksivaiheisen tunnistautumisen
varmistus eli MFA-kysely, jonka kayttaja hyvaksyy.

Rikollinen kopioi istuntoevasteen

ja paasee kayttamaan tilia.

9.10.2024

V5|ityspalve|in istuntoeviste rikollisen laitteelta tulevalle kirjautumissivu

Kirjautumissivu palauttaa
istuntoevasteen,
jolla kirjautuminen hyvaksytaan.




Taloyhtioiden tietoturvakulmia
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IoT & automaatio mietteita

» Laitteiden liittdminen internetiin yha jatkuvassa nousussa

» Myds OT-puolella laitteiden liittaminen julkiseen verkkoon (etda)hallinnan
helpottamiseksi

» - pahantahtoinen vaikuttaminen helpompaa
» Laitteiden tietoturvan taso kysymysmerkkina

» Kilpailu on kovaa - tehdaan "kustannustehokkaasti” - tietoturva kirveen
alla?

» Avoimeen verkkoon nakyvien laitteiden kaappaus rikollisten kayttoon

» Rikolliset tahot voivat kayttaa kaapattuja laitteita mm. valittdakseen
liikennetta

» 3G-verkon alasajon vaikutukset

» Laitteet eivat valttdmatta aina osaa/pysty automaattisesti vaihtamaan toiseen
mobiiliverkkoon

» Vanhemmat laitteet 2G-verkkoon (pienempi datamaard), uudemmat laitteet
4G/5G
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Toimittajien valinta ja
vastuukysymykset

» Toimittajien valinnassa monia elementteja
» Hinta merkittava tekija (naenndinen valinnanvapaus)
» Kestava kehitys

» Vaihtoehtojen laajuus/suppeus

» Hankkivan (joskus myds myyvan) tahon ymmarrys tietoturva-asioista

» Toimittaja lupailee paljon = toimittaa vahan

» Kun laite/ohjelmisto on hankittu, kenelld vastuu tietoturvasta?

» Vastuukysymykset pitaa leipoa osaksi sopimuksia, jotta tietoturva ei
unohdu!

» Ostatko laitetta/ohjelmistoa, vai myds yllapitopalvelua? Onko omaa osaamista
yllapitaa tuotetta?
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Epailetko tietoturvaloukkausta?

Jos teihin on kohdistunut tai epailette teihin kohdistuneen
tietoturvaloukkauksen, olkaa yhteydessa meihin.

» Sahkoinen lomake: https://www.kyberturvallisuuskeskus.fi/fi/ilmoita

» Sahkoposti: cert@traficom.fi
» Puhelin: 0295 345 630 (arkisin kello 9-15)

Muissa asioissa voitte olla meihin yhteydessa osoitteessa kyberturvallisuuskeskus@traficom.fi.

Kyberturvallisuuskeskuksen eri toimintojen ja hankkeiden yhteystiedot I6ydat keskitetysti taalta:
https://www.kyberturvallisuuskeskus.fi/fi/ota-yhteytta/yhteystiedot

-—
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I C A\ 4 Kyberturva llisuuskeskus
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https://www.kyberturvallisuuskeskus.fi/fi/ilmoita
https://www.kyberturvallisuuskeskus.fi/fi/ota-yhteytta/yhteystiedot

Kiitos!

kyberturvallisuuskeskus@traficom.fi

taneli.vuori@traficom.fi

TRATICCM
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