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RILin julkaisuja

RIL 274-2021 Kyberturvallisuus asuinkiinteistdssa

Tietoa ja ohjeita kyberturvallisuuden vaikutuksista taloyhtion strategiseen
suunnitteluun ja sen huomioimisesta korjaushankkeen suunnitteluun, toteutukseen ja
yllapitoon. Sisaltaa myds Case-tapauksia seka liitteina mm. Astukri-ohjeistus.

Kyberturvallisuuden perusteet -osio on ladattavissa vapaasti.

RIL 275-2024 TU LOSSA
Szt e RIL 275 Asuinkiinteiston korjaushankkeen riskienhallinta
RISKIENHALLINTA

Ohje on tarkoitettu korjaushankkeen tilaajan kayttdéon.
Tavoitteena on auttaa taloyhtiota korjaushankkeen eri
toteutusvaihtoehtojen mahdollisuuksien ja riskien
hahmottamisessa, tukea taloyhtion paatoksentekoa seka
kehittaa korjaushankeprosessia ja taloyhtidviestintaa.
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Case ril

Windows-mato julkiseen verkkoon
kytketyissa saatimissa

Valmistajalle ilmoitettiin rakennusautomaatiossa kaytettavista saatimista,
jotka jumiutuivat toistuvasti ilman nakyvaa syyta.

Valmistajan tuotekehitys otti etdayhteyden yhteen oudosti toimivaan
saatimeen. Todettiin, etta saatimeen oli ladattu Windows-mato, joka vei
kyseisen saatimen vapaan muistin ja sai sen taman vuoksi ajoittain jumiin.
Mato ei kyennyt leviamaan saatimesta eteenpain. Kyberturvakeskusta
informoitiin heti tapahtumasta.

Saatimet oli kytketty julkiseen internetverkkoon ilman palomuuria, jolloin
mato oli paassyt sisaan TCP-protokollaa kayttavasta FTP-portista.

Vaihtoehtoisesti mato oli paassyt saatimiin asentajan kannettavasta
tietokoneesta, joka oli ollut suojaamattomana yleisessa verkossa.

Korjaavat toimenpiteet

Valmistaja ajoi kaikkiin verkossa olevin saatimiin massapaivityksena uudet
ohjelmat, jotka sulkivat FTP-portin.

Tapauksen vuoksi valmistaja on ottanut sdaatimiin kayttéon palomuurin,
jossa oletuksena kaikki portit ovat suljettuna ja vain tarvittavat avattu.
Lisaksi laitteen ja verkossa olevien palvelimien valisessa tietoliikenteessa
on otettu kayttoon etakayttoyhteyden TLS-salaus.
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Case ril

Verkkohyokkays katkaisi talojen
lammityksen Lappeenrannassa

Verkkohyokkdys aiheutti hairioita lammitysjarjestelmien toiminnassa kahdessa
kiinteistdssa marraskuussa 2016. Tapaus oli ensimmainen mediassa nakyvasti
esille tuotu tapaus.

Laitteet olivat verkkohydkkadyksen takia sammuneet tai niita ei pystytty
hallitsemaan etayhteyden kautta. Laitteen ohjelmisto toimi oikein. Laite havaitsi
hairion verkkopalvelimen puolella ja pyrki poistamaan hairion kdynnistamalla
saatimen uudestaan. Uudelleenkdynnistys ei luonnollisestikaan poistanut
ongelmaa, koska verkkohyokkays oli jatkuvaa ja erittdin voimakasta. Saadin siis
pyrki turvaamaan toimintansa kaynnistamalla itsedaan uudelleen ja uudelleen.
Uudelleenkdynnistyksen aikana lammityksen saato ei toiminut.

On todennakoista, ettda muitakin kohteita joutui verkkohydkkayksen vaikutuksen
alaiseksi, mutta johtuen muutamasta tekijasta (mm. missa asennossa
lammitysverkon venttiilien toimilaitteet olivat, kun uudelleenkaynnistyssykli
alkoi), ndissa kohteissa ei huomattu ongelmaa.

Kohteet itsessaan eivat olleet palvelunestohytkkayksen kohteena, vaan niiden
internetiin suojaamattomana liitettyihin laitteisiin lahetettiin vaarennettya http-
liikennetta. Vaikka datamaara ei ollut suuri, taloyhtion lammitysta ohjaavien
laitteiden normaali toiminta hairiintyi.

Laitteiden vastaus peilautui Englantiin vedonlyontipalveluun, joka oli
hyokkayksen varsinainen kohde.

Korjaavat toimenpiteet

Rakennusautomaatiojarjestelma toimii lahtokohtaisesti ilman verkkoyhteytta.
Suurimmassa osassa verkkoliitantaa hydodynnetdaan etdaseurantaan tai
etahallintaan.
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Kriittisia jarjestelmia

Automaatiojarjestelmat

Sahkdnjakeluun ja kayttoon liittyvat jarjestelmat ja kojeet.
Vesipumput

Valaistuksen ohjaus

LampoOpumput

Sahkoinen lukitus

Jalkikateen lisatyt mm. etdaohjaukseen liittyvat lisalaitteet tms.
Tate-jarjestelmien reitittimet ja palvelimet

Wifi-verkot ja niiden yhteydet taloyhtion verkkoon
Operaattoreiden kytkimet/reitittimet ja niiden suojaus
Sahkoiset informaatiotaulut.
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Joitakin perussyita hairioille

Tietoturvapaivitykset vuotavat

Kayttaja ei vaihda oletussalasanoja

Salasanoja hallitaan taitamattomasti

Salasanasuojaus puuttuu kokonaan

Automaatiokeskukset tai jarjestelmat, voidaan ohjata etana
Vanhat jarjestelmat, joihin ei enaa saa paivityksia.
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Taulukko 7.2. Asuinkiinteiston kayton ja yllapidon kyberturvallisuuden perusperiaatteet.

Piilotetaan laitteet niin, ettd ne eivat nay avoimesti internetissa.

Kaytetaan turvallisia kayttajatunnuksia ja salasanoja.

Ajantasaistetaan ja digitoidaan dokumentointi.

Otetaan lokitiedostot talteen.

Sovitaan kirjallisesti vastuukysymyksista — myos yhteistybkumppanien kanssa.
Ohjeistetaan huolto ja yllapito yksinkertaiseksi, mutta turvalliseksi.

Otetaan kaytannoksi, etta ei kdyteta samaa tunnusta ja salasanaa eri palveluille.
Hankitaan turvalliset ja salatut etayhteydet.

Taulukko 7.3. Asuinkiinteistén ohjelmistojen paivityksen perusperiaatteet.

Varmuuskopioidaan mahdolliset asetustiedostot ja kirjoitetaan ylés ohjelmistojen
versionumerot ennen paivitysta. Paivityksen jalkeen varmistetaan, ettd versionumerot
ovat muuttuneet odotetusti.

Varaudutaan palauttamaan aiempi ohjelmisto takaisin kayttoén, mikali uuden toimin-
nassa ilmenee ongelmia.

Varataan riittdvasti aikaa paivitykseen. Asentaminen ja uudelleenkaynnistyminen
sekd mahdollisten toiminta-asetusten saataminen voi vieda tunteja, jos kohteita on
useita. Prosessia ei voi kiirehtia.

Ajoitetaan paivitykset hetkiin, jolloin niistd aiheutuu mahdollisimman vahan haittaa
asukkaille. Paivitysten ajaksi laitteen normaali toiminta lakkaa.

Varmistetaan sdhkonsyottd ennen paivityksen aloittamista. Sahkéjen katkeaminen
kesken paivitysprosessin voi asettaa laitteen tilaan, josta toipuminen on mahdotonta.
Ladataan paivitystiedostoja vain valmistajan omalta sivulta. Usein tiedostoon liittyy
tieto sen koosta, paivayksesta ja tarkistussummasta. Ne taytyy tarkistaa ja verrata pai-
vitystiedoston todellisiin tietoihin ennen asennuksen aloittamista.

Dokumentoidaan paivitykset esimerkiksi merkitsemalla lokikirjaan tieto versiosta,
paivayksesta ja tydn suorittaneesta asentajasta onnistuneen paivityksen jalkeen.
Seurataan automaattipéivitysten toteutumista dokumentoimalla saannéllisesti ver-
kon yli tapahtuneiden paivitysten versiotiedot.

Yleisia kyberturvallisuusperiaatteita
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PILVIPALVELUT SOVELLUKSET DATATURVALLISUUS

Pilvipalvelujen turvallisuus. Pdivityspolitiikka. Tiedon salaus.
Kaytetaan ainoastaan luotettavia Sovellusten ja Iaiteohjelmistojen Paasy tietoihin sallitaan vain a
% %k %k

palveluntarjoajia. @ paivitykset tehdaan ajallaan tunnistetuille kayttajille tai

ASUKKAAN TOIMINTA PAASYNHALLINTA
Asukkaan ja taloyhtién erottaminen. Turvalliset yhteydet ja fyysiset tilat.
Taloyhtion ulkoiset yhteydet Estetaan luvaton paasy jarjestelmiin
priorisoidaan ja eristetaan ja mahdollistetaan tekniikan
asukkaan yhteyksista. yllapito ja hallinnointi.

ja suunnitelmallisesti. jarjestelmille.
HUOLTO JA YLLAPITO RISKIENHALLINTA INFRASTRUKTUURI

Turvallisuuden johtaminen. Riskien aktiivinen ennakointi. Pahimman seurauksen rajaaminen.
Nimetaan kyberturvallisuuden Seurataan yleista kybertilannetta Suojataan taloyhtion perusinfra

vastuuhenkil® ja varmennetaan ja varaudutaan torjumaan pahimmilta kyberhairididen
ulkoisten toimijoiden osaaminen. tunnistetut riskit ennalta. seurauksilta.
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Strategian laadintaprosessi

Asuinkiinteiston strategian mukaisen korjaustason valinta
Rakennusten korjaustasoluokitus talotekniikan osalta olemassa oleville rakennuksille

— Luokka A Parannetaan, kiinteisto ja ulkomaailma ovat alykkaassa ja vuorovaikutteisessa yhteydessa
— Luokka B Parannetaan, talotekniikan osajarjestelmilla on yhteinen kayttoéliittyma

— Luokka C Parannetaan, talotekniikan hajautettuja osajarjestelmia optimoidaan

— Luokka D Peruskorjataan, mutta talotekniikan perustasoa ei paranneta

— Luokka E Kiinteisto ajetaan hallitusti alas, investointeja ei tehda

Talotekniikan suojaustason valinta Kyberturvallisuuden todentaminen
Kyberturvallisuuden suojaustasoluokitus Asuinkiinteiston kyberturvallisuuskriteeristo
(RT 103206) — Turvallisuuden johtaminen (TJO)

— Henkilostoturvallisuus (HT)
— Fyysinen turvallisuus (FT)
— Tietoturvallisuus (TT)

— DT1 Suojauksen perustaso

— DT2 Parannettu suojaustaso *
* Suositellaan A ja B korjaustasoilla
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Vaatimukset on kuvattu vaatimuskorttiin, jossa on vakiorakenne.

Vaatimuksen

Vaatimuksen nimi tai kuvaus

Astukri TJO 4

Turvallisuuspoikkeamien hallinta

osa-alue ja

numero

Suojaustavoite | Vaatimusten tayttamisen avulla tavoitettava tilanne.

Soveltuvuus Vaatimuksen soveltamisalue tai sen rajaus.

Vaatimus Yksi tai useampia vaatimuksia, joiden avulla pyritadn todentamaan koh-
teen tilannetta.

Tietotyypit Vaatimuksen kohteena oleva tieto.

Lisatietoja Vaatimukseen toteuttamiseen liittyvaa lisatietoa tai perusteita seka

lahdetietoja.

Nelja osa-aluetta

v" Turvallisuusjohtaminen (TJO)
TJO 1 Turvallisuusperiaatteet
TJO 2 Turvallisuuden vastuut
TJO 3 Turvallisuusriskien hallinta
TJO 4 Turvallisuuspoikkeamien hallinta
TJO 5 Alihankkijoiden ja toimittajien turvallisuus

v Henkilostoturvallisuus (HT)
v Fyysinen turvallisuus FT)
v Tietoturvallisuus (TT).

Suojaustavoite Turvallisuuspoikkeamien hallinnalla pyritadn varmistamaan, ettd organi-
saatio kykenee toimimaan tehokkaasti ei-toivotuissa tilanteissa — mini-
moi vahingot ja palauttaa tilanteen normaaliksi.
limoitusvelvollisuus asiakkaalle tukee asiakkaan riskienarviointia ja
muun muassa vahinkojen minimointia.

Soveltuvuus Kiinteistolle tuotettavan palvelun turvallisuus kokonaisuudessaan.

Vaatimus 1) Palveluntarjoajalla tulee olla menettelytavat turvallisuuspoikkea-

mien asianmukaiseen kasittelyyn.

2) Palveluntarjoajalla tulee olla kaytdssaan selkeat prosessit turvalli-
suuspoikkeamien ilmoittamisesta.

3) Turvallisuuspoikkeamien maaraa ja tyyppeja tulee seurata.

4) On oltava menetelma, joilla toteutuneiden poikkeamien uusiutumi-
nen pyritdan estamaan.

5) Asiakastiedon kasittelyyn liittyvat poikkeamat tai niiden epailyt
tulee ilmoittaa kyseiselle asiakkaalle.

Tietotyypit Kaikki ne tietotyypit, jotka palvelun elinkaaren aikana ovat siirtyneet pal-
veluntarjoajan haltuun.

Lisatietoja Vaatimuksen tayttamisessa voi hyddyntaa esimerkiksi seuraavaa

toimintamallia:

Turvallisuuspoikkeamien hallinta on

1) suunniteltu,

2) ohjeistettu ja koulutettu,

3) dokumentoitu kayttdymparistédn nahden riittavalla tasolla,
4) harjoiteltu, ja erityisesti

5) viestintakaytannét ja vastuut on sovittu.

Erityisesti henkild ja kayttovaltuustietojen kasittelyyn liittyvistd poikkea-
mista, tietomurroista tai sellaisten yrityksista suositellaan ilmoittamaan
Kyberturvallisuuskeskukselle. Tunnistetusta rikollisesta toiminnasta
suositellaan ilmoittamaan myos poliisille.

Esimerkki Astukri -vaatimuskortista
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