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INLEDNING

Manniskor &r ofta den svagaste lanken i informationssakerheten, men ocksa
den viktigaste. Genom att &ka medvetenheten om sékerhetshot och f6lja basta
praxis kan foretag hjalpa anstallda att fatta valgrundade beslut som skyddar
organisationens sakerhet.

Har ar nagra andra anledningar till varfér manniskor ar den svagaste lanken i sakerhet:

«  Manniskor &r ofta sjalvsakra och kan latt bli lurade av cyberbrottslingar
« Manniskor foljer inte nddvandigtvis basta praxis for sakerhet.
« Manniskor kan klicka pa skadliga lankar eller 6ppna bilagor fran okdnda avsandare.



INLEDNING

Det ar viktigt att komma ihag att datasakerhet ar ett gemensamt ansvar.
Foretag maste vidta atgarder for att skydda sina system och data, men
anstallda maste ocksa vara medvetna om riskerna och vidta atgarder for att
skydda sig sjalva.

Genom att arbeta tillsammans kan vi alla bidra till att
skydda vara lander och organisationer fran
cyberattacker.



NATFISKE

Phishing ar inget nytt — det har varit den vanligaste attackvektorn for
cyberbrottslingar i manga ar

Men i och med den 6kande komplexiteten i natfiskebedragerier ar det
viktigare an nagonsin att identifiera natfiske.



MEN VAD AR PHISHING?

Ett natfiskemeddelande ar ett meddelande som ser ut att komma
fran en betrodd kalla, men som i sjalva verket har skickats av en
hotaktor med skadliga avsikter.

Phishing-epostmeddelanden kan skickas via e-post, webbplatser,
textmeddelanden eller till och med sociala medier. Dessa
meddelanden ar ofta utformade for att se ut som akta
kommunikation fran banker, myndigheter, natverksleverantorer eller
andra organisationer.
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ATT KANNA IGEN NATFISKE
DEL 1

E-postmeddelanden som kréaver bradskande atgarder

E-postmeddelanden som hotar med negativa konsekvenser eller en missad maéjlighet om inte bradskande
atgarder vidtas ar ofta natfiskemejl. Angripare anvander ofta den har metoden for att stressa mottagarna innan de
har haft en chans att undersoka e-postmeddelandet ytterligare.

E-postmeddelanden med dalig grammatik och felstavningar

Ett annat satt att identifiera natfiske via e-post ar dalig grammmatik och felstavningar. Sprakfel indikerar att en
automatisk Gversattare har anvants for att skriva meddelandet. Tyvarr gor tillkomsten av Al-program det svart att
identifiera hot enbart pa grundval av sprak. Eftersom ChatGPT och Co-pilot, till exempel, dversatter text mycket
battre &n gamla, traditionella textdversattare.

E-postmeddelanden med en obekant halsning eller “styltiga” fraser

Medarbetare brukar anvanda informella halsningar till varandra. Meddelanden som borjar med “Arade” eller
"Herr/Fru” samt innehaller fraser som vanligtvis inte anvands i en "informell" konversation kommer fran kallor som
inte &r bekanta med ditt foretag och dina anstallda. Meddelande som dessa bor misstankas och behandlas
darefter.
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DEL 2

Inkonsekvenser i e-postadresser, lankar och doméaner

Ett annat satt att upptacka natfiske &r att leta efter inkonsekvenser i e-postadresser, lankar och domaner. Kommer e-
postmeddelandet fran en organisation som det ofta finns korrespondens med? Kontrollera om lanken ar ékta genom
att halla muspekaren 6éver lanken for att se vad som kommer upp. Om e-postmeddelandet pastas komma (lat oss
saga) fran Google, men doménen ser ut som nagot annat, bor du rapportera e-postmeddelandet som en
natfiskeattack.

Suspekta bilagor

De flesta arbetsrelaterade fildelningar sker nu via samarbetsverktyg som SharePoint, OneDrive eller Dropbox. Darfor
bor interna e-postmeddelanden, eller ett oforutbestamt meddelande fran en extern aktér med bilagor, alltid
behandlas med misstanksamhet — sarskilt om de har ett okant filtilldgg eller ett som vanligtvis forknippas med skadlig
kod (.zip, .exe, .scr osv.).

E-postmeddelanden som begar inloggningar, betalningsinformation eller kansliga
uppgifter

E-postmeddelanden fran ovantade eller okanda kéllor som begar inloggningsinformation, betalningsinformation eller
annan kanslig information bor alltid hanteras med forsiktighet. Phishing-bedragare kan fejka inloggningssidor sa att
de ser ut som riktiga och skicka ett e-postmeddelande med en lank till en falsk sida. Alltid da mottagaren omdirigeras
till inloggningssidan eller far veta att en betalning forfaller, bor de avsta frén att ange information om de inte &r 100 %
sakra pa att e-postmeddelandet ar ékta och betalningen har 6verenskommits i forvag.
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EXEMPEL | BILDER

Felaktigt framstalld

avsdndare och forvrédngd "maskerad” lénk

Chase Online Alert

H.R MSVU

Dear Customer, Munro

space, we're committed to providing the tools you need to help you monitor your account(s).
Greetings,

*A review of your recent activities regarding multiple login attempt has raised some
concern.

You have a message from the Human Resources Department.

Click here to view your message
For your safety we have suspend your login access.Some or all of your emails may have been deleted.
i ab

: - (© 2017 Mount Saint Vincent University. All rights reserved.
Use the link below to remove restriction on you ftimerhtml
Click or tap to follow link.

outl pp.html

B R Click or tap to follow link.
Please do not reply to this Automatic Alert.

We appreciate your business.
Sincerely,

Online Email Team
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TILLFORLITLIGA
NATVERKSADRESSER

Farliga lankar tar dig till farliga webbplatser och utsatter din data, din dator
och dina natverk 1or fara.

Aven om det kan vara svart att skilja en saker URL fran en skadlig, finns det
varningstecken man kan folja.
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OSAKER WEBBADRESS?

Alla webbadresser ar inte likadana. Skadliga webbadresser lurar i e-
postmeddelanden, textmeddelanden, inldgg pa sociala medier,
popup-tfénster och mer.

Bedragare skapar och sprider dessa lankar och forsoker locka
anvandare som du att klicka pa dem. Nar du landar pa deras
webbplatser kan du utsattas for skadlig programvara, virus, natfiske
och annat farligt innehall.
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HUR MAN IDENTIFIERAR EN
WEBBADRESS - DEL 1

Slutet av domanen ar det viktigaste.

Domandelen av URL:en ger dig en uppfattning om kallan till lanken. Domannamnet kan hittas efter http://-delen.
Doménnamnet eller adressen slutar framfor det forsta / tecknet. | lanken http://google.com/maps ar domanen till
exempel google.com.

Verkar enkelt, eller hur?

Bedragare andrar doméner for att fa dem att se sakra ut. Till exempel, i lanken http://google.com.cust_login.ie/, ar
domannamnet cust_login.ie, inte google.com. Och pa lanken http://accounts_login.cz/google.com &r domanen
accounts_login.cz, inte google.com.

Det har exemplet visar varfor en anvandare kan tro att en lank leder dig till en Google-webbplats i stallet for en
skadlig webbplats. Darfor ar det viktigt att kontrollera statusen mellan http://-merkin och det forsta / tecknet och
vara uppmarksam om nagot ser misstankt ut.

Viivat ja symbolit ovat yleisia haitallisissa linkeissa.

Legitima webbplatser innehaller oftast inte bindestreck eller symboler i sina doméaner. Som i exemplen som namns
ovan ( _) anvander bedragare dessa element tillsammans med valkanda varumarken i ett forsok att lura dig. Till
exempel ar www.google.com inte samma sak som www.google-search.com.
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DEL 2

Var helt forsiktig med numeriska domaner.

Ibland kan du stota pa en doman som bara visas som en IP-adress (t.ex. http://101.10.1.101). | sédana lankar vet du
inte den verkliga agaren till webbplatsen. Du bér inte klicka pa en sadan URL om du inte kanner till IP-adressens
ursprung och vet exakt vart adressen kommer att ga.

Forkortade webbadresser ar maskering av webbadresser. Punkt.

Vissa sociala medieplattformar har teckenbegransningar, sa det ar vanligt att se férkortade webbadresser pa dem.
De kan ocksa hittas i textmeddelanden, e-postmeddelanden och andra medier. Tjanster som Tiny URL och Bitly tar
langre webbadresser och kombinerar dem med kortare webbadresser. Aven om detta ar bekvamt, ar den
forkortade URL:en i verkligheten en mask fér en annan lank. Var forsiktig med dessa; Precis som med IP-
adressdomaner kan du inte vara saker pa de faktiska kéallorna till [ankarna. T.ex. kan leda
vart som helst.

Bedragare maskerar farliga lankar som legitima lankar.

Bedragare kan badda in farliga webbadresser i lankar, text, logotyper och bilder som ser legitima ut. Men du kan
se vad som éar dolt nar du haller muspekaren 6ver dessa lankar. Jamfér webbadressen pa skarmen med det som ar
synligt. Om det finns betydande skillnader eller om du ser nagra varningstecken i den dolda URL:en ska du
undvika lanken (och e-postmeddelandet, webbplatsen eller annonsen som innehaller den).
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LOSENORDSSAKERHET

Losenord ar nyckeln till nastan allt du gor online, och du har férmodligen
flera [6senord som du anvander under dagen.

Att vélja starka I6senord som ar svara att knacka och hantera dem pa ett
sakert satt kan ibland kédnnas omstandigt. Lyckligtvis finns det enkla satt att
gora dina l6senord sa sakra som magjligt.
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LOSENORDSSAKERHET DEL 1

Avsldja aldrig dina l6senord for andra.

Du skulle féormodligen inte ge ditt betalkort och din PIN-kod till en framling. Sa varfér ange ditt anvandarnamn
och l6senord? Dina inloggningsuppgifter skyddar information som é&r lika vardefull som dina pengar pa ditt
bankkonto. Ingen annan an du behéver dem — inte ens IT-avdelningen. Om nagon ber om ditt I6senord ar det en
bluff

Anvand olika l[6senord for olika konton.

Séledes, om ett konto dventyras, ar de andra fortfarande sakra.

Kayta monivaiheista tunnistautumista (MFA).

Aven de basta l6senorden har sina granser. Multifaktorautentisering lagger till ytterligare ett lager av sakerhet
utdver ditt anvandarnamn och I6senord. Vanligtvis ar en ytterligare faktor ett sms eller en mobiltelefonapp du
anvander for att bekrafta att du faktiskt forsoker logga in.

Langd overvinner komplexitet.

Ju langre 16senordet &r, desto battre ar det. Anvand minst 12 tecken nar det ar mojligt. Komplexitet ar fortfarande
viktigt. Om du vill géra det annu mer komplicerat kan du anvanda versaler och gemener, siffror och specialtecken.
Losenordet bor anvanda minst 3 av dessa alternativ.
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DEL 2

Gor dina lésenord svara att gissa men latta att komma ihag.

Om du vill géra l6senord lattare att komma ihdg kan du anvanda fraser eller uttryck. Till exempel
"‘smorgasochskinkanam”. | vissa system kan du till och med anvanda mellanslag: "smorgés och
skinka nam".

Undvik enstaka ord eller ord som foljs eller féregas av en enda siffra (t.ex. Lésenord). Hackare
anvander ordbocker och vanliga l6senord for att gissa ditt I6senord.

Anvand inte information i ditt I6senord som andra kan kanna till om dig eller som finns pa dina
sociala medier (t.ex. fodelsedagar, namn pa barn eller husdjur, bilmodell etc.). Om dina vanner kan
hitta det kan hackare ocksa gora det.

Ju langre l6senordet ar, desto battre ar det. Anvand minst 12 tecken nar det ar maojligt. Komplexitet
ar fortfarande viktigt. Om du vill géra det annu mer komplicerat kan du anvanda versaler och
gemener, siffror och specialtecken. Lésenordet bér anvanda minst 3 av dessa alternativ.

For att gora det tidigare exemplet annu sakrare: "Smorgas&skinkaNAM!",
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Lowercase
Letters Only

Instantly

At Least One
Uppercase Letter

Instantly

Instantly

Instantly

Time it would take a computer to crack
a password with the following parameters

At Lease One Uppercase At Lease One Uppercase
Letter + Number Letter + Number + Symbol

Instantly

Instantly

Instantly

Instantly Instantly

Instantly

Instantly

Instantly Instantly

Instantly

Instantly

Instantly Instantly

Instantly

Instantly

Instantly

Instantly

1 hour
1 day

3 weeks

Instantly

19 hours
1 month
5 years

300 years

Instantly Instantly

1 hour 8 hours
3 days 3 weeks
7 months 5 years
41 years 400 years
2,000 years 34,000 years
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