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Kollegialt larande om informationssakerhet och skydd inom
yrkesutbildningen — kriterier, processer och verktyg fsr smsesidigt lirande
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Sammanfattning
Modellen innehaller ett kriterium fér bedomning av datasakerhet och dataskydd i enlighet med den

struktur som ar typisk for Skoléverstyrelsens peer review-kriterier, samt en exempelprocess for
implementering av kollegialt larande mellan tva utbildningsanordnare. Utvarderingsskalan baserar sig pa
de sjalvbedémningskriterier som Karvi vid Nationellt centrum fér bedémning av utbildning vanligen
anvander (saknas, startar, utvecklas, avancerar). Modellen kan skrdddarsys for att passa olika situationer
och malsattningar, till exempel kan endast en del av kriterierna anvandas eller utvidgas, och kollegialt
larande kan genomforas av fler an tva utbildningsanordnare. Kriterierna och tabellavsnittet som styr
processen lamnas medvetet i ett |dttredigerat format - delvis pa bekostnad av utseendet.

Modellens perspektiv ar utbildningsleverantoérens évre niva , med tonvikt pa processer, ansvar,
kommunikation och utvardering och forbattring, snarare an tekniska detaljer.

Mer information om:
Janne Hietanummi

Utvecklingsdirektor
Valkeakoskiregionens utbildningskonsortium

Valkeakoski yrkeshégskola
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Process

Foljande process ar ett exempel pa en situation dar tva utbildningsleverantérer implementerar peer learning relaterat till informationssdkerhet och skydd

med hjalp av modellen som férhindras av detta verktyg.

Inledningsvis enades organisationerna om mal och genomférande, sasom tidsplan fér faseroch form av beskrivningar. Bada organisationerna gor
sjalvbedomningar i enlighet med kriterierna i nasta kapitel. Sjalvbedémningen innehaller en indikator-fér-indikator-bedémning enligt Garfield-skalan och
en kort beskrivning av den egna verksamheten (t.ex. nyckelord, listning) och definiera styrkor/utvecklingsmal. Sjalvbedémning omfattar till exempel
personer med ansvar for informationssdkerhet och skydd, bedémning och férbattring, ledning och foretradare for annan personal. Efter sjalvutvarderingen
traffas organisationerna pa ett peer learning-event, dar bada organisationerna 6éppnar upp resultaten av sjalvbedomning och presenterar sina egna
tillvagagangssatt for utvarderingstemat (t.ex. systempresentationer, Powerpoint-presentationer). Evenemanget kommer att utbyta information och
forsoka losa de utmaningar som uppstar genom sjdlvbedémningar. Dessutom kommer gemensamma utvecklingsmal att faststallas och atgarder och
overvakning kommer att 6verenskommas. En fortsattning av peer learning-processen ska éverenskommas pa lampligt och lampligt satt. | allmanhet dr dock

kontinuitet i peer review och larande ett beprévat element.

Overenskommelse om

genomforande och mal
mellan organisationer

Organisatorisk
sjdlvbedémning i
enlighet med kriterier:
beskrivning,
utvardering,
identifiering av
utvecklingsmal/styrkor

Omsesidigt
larandemote mellan
organisationer:
Omsesidigt 6ppnande
av sjalvbedémning och

aktiviteter, identifiering
av gemensamma
utvecklingsomraden
och 6verenskommelse
om samskapande

Enas om en eventuell

Overvaka samskapande - - .
nasta utvardering
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Jamforandebeddmningskriteriumt: Informationssakerhet och skydd inom yrkesutbildningen

Kriterium

Virdering omrdde:
Informationssékerhet och informationsskydd inom

Bedomning (Karvi):
Saknas (P), Start (A),

Evolving (K), Advanced (E)

Kort beskrivning (anteckningar), styrkor,

utvecklingsomraden

Organisationen har satt upp riktlinjer
och mal for informationssakerheten.

Riktlinjerna for informationssakerhet
har beskrivits och kommunicerats till
personal, studenter och intressenter i
forekommande fall.

Dataskydd:

Organisationen har satt upp riktlinjer
och mal for dataskydd.

Organisationen har skisserat hur man:
principerna for efterlevnad av
dataskyddslagen vid behandling av
personuppgifter genomfors

(1. Laglighet, rimlighet och 6ppenhet 2. Syftesrelaterat
3. Minimering av data 4. Punktlighet 5. Begransning av

lagring 6. Dataintegritet och konfidentialitet 7.
Skyldighet att visa)

Kort beskrivning:

Styrkor:

Utvecklingsomraden:

Dataskydd:

Kort beskrivning:

Styrkor:

Utvecklingsomraden:

yrkesutbildningen (Bedéomning per indikator eller, om sa
onskas, efter kriterier)
Indikatorer Exempel pa utvarderingskriterier Organisation | Organisation | Organisation A Organisation B
A B
M3l och Sakerhet: Sékerhet: Sékerhet:
riktlinjer

Kort beskrivning:
Styrkor:

Utvecklingsomraden:

Dataskydd:
Kort beskrivning:
Styrkor:

Utvecklingsomraden:
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Dataskyddsriktlinjerna har beskrivits och
kommunicerats till personal, studenter
och intressenter nar sa ar lampligt.

Planering och Sakerhet: Sakerhet: Sakerhet:
forvaltning
Organisationen har lampliga Kort beskrivning: Kort beskrivning:
sdkerhetsrelaterade riktlinjer och planer
pa plats. Styrkor: Styrkor:
Informationssakerhet ar en del av Utvecklingsomraden: Utvecklingsomraden:

organisationens riskhantering.

Organisationens programvara och dess
anvandning ar saker: inloggning,
anvandning, datalagring /
sakerhetskopiering, bland annat.

Organisationens IKT-infrastruktur ar
uppdaterad.

Organisationen har definierat interna
och externa nyckelroller for att
uppratthalla, utveckla, informera och
internt utbilda sakerhet.

Personalens kompetens uppratthalls
och utvecklas:

- Sakerhetschefer

- Personal som anvander
informationssystem i vardagen
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Dataskydd:
Dataskydd: Dataskydd:
Organisationen har lampliga riktlinjer
och planer for dataskydd pa plats. Kort beskrivning: Kort beskrivning:
Dataskydd ar en del av organisationens Styrkor: Styrkor:
riskhantering.
Utvecklingsomraden: Utvecklingsomraden:

Personalens dataskyddsexpertis
uppratthalls och utvecklas.

Organisationen har rutiner for att
sakerstalla dataskydd i hela
organisationen. Till exempel i en
organisation:

- veta vilken typ av personuppgifter den
behandlar.

- identifiera den rattsliga grunden for de
personuppgifter som anvands;

- identifiera nar man ska agera som
personuppgiftsansvarig

och nar som hanterare

- avtal har ingatts om behandling av
personuppgifter och behandlingen av
avtalen ar i sin ordning

- Identifiering av de situationer i vilka
det gemensamma registret fors och
darmed sammanhangande
ansvarsomraden har éverenskommits.

- De interna roller och ansvarsomraden
som ror behandlingen av
personuppgifter har identifierats och
bekraftats.
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- Dataskyddsombudets roll och roll har
faststallts.

- det ar kant vilka informationssystem
som behandlar personuppgifter

- identifiera och korrekt hantera
ostrukturerad information

- ha definierat informationspraxis och
foljs,

- det finns en hanteringsprocess for
personuppgiftsincidenter - villkoren for
overforing av personuppgifter till
tredjelander har klargjorts

Dokumentation
och
information

Sdkerhet:

Organisationen har definierat principer
och kanaler fér dokumentation och
information om information relaterad
till informationssakerhetsrelaterat
material (instruktioner, planer,
beskrivningar, hantering, riskhantering,
rapporter).

Dataskydd:

Organisationen har definierat principer
och kanaler fér dokumentation och
information om dataskyddsrelaterat
material (instruktioner, planer,
beskrivningar, hantering, riskhantering,
rapporter).

Sdkerhet:
Kort beskrivning:

Styrkor:

Utvecklingsomraden:

Dataskydd:

Kort beskrivning:

Styrkor:

Utvecklingsomraden:

Sakerhet:
Kort beskrivning:
Styrkor:

Utvecklingsomraden:

Dataskydd:
Kort beskrivning:
Styrkor:

Utvecklingsomraden:
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Overvakning
och
utvardering

Sdkerhet:

Respons pa den
datasakerhetsrelaterade enheten
samlas in och annan 6vervakning,
beddmnings- och prestandadata fran
olika grupper. Det finns [ampliga
procedurer fér dvervakning och
utvardering av datakallan.

Dataskydd:

Respons pa dataskyddsrelaterad
verksamhet samlas in och annan
overvakning,

beddmnings- och prestandadata fran
olika grupper. Det finns [ampliga
forfaranden for 6vervakning och
utvardering av dataskyddet.

Sdkerhet:
Kort beskrivning:

Styrkor:

Utvecklingsomraden:

Dataskydd:

Kort beskrivning:

Styrkor:

Utvecklingsomraden:

Sdkerhet:
Kort beskrivning:
Styrkor:

Utvecklingsomraden:

Dataskydd:
Kort beskrivning:
Styrkor:

Utvecklingsomraden:

Forbattring

Sdkerhet:

Informationssakerheten utvecklas eller
andras vid behov

dndrade behov, 6vervaknings-,
utvarderings- och resultatdata och/eller
baserat pa forandringar i omvarlden.

Organisationen har omfattande rutiner
for att framja innovation och fornyelse i

fragor som ror informationssakerhet.

Dataskydd:

Sdkerhet:
Kort beskrivning:

Styrkor:

Utvecklingsomraden:

Sakerhet:
Kort beskrivning:
Styrkor:

Utvecklingsomraden:
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Dataskyddet kommer att utvecklas eller
andras vid behov

andrade behov, 6vervaknings-,
utvarderings- och resultatdata och/eller
baserat pa forandringar i omvarlden.

Organisationen har omfattande
forfaranden for att fraimja innovation
och fornyelse i fragor som rér
dataskydd.

Dataskydd:

Kort beskrivning:

Styrkor:

Utvecklingsomraden:

Dataskydd:

Kort beskrivning:
Styrkor:

Utvecklingsomraden:




Karvis bedomningsskala
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Karvis beddmningsskala nedan anvands enligt indikatorn och kriterierna.

T [Tourova | Aaa | keamwa | ebiston

Figur 1. Den bedomningsskala som vanligen anvands i Det nationella utbildningsutvarderingscentrumets sjalvbedémningar, inklusive férklaringar.
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