Kyberturvallisuuden
haasteet

Toimitusketjut
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Mita kuuluu toimitusketjuun?

<

o

Intuitiivisesti toimitusketju voidaan ymmartaa logistiikan kannalta, jolloin kyse
on valmiin tuotteen “toimittamisesta” valmistajalta perille; tai tuotteen
valmistamiseen liittyva alihankintaketju tai kaikkein laajimmassa
merkityksessa koko tuotteen elinkaaren kattava ketju ideoinnista

jalkimarkkinointiin.
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Mita, jos toimitusketjun kyberturva pettaa?

G cvmensscisions

Netflixin painajainen kavi toteen X ,

MGM Resorts’ Las Vegas area
operations to take $100M hit from
cyberattack

s of Star Alliance passengers' [ L,

)\ America’s Cyber Defense Agency

Advanced Persistent Threat Compromise of
Government Agencies, Critical Infrastructure, and
Private Sector Organizations

Toimitusketjut ovat osa jokaisen modernin organisaation toimintaa. Ohessa
esimerkkeja eri toimialoilta, mita voi kayda, jos toimitusketjun kyberturvallisuus
pettaa:

- Media-ala, kesalla 2024: Netflixin jalkituotantoyritys lyuno, joka tekee
useammalle eri tuotantoyhtidlle tesktityksia ja dubbauksia, joutui
hakkeroinnin kohteeksi, ja useita Netflixin suosittujen sarjojen
julkaisemattomia jaksoja ja tuotantokausia vuoti piraattiverkkoihin. (Yleisesti
ottaen piratismi vaheni suoratoistopalveluiden yleistymisen myoéta, mutta on
kaantynyt nyttemmin uudelleen nousuun)

- Logistiikka-ala: IT-operaattori SITA toimittaa erilaisia I T-jarjestelmia
maailman eri lentoyhtidille. V. 2021. SITAn paikkavarausjarjestelmat
hakkeroitiin, ja sita kautta esimerkiksi Air Indian matkustajatietoja vuosi
hyokkagjille

- Hotelliala ja kaupan ala, 2023: Las Vegasissakin hotellia pitava MGM
Resorts joutui kiristyshaittaohjelman kohteeksi. MGM ei pystynyt
kayttamaan useisiin paiviin maksujarjestelmiaan, pankkiautomaattejaan,
sisaista verkkoaan tai hotellihuoneiden avaimia. Tassa tapauksessa myos
MGM Resortille tavaroita ja palveluita toimittavat tahot eivat saaneet
maksujaan tai kyenneet viemaan logistiikkaa perille asti. Lisaksi
alihankkijoiden liiketoiminnalle herkkaa dataa paljastui hakkereille.
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- Yleinen, 2019-: Solarwinds it-toimittajan jarjestelmien hakkerointi johti ko.
jarjestelmaa kayttavien organisaatioiden saastumiseen. Arviolta
haittaohjelma koski yhteensa 18 000 organisaatiota globaalisti, ja
keskimaarin kustannukset olivat yritykselle 11% vuotuisesta liikevaihdosta.
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Toimitusketjuhyokkays = ?

Toimittaja Asiakas

| |

Toimittajan
assetit

Asiakkaan
assetit

Toimitusketjuhyokkayksessa on nelja paaelementtia: toimittaja ja asiakas
assetteineen (suojattavine kohteineen, esim. varat, liikesalaisuudet,
asiakastiedot, ... ). Toimitusketjuhyokkays vaarinkayttaa toimittajan ja
asiakkaan valille luotujan luottamussuhteita, joita on vakisinkin oltava, jotta
liketoiminta mahdollistuu.
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Toimitusketjuhyokkays = ?

Toimittaja Asiakas

>
|

Toimittajan
assetit

Asiakkaan
assetit

Jotta kyberhyokkays laskettaisiin toimitusketjuhyokkaykseksi, on tapahduttava
vahintaan kaksi hyokkaysta, toimitusketjussa olevien eri lenkkeja kohtaan.
Ensimmainen hydkkays kohdistuu yleensa toimittajaan (ja taman asseteihin)
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Toimitusketjuhyokkays = ?

Toimittaja Asiakas

>
|

Toimittajan
assetit

Asiakkaan
assetit

... ja toinen hyokkays toimittajan ja asiakkaan luottamussuhdetta kayttaen
sitten asiakkaaseen ja sen asseteihin.

Toimitusketjuhyokkayksia ei ole helppoa tunnistaa, koska monet niiden
jattamista jaljista (kuten takaportitetut varusohjelmistot) voivat olla tahattomia
Bugeja, tai haittaohjelmia, jotka ovat pesiytyneet toimittajalle ilman sen
laajempaa suunnitelmaa. Toimitusketjuhyokkayksen tunnistaminen vaatii

lahes aina useamman tahon yhteistyota ja korkeaa teknista asiantuntemusta.
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Toimitusketjuhyokkaysten tavoitteet

+ Toimittajan IT-sovellusten IPR ATTACKER
(lahdekoodi)

+ Asiakasdata
» Liiketoimintaan liittyvda muu data

+ Muita kohteita: IT-resurssien a SITA
kaappaaminen esim. DDoSia varten,

kryptovaluutan varastaminen,... CUSTOMER SUEPLIER

end data

“ ED

ENISAN v. 2022 raportin mukaan, toimitusketjuihin kohdistuvissa
kyberhyokkayksissa tavoiteltiin paaasiassa jonkin toimijan IT-sovellusten
lahdekoodeja (66% tutkituista tapauksista), asiakasrekistereita (58%
tapauksista), muuta liiketoimintaan liittyvaa data ja tietoa
liketoimintaprosesseista (n. 20% tapauksista) seka informaatiota
organisaatioiden avainhenkiloista whalingia varten.
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Toimitusketjuhyokkaysten tavoitteet

CUSTOMER ASSETS TARGETED BY A SUPPLY CHAIN ATTACK

- e.g. payment data, video feeds, documents, emails, flight plans, sales
u‘! Data d . 3
—— lata and financial data, intellectual property.
%’ Personal data e.g. customer data, employee records, credentials.
<
]
(s e.g. access to the customer product source code, modification of the E
software of the customer. g
2
(0
e.g. documentation of internal processes of operation and -
% Processes configurations, insertion of new malicious processes, documents of
schematics.
e.g. use the bandwidth for Distributed Denial of Service (DDoS), send
Bandwidth g. Use fhe bancw! s : ice (DDoS).
SPAM or to infect others on a large scale.
g Financial e.g. steal cryptocurrency, hijack bank accounts, money transfers.
l“ People e.g. individuals targeted due their position or knowledge.

Tassa tarkemmin esimerkkeja, mita lopulliselta kohteelta pyritdan saamaan
ulos




Toimitusketjuhyokkaysten tavoitteet

SUPPLIER ASSETS TARGETED BY A SUPPLY CHAIN ATTACK

e.g. software used by the supplier, web servers, applications,

@ Pre-existing Software  databases, monitoring systems, cloud applications, firmware. It does
not include software libraries.

e.g. third party libraries, software packages installed from third parties

Software Libraries
such as npm, ruby, etc.

<
01010 h
11101 Code e.g. source code or software produced by the supplier. =
00101 il
3
m Configurations e.g. passwords, APl keys, firewall rules, URLs. ﬁ
", Data e.g. information about the supplier, values from sensors, certificates,
g personal data of customers or suppliers themselves, personal data.

e.g. updates, backups or validation processes, signing certificates

Processes
processes.

e.g. targeted individuals with access to data, infrastructure, or to other

People people

iﬁ; Hardware e.g. hardware produced by the supplier, chips, valves, USBs.

Johtuen siita, etta toimittaja on toimitusketjuhyokkayksessa pelkka astinlauta,
silta halutaan yleensa varastaa asiakkaan verkkoihin paasyn kannalta
hyodyllisia tietoja ja luoda luvattomia uusia luottamussuhteita olemassa Olevia
yhteyksia vaarinkayttamalla.

Naita on esitelty tassa, esimerkiksi...
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Toimitusketjuhyokkaysten tekijat

SUPPLIER SUPPLIER CATEGORY IMPACT ATTRIBUTED GROUPS
Security Software
Aviation
ockchain
i

Mimecast 2021  Global APT29
SITA 2021  Global APT41

Ledger 2021 Global

Verkada 2021 Hacktivist Group
BigNox NoxPlayer 2021
Stock Investment Messenger 2021 Thallium APT

ClickStudios 2021

Apple Xcode 2021

Myanmar Presidential Website 2021 Mustang Panda APT

Lahde: ENISA

Ukraine SEI EB 2021
Codecov 2021

Fujitsu ProjectWEB 2021

Kaseya 2021 REvil Group
MonPass 2021 Winnti APT Group
SYNNEX Technology Distributor 2021 APT 29

Microsoft Windows HCP 2021

SolarWinds

2020 APT29

Accellion 2020 UNC2546
2020 Lazarus APT
2020 TA428
2020

Vietnam VGCA 2020 TA413, TA428

NetBeans 2020

Unimax 2020

Toimitusketjuhyokkaykset ovat lahes aina hyvin monimutkaisia ja teknisesti
vaativia kyberhyokkayksia. Tasta kertoo jo sekin, etta kaksi kolmasosaa
tekniikoista jaa kokonaan pimentoon, 40% prosentissa tekija jaa
tuntemattomaksi, ja 50% tapauksista tekijaksi paljastuu erittain hyvin
resursoitu, APT-tason uhkatekija, jolla on usein valtiollinen tausta.

Esimerkiksi APT29 (Cozy Bear, Venajan SVR:n alainen ryhma) on osattu
tunnistaa tassa taulukossa ainakin kolmeen hyokkaykseen. APT41 (Wicked
Panda, yhteyksia myds WINNTI [-haittaohjelmaa kayttavaan-] APT ryhmaan)
on Kiinan valtionhallinnon tukema uhkatoimija.
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Toimitusketjun kyberturvallisuuden riskienhallinta

Supply Chain Risk Management
— Paadokumenttina NIST SP 800-161 (r1,
periytyy NIST SP 800-53:sta)
Perusteellinen ohjeistus
toimitusketjun kyberturvallisuuden

dexpiing ¥y
hallinnasta B - | /-

NIST C-SCRM-ohjelma: Cybersecurity \

Idea: normaalia kyberturvallisuuden

hallintaa:

valvontaa alihankkijoille
Ohjelmistokomponenttien haavoittuvuushallinta
Koko toimitusketjun kattava IAM ENHANCED OVERLAY APPENDIX A PROVIDES

Toimitusketjuosuuksien painottaminen p—

C-SCRM:n integrointi osaksi

organisaation riskienhallintaa m

C-SCRM avainkaytanteiden tasot

(perusta, yllapito, kehittyva)

V &

OVERLAY

Onko toimitusketjujen kyberturvallisuuden hallinnalle sitten tehtavissa mitaan?
Ohjeistusta sinansa on. NISTin dokumentaatio on ilmaisena helpommin
saatavilla, ja siella alueen paadokumenttin on NIST SP 800-161, jossa
maaritellaan nk. C-SCRM-ohjelma, eli Cybersecurity Supply Chain Risk
Management

C-SCRM lahtee siita, etta organisaation nakyma toimitusketjussa muuttuu sita
sumeammaksi, mita kauempana verkostossa toimija on. Perusideana onkin,
etta sinansa C-SCRM on normaalia kyberturvallisuuden riskienhallintaa, mutta
tiedostetaan se, etta omat asiakkaat asettavat omalle toiminnalle erilaisia
velvoitteita, ja toisaalta pyritaan valvomaan omien alihankkijoiden toimintaa,
mukaanlukien toimitusketjun riskienhallinta.

C-SCRM:n juuret ovat ohjelmistoteollisuuden toimitusketjujen hallinnassa,
mutta siitd on kehitetty paljon yleisempi versio. C-SCRM perii paljon NISTin
800-53-suosituksesta (joka on ISO 27001:n kaksonen), ja sisaltaa
perusteellisen ohjauksen toimitusketjun kyberturvallisuuden hallinnasta.

Kontrollien suosituksessa C-SCRM:ssa on ensin tunnistettu ne
perustietoturvan kontrollit, jotka patevat myos toimitusketjujen
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riskienhallinnassa, ja selitetty Kuinka niita tulisi kayttdad SCRM:ssa. Taman

lisaksi esitellaan uusia kontrolleja:

- MAINTENANCE MONITORING AND INFORMATION SHARING (MA-8):
Kontrolli: organisaatio valvoo jarjestelmiensa ja komponenttiensa tilaa, ja
tiedottaa riskirajat ylittavat toiminnot omalle toimittajaverkostolleen.

- SUPPLIER INVENTORY (SR-13) Kontrolli: Organisaation tulee tuottaa
lista ensimmaisen tason toimittajistaan, jotka voivat tuottaa kyberriskeja
toimitusketjussa

Erityisia kohteita, joita alihankkijoilta voidaan vaatia, on
ohjelmistokomponenttien haavoittuvuushallinta ja koko toimitusketjun kattava
identiteetin- ja paasynhallinta.

Toimitusketjujen hallinta tulisi ottaa osaksi organisaation
kokonaisriskienhallintaa.

C-SCRM tunnistaa organisaatiolle tiettyja avainkaytanteita
kyberturvallisuuden hallinnan toteuttamiseksi, ja jakaa ne kolmeen
“kypsyys”tasoon: perusta (foundational), yllapito (sustaining) ja kehittyva
(enhancing). Tasot mukailevat yleisia organisaation kypsyystasoja: alimmalla
on kriittiset elementit, jotta kyberturvallinen toimitusketjujen
luottamussuhteiden luominen on ylipaataan mahdollista, ja paattyy
korkeimmalla tasolla adaptiiviseen ja mitattuun toimintamalliin.
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1SO 20243

Toimitusketjuturvallisuuden muuta ohjeistusta

Standardi Kuvaus

ICT-sovellusten toimitusketjuille tarkoitettu. Suosituksia ICT-laitteiston
ja sovellusten eheydelle.

1SO-28004-2

Yleinen ohjeistus SME:lle (Small and Middle-sized Enterprises)
toimitusketjun turvallisuuden takaamiseksi

SAE AS5553D

limailualalle tarkoitettu standardi elektroniikkaosien toimittajien
hallintaan, hankintaan, jaljitettavyyteen ja valvontaan

SAE AS6081A

Kuten AS5553D, mutta kohdistettu avoimilta markkinoilta tapahtuvaan
hankintaan

SAE ARP6178A

Riskinarviointityokalu vaarennettyjen elektroniikka komponenttien
varalta ilmailualalle

SAE ARP9134A

Yleinen ohjeistus toimitusketjujen riskinhallintaan (ilmailualalle
raataloity)

UL 2900-2-2

UL (Underwriters Laboratories) Solutions LLC on USA:ssa toimiva
kayttéturvallisuuden standardointi ja evaluointitaho. 2900-standardisarja
maadrittelee yleisia varusohjelmistojen turvallisuusvaatimuksia ml.
softankehityksen toimitusketju. Osa 2-2 antaa
teollisuusautomaatiokohtaisia vaatimuksia

Toimitusketjujen turvallisuuden varmistamiseksi on muutakin ohjeistusta esim.
ISO:lta. SAE standardoi ilmailualan turvallisuutta, ja keskittyy toimitusketjun
hallinnassa paaasiassa vaarennettyjen komponenttien havaitsemiseen ja
niiden aiheuttaman riskin kasittelyyn. Tasta huolimatta, monet siella esitetyt
kontrollimekanismit patevat liikketoimintaprosesseissa yleisemminkin

toimitusketjun riskienhallintaan.
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