Tieto- ja kyberturvallisuus

Kasitteet ja perusteet




Mita on kyberturvallisuus (2010)

Kyberturvallisuus Kyberhyokkaykset

An attack, via cyberspace, targeting an

enterprise’s use of cyberspace for the
purpose of disrupting, disabling, destroying,
or maliciously controlling a computing
environment/infrastructure; or destroying the

integrity of the data or stealing controlled
information

Kybertila

A global domain within the information
environment consisting of the
interdependent network of information
systems infrastructures including the
Internet, telecommunications networks,
computer systems, and embedded
processors and controllers

CNSS Instruction No. 4009, 2010

USA:n kansallisen turvallisuusjarjestelmien komitean (CNSS) vuoden 2010
maaritelman mukaan kyberturvallisuus on kybertilan suojaamista
kyberhydkkayksilta.




Mita on kyberturvallisuus (2010)

Kyberturvallisuus Kyberhyokkaykset
An attack, via cyberspace, targeting an
enterprise’s use of cyberspace for the
purpose of disrupting, disabling, destroying,
or maliciously controlling a computing
environment/infrastructure; or destroying the || §
integrity of the data or stealing controlled g
information s
Kybertila E
A global domain within the information Tietoturva é
environment consisting of the (CIA)

interdependent network of information
systems infrastructures including the
Internet, telecommunications networks,
computer systems, and embedded
processors and controllers Vain IT (“toimistotietotekniikka”)
ei OT (“teollisuusautomaatio”)

Olennaista vanhassa maaritelmassa oli se, etta hyokkays sidottiin
perinteiseen IT-infraan (tydasemiin, palvelimiin, tietoverkkoihin ym.) seka
naiden sisaltdman datan turvaamiseen (luottamuksellisuuteen, eheyteen ja
saatavuuteen). Naissa maaritelmissa on muutamia haasteita, kuten
esimerkiksi teollisuusautomaatiota vastaan hyokkaaminen, hyokkayksen
seuraukset ja niiden laajuus seka tapahtuneen seurauksen tahallisuus.




Kyberturvallisuuden maaritelma tanaan?

« Fyysisten uhkien torjunta kyberturvalla
Esim. palveluiden siirtdminen pilveen

« Kyberuhkien torjunta fyysisin keinoin
Esim. palvelininfran takavarikointi

+ Uhkat laajempia kuin vain ICT ja data
Kriittinen infrastruktuuri

* Mika on tarkoituksellista?
Miten tunnistetaan inhimillinen erehdys?

Enta tekodly?

« Miten vahinkoihin tulee varautua?

« Tietoturvallisuus vs. kayttéturvallisuus
» Security vs. safety

Florida Water Treatment Plant
Hit With Cyber Attack

Fyysinen maailma ja kybermaailma kietoutuvat tiukemmin ja tiukemmin

yhteen.

Pelkastaan vahinkoja tulkitsemalla on nykyisin entista vaikeampaa erottaa
inhimilliset erehdykset tahallisesta toiminnasta; saati sitten kohdennettu
hyokkays esimerkiksi yleisesta haittaohjelmakampanjasta: Floridan
vedenpuhdistamossa kaynyt tapaus sisalsi kaikki kyberhyokkayksen

tunnusmerkit, mutta oli lopulta tyontekijan virhe.

Perinteiset tietoturvallisuuden suojauksen maaritelmat eivat lisaksi ole enaa

riittavia tekoalyn kanssa, uhkamallit ovat paljon laajempia.




Kyberturvallisuuden maaritelma tanaan?

. . . Asiat, jotka ovat
Kyse ei ole vain datasta. . L Informaatio haavoittuvia ICT:n kautta
... mutta data on kybertoimintaymparistén \ 4
ja —turvallisuuden ytimessa
+ Tassa kdytettava maaritelma:

« Kyberturvallisuus on datan ja datasta
riippuvien jarjestelmien suojaamista
haitallisilta vaikutuksilta, ja muiden
jarjestelmien suojaamista datan ja datasta

Muut asiat

riippuvaisia
verkkotekno-
logioista

riippuvien jarjestelmien aiheuttamilta uhilta logirie v,
ja niiden vaarinkaytolta ’ i “
« Huom 4 ~
- ietoturvallisuus yberturvallisuus

« Kyberturvallisuus ei aina ole paras
suojauskeino = kokonaisriskienhallinta

Tietoturvallisuus kasittaa myos analogisen tiedon, ja toisaalta jattaa huomiotta
tai ainakin tulkinnanvaraiseksi sen, miten esimerkiksi teollisuusautomaatiota
tulisi kasitella. Data on kyberturvallisuuden ytimessa, mutta se ei ole sen koko
kuva.

On hyva huomata, etta kyberturvallisuus pitaa hallinnollisesti nahda osana
muuta organisaation riskienhallintaa. Kaikkiin kyberuhkiin ei ole
kustannustehokasta varautua kybertekniikoilla, vaan esimerkiksi ulkoistamalla
riski (vakuutus) tai hallinnollisin sanktioin.




Koulutuksen periaatteet

digitalisoituminen

Tietoturvallisuuden

i Tietoturvallisuuden l Kyberturvallisuuden

Kyberturvallisuuden

Toimialan X
kyberuhat ja -

Toimialan Y

Teollisuusautomaation
kyberturvallisuus

kyberuhat ja -




Datan ja jarjestelmien suojaamisen kasitteita

Ny Dependabilitx p

Relabl
« Lahestymistavasta riippuen ——
* Puhdas tietoturva ey
+  Systeemitieteet NS i
+ Teollisuusautomaatio P TSI
+ Tekoaly . Interoperabllty -
« Suojaamisen kasitteilla sovelluskohtaista - Availabiity) < Senfienalt
priorisointia
R e

Trustworthy Al goals
(NIST AI-100-1)

Niinkutsutut ClA-attribuutit ovat kuitenkin melko uusi kasite. Nk.
Toimintavarmuus nousi esille jo 1830-luvulla, ja erityisesti ensimmaiset
analogiset tietokoneet 1940- ja 50-luvuilla kayttivat epaluotettavia
komponentteja ja tarkeinta oli ylipaataan laskennan saaminen paatokseen.
Monet toimintavarmuuden kasitteet ovatkin ymmarrettavissa tata kautta.

Toimintavarmuuden kasitteita ovat mm.

- Toiminnan luotettavuus ympariston olosuhteiden heiketessa. RRR-mallissa
(reliability, resiliency, robustness) luotettava (resilient) jarjestelma toimii oikein
normaaleissa olosuhteissa; vikasietoinen (resilient) jarjestelma toimii,
vaikkakin heikommin, myds epanormaaleissa olosuhteissa ja kestava (robust)
jarjestelma toimii normaalisti myds (tiettyjen rajojen sisalla olevissa)
epanormaaleissa olosuhteissa.

- Huollettavuus (maintainability), tarkoittaa, etta jarjestelmaa on fyysisesti,
teknisesti ja organisaation prosessien kannalta ylipaataan mahdollista huoltaa
- Fyysinen turvallisuus (safety) tarkoittaa sita, etta ihmiset ja jarjestelmat
sailyvat vahingoittumattomina

- Saatavuutta on kahta lajia: jarjestelman “pysyminen pystyssa” ja
tietoturvallisuuden saatavuus vain luvitetuille kayttgjille.




Tekoalyn turvallisuusominaisuuksien katsotaan ulottuvan laajemmalle, ja
mukana on tekoalyn luotettavan toiminnan lisaksi myos yhteiskunnallisia
ulottuvuuksia, kuten vahemmistojen suoja.




Datan suojaamisen kasitteita

» Tietoturvallisuus
» = Datan turvallisuus -

* Perinteisella priorisoinnilla: P, p)
* Luottamuksellisuus (Confidentiality)
* Eheys (Integrity)
» Saatavuus (Availability)

e =C+I|+A WW

Tietoturvan peruskasitteet ovat

- Luottamuksellisuus (C)

- Eheys (I)

- Saatavuus (A)

Lyhyesti: tiedon pitaa olla luotettavaa ja saatavissa vain sen tarvitsijoille




Data and tietoturva nykyisin

- Datan “liiketilat”
+ Tietoliikenne (Data-in-transit, perinteinen)
» Sailottava tieto (Data-at-rest, perinteinen)
» Laskennassa oleva tieto (Data-in-
computation/use, uusi)

Liikkeessa olevaa tietoa (data-in-transit, esimerkiksi Internetissa kulkeva data
tai Netflixista TV:hen tuleva stream) on suojattava paaosin eri mekanismein
kuin paikallaan olevaa, esimerkiksi tietokantoja ja tiedostoja. Tarkein ero
suojausmekanismeissa on, etta likkeessa olevaa tietoa suojattaessa
suojausmekanismi on helpompi irrottaa itse datasta: data voidaan antaa
suojatun siirtomekanismi kayttoon ja poistaa sielta, kun siirto on tapahtunut.
Sailéttavan data suojausprosessi ei ole useinkaan yhta suoraviivainen.

Laskennassa olevan datan suojaaminen on viela uutta tiedetta: on vaikeaa
tehda operaatioita datalle, jos datasta ei voi tietaa mitaan. Tama on haaste
erityisesti tekoalyssa.




Perusattribuuteista johdettuja tavoitteita

* Luottamuksellisuudesta johdettuja
* Yksityisyys = Tiettyjen henkil6on sidottujen tietojen luottamuksellisuus
* Yksityinen laskenta = Laskennassa olevan datan luottamuksellisuus

* Eheydesta johdettuja

* Autenttisuus = Esim. l1ahettdjan identiteetin eheys

. = Myds: datan alkuperatiedon eheys

« Kiistamattdémyys = Datan luojan/kasittelijan identiteetin eheys

» loT-laitteen attestaatio = Koodin tai metatietojen eheys

» Tietokannan yhtapitavyys = Tietokantataulujen yhtenevyyden eheys
Lohkoketjun konsensus = Tapahtumaketjun jarjestyksen eheys




Yleisia tietoturvan periaatteita: eristaminen

batuofl

* Idea: lswsnid lswsnid
* Monimutkaisuuden véhentaminen saam2 1hanse
» Hallittavissa oleva maara
tarkastuspisteita
\‘ Shtiwe  Idatiwe
s.r.ror Lot
- - - ] - - L
» Eri periaatteita eristamiseen: -
» Politiikkataso: roolinhallinta
» Politikkataso: tiedon herkkyysluokat
. Lo Sinsild I3nsild
» Tekninen taso: verkon segmentointi seror resor
» Fyysinen taso: fyysinen erottelu
(“airgap’) P |
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Roolinhallinta viittaa auktorisoinnin ts. paasynhallinnan sitomiseen rooleihin
(/tehtaviin) pikemmin kuin henkildihin. Henkilon yhtaaikaa hyddynnettavissa
olevien roolien tyyppeihin asetetaan rajoituksia (nk. Vaaralliset
tydyhdistelmat). Sama henkild ei esimerkiksi voi olla laskun tekijan ja laskun
hyvaksyjan roolissa, ainakaan saman laskun osalta.

Politiikkatasolla voidaan myds luokitella tieto sen herkkyyden perusteella ja
perustaa kasittelymenetelmia luokituksen (esim.
“YRITYSLUOTTAMUKSELLINEN?”) perusteella.

“Air gap” tarkoittaa, etta jarjestelmat erotellaan fyysisesti riittdvan kauas
toisistaan. Tasta ei kuitenkaan valttamatta seuraa turvallisuutta, koska
fyysisesti eriytetytkin jarjestelmat ovat tekemisissa muiden kanssa esim. USB-
median avulla.




Yleisia tietoturvan periaatteita: virhetilanteiden
kasittely

Jarjestelman logiikan pettaminen = kyberhyokkaykset
Enta jos...?
Syotteen rajoitukset
Jarjestelman kayttopolitiikan muutokset
Rajapintojen muutokset
Maaritteleméaton toiminto
Maaritelty toiminto (mutta tunnistettu)
Maaritelty ja kasitelty toiminto

Testaus, validointi, verifiointi ja harjoittelu

Kyberhyokkaykset paasevat lavitse jarjestelmiin kohdista missa jarjestelman
toimintalogiikka pettaa. Useimmiten tama pettaa juuri kohdissa, joissa
toiminnallisuutta ei ole tarkkaan maaritelty ja tiedostettu, erityisesti tama
koskee jarjestelman virhetilanteiden kasittelya.

Enta jos...?

- Jarjestelma saakin “Kylla/ei”-vastauksen
sijasta 2G karttakuvan?

- Henkilon vaihtaessa tehtavaa organisaation
sisalla vanhat roolit jaavatkin voimaan ja
johtavat vaarallisiin tyoyhdistelmiin (esim.
Paasee hyvaksymaan omat laskunsa)

- Maksujarjestelma noudattaakin hieman
vanhaa yhteysstandardia




Vaikeampia asioita on ylipaataan tunnistaa erilaiset virhetilanteet. Naita on
kaikilla abstraktiotasoilla koodin kirjoittamisesta kayttovaltuuspolitiikkoihin. Jo
se, etta virhetilanteet ja muut toiminnot on tunnistettu ja maaritelty auttaa
hyokkayksen sattuessa vahintaan tekemaan korjaavia toimenpiteita.
Parhaassa tapauksessa epasuotuisasti vaikuttava toiminto on myos korjattu
tai vahintaan mitigoitu.

Koska kaikkiin jarjestelmiin koodista organisaation riskienhallintaan jaa
virheita, ainoa ratkaisu on testata ja uudelleenarvioida niita saanndllisesti ja
erityisesti muutospisteissa.




Yleisia tietoturvan periaatteita: syvapuolustus

« Syvapuolustus = Defence in Depth (DiD)

¢ DiD = “useiden eri inojen so ista kerrokselli i tai perakkdisil

askelin turvatavoitteiden saavuttamiseksi. Metodologia siséltéé heterogeenisten
turvateknologioiden k&ytt6& kerro niité § hk orien

i 5 . : p P P ” POLICIES,
niin, ettd yhden teknologian pettdesséa uhan estaé toinen teknologia eri kerroksella. PROCEDURES
(IEC 62443) & AWARENESS

* Tamanhetkinen jaottelu:

» Politiikat: luo hyvat sdannét, sitouta ihmiset niihin
Tilaturva: tuki loogisen suojauksen kiertomahdollisuudet PERIMETER
Verkko/reuna: suojaa virtuaalisen tason paasya usealla o
organisaation rajoilla (ulkoisilla ja sisdisilla)
Tybésema/palvelin: suojaa loppukayttajan laite erikseen
Sovellus: luotettu sovelluksen asennus, péivityksen,
kayttajantunnistus,...

« Data: CIA, esim. Salaa tiedot luottamuksellisuuden
takaamiseksi

PHYSICAL

DiD-periaate on datakeskeista, mutta kayttajaakaan ei voi unohtaa: myos
kayttajanhallinnan ja todentamisen on oltava monikerroksista. On kuitenkin
huomioitava, etta monikerroksinen kayttajan todentaminen El tarkoita
salasanan kysymista joka viides minuutti, VAAN tietoturvapalveluiden
integrointia esimerkiksi SSO:n kautta.

Politiikat: saantojen tulisi noudattaa yrityksen prosesseja ja soveltuvaa
viranomaissaantelya. Saantgja, eli “hallinnollisia kontrolleja” ei tule keksia
helpottamaan hallintohenkiloston toita, koska turhat saannaot johtavat
pelkastaan niiden kiertamiseen ja tarkeidenkin saantdjen noudattamatta
jattamiseen.

Tilaturvallisuus on kyberturvallisuuden kannalta olennaista, koska esimerkiksi
palomuuri (joka on loogisen tason kontrolli) ei suojaa silta, etta joku kavelee
ovesta sisaan, ja asentaa hakkeritydaseman konttorin sisaverkkoon.

“‘Reuna” (perimeter) on tietyntyyppisen turvallisuusajattelun kasite, jossa
luodaan samaa turvatasoa olevien fyysisen tilan, tietoverkkojen ja
tietojarjestelmien kokonaisuuksia, turva-alueita. Tarkastaminen ja toiminnan
rajoittaminen tehdaan nimenomaan turva-alueiden rajalla tai reunalla. Turva-
alueet on luonnollista asettaa organisaation hierarkian mukaisesti, koska
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hierarkia *yleensa* noudattelee liiketoimintaprosesseja ja niiden perusteella
tehtyja turva-aluerajoja.

NyKkyisissa dynaamisissa organisaatioissa ja projektiluontoisessa tyossa
joudutaan toimimaan organisaatiorajojen ylitse, ja tietojarjestelmatkin ovat
pilvessa. Tama ei kuitenkaan tarkoita sita, etta syvapuolustus unohdetaan,
vaan etta pilvipalvelun tarjoaja hoitaa osan esimerkiksi fyysisesta, ja reuna-
alueen turvallisuudesta. Tallaisessa toiminnassa turva-alueet ovat
dynaamisempia ja muodostavat lisakerroksia aiempien virtuaalisten turva-
alueiden sisalle, esimerkiksi Teams-palvelun paasynhallintalistojen tai VPN:n
avulla.

Tietoliikenneprotokollat ovat nykyisin jo hyvin mietittyja sita uhkamallia varten,
ettd hydkkaaja salakuuntelee tai yrittaa vaikuttaa itse protokollaan verkon
ylitse. Sen sijaan paatelaitteissa on lukuisia muita sovelluksia, jotka eivat ole
yhta hyvin suojattuja. Useimmiten hyokkaaja pyrkiikin murtamaan
paatelaitteesta jonkin heikomman sovelluksen, jota kautta saadaan koko
paatelaite haltuun. Taman jalkeen tietoliikennetta voidaan “kuunnella”
pelkastaan urkkimalla vaikkapa puhelimen mikrofonia tai ottamalla
nayttokuvia. Taman vuoksi myos paatelaitteen suojaaminen on olennaista.




Yleisia tietoturvan periaatteita: kuristuspisteet

Idea: jokaisen tapahtuman tarkastaminen joka paikassa
on liian kallista

Vahenna tapahtumia - jarjestelman kaytettavyys karsii

Vahenna tarkastuksia - jotkin tapahtumat jaavat
tarkastamatta, ja turvallisuus karsii

Pakotetaan suurin osa tapahtumista muutamien
kanavien lavitse (kuristuspisteet)
Epailyttavien tapahtumien tarkastaminen (+karsiminen)
Suorituskyky voi karsia (esim. loT)
Esimerkkeja: palomuuri, IDS
Toimii turva-alueajattelun kanssa

Turva-alueiden valinen liilkenne ainoastaan kuristuspisteiden
kautta

Tarvitsee tietoturvapolitiikan toimiakseen

Tulee jattaa lokitiedot siitd, mita tapahtui ja milla
perusteella

Access control
__policy data

Reference’
monitor

Audit trail




Yleisia tietoturvan periaatteita: poikkeamien
havaitseminen

« Tietojarjestelmien monimutkaisuus = monipuoliset
kayttotavat

Luvaton kayttotapa > poikkeava jalanjalki
... kuten my6s jotkin kayttajat ja erikoiset kayttétavat
Poikkeava jalanjalki vahva tunnistustapa
* Mikd onkaan “normaalikaytt6a”?

» Voi vaatia operatiivisessa kdytdsséa olevan jarjestelman @'r .‘ﬁ,.\
seurantaa ja analysointia jonkin aikaa B AR e
Kuinka poikkeavuudet huomataan? “:_-._' i ;;‘.}
. Lo “w oo tdS oo
Maariteltdva metriikat, tilastot ja ulottuvuudet T e B

* Yleensa valmiiden tuotteiden osana
Kaytto niin verkko- kuin paatelaiteturvallisuudessa
IDS/IPS
« Tekodlyratkaisut tassa hyvin toimivia ja
helppokayttoisia

Nykyiaikainen organisaatio tarvitsee hyvin monenlaisia tapoja kayttaa
tietojarjestelmia. Luvaton kayttd, mikali tietoturvapolitiikka on asetettu
jarkevaksi, aiheuttaa jo maaritelman mukaankin poikkeavaa kayttaytymista
tietojarjestelmissa. Tama on sinansa hyvin toimiva periaate vahingollisen
kybertoiminnan havaitsemiseen (ei siis viela torjuntaan). On kuitenkin oltava
realistinen kuva siita, mika on aidosti normaalikayttoa: pelkkien asetettujen
kaytanteiden perusteella sita ei voi paatella, koska organisaatiossa
muodostuu monia hyodyllisia tapoja virallisten saantdjen huomioimatta
jaaneille alueille. On siis kyettava jollakin tavalla jalkautumaan organisaation
jokapaivaiseen toimintaan, nimenomaan tietoliikenteen ja jarjestelmien kayton
tasolla.

Erilaiset tekoalyratkaisut ovat tallaisessa tarkoituksessa tehokkaita, koska ne
kykenevat oppimaan myos tunnistamattomia tapoja kayttaa tietojarjestelmia
pelkastaan lokitietojen tai tietoliikenneprofiilien perusteella, ja analysoimaan
niitd useammassa ulottuvuudessa.




Yleisia tietoturvan periaatteita: hienojakoinen
paasynhallinta

* Turvallisuus vs. kaytettivyys
« Linja hyvaksyttavan (ja/tai
valttaimattoman) ja kielletyn kdyton
valilla kompleksinen
* Lyhyt ja karkeajakoinen
tietoturvapolitiikka johtaa saantojen
kiertamiseen
« Ratkaisu: hienojakoinen kontrolli
» Esim. RBAC- tai ABAC-saannosto
* Vaatii luotettavan kayttajan tunnistamisen
ja todentamisen (/autentikoinnin)
* Yllapidettavyys - automatisointi
« Erilliset toimintoalueet: Tietoturva-
politiikka
» Identity- and Access Management
* Role-/Attribute-based Access Control

Turvallisuus ja kaytettavyys ovat yleisesti ottaen saman asteikon eri paissa,
koska helppokayttoista jarjestelmaa on myos helppo vaarinkayttaa. Tama ei
kuitenkaan ole koko totuus: jos jarjestelman turvallisuuden ja kaytettavyyden
suunnitteluun kaytetaan riittavasti resursseja, paastaan varsin hyviin
kompromisseihin.

Jos tietoturvapolitiikka on liian yksinkertainen kayttotapauksiin nahden,
normaalikayttajat alkavat kiertamaan saantoja saadakseen hommansa
tehdyksi. Tama johtaa siihen, etta sisaiset, auktorisoidut kayttajat ohittelevat
tietoturvakontrolleja.

Tietoturvapolitiikka on hyva rakentaa roolipohjaisuuden ja
attribuuttipohjaisuuden varaan. Roolipohjaisessa paasynhallinnassa (RBAC)
kayttajille annetaan tyotehtavan perusteella rooleja, ja luvitus jarjestelmiin
tehdaan roolien perusteella. Attribuuttipohjainen paasynhallinta antaa
luvituksen tyotehtavan lisaksi jarjestelman ja ympariston muiden
ominaisuuksien perusteella, esimerkiksi sijainnin, kellonajan ja
tietojarjestelman senhetkisen liiketoimintaprosessin liitynnan kautta.

Automatisointi tarkoittaa tassa sita, etta esimerkiksi uuden kayttajan




lisdaminen jarjestelmiin menee HR:n ja esimiehen antamien tyétehtavien
perusteella automaattisesti HR- ja ERP-jarjestelmista operatiivisten
jarjestelmien paasynhallintaan, tai etta uudessa projektissa tarvittavat
paasyoikeudet Sharepointiin tulevat automaattisesti projektinhallinnan toimin
Nama kaikki vaativat jarjestelmien valista identiteettienhallinnan ja
todentamisen menetelmien yhteentoimivuutta, esim. SSO.




Yleisia tietoturvan periaatteita: OPSEC

Onlyfans-osto johdatti poliisin
Vastaamo-epiillyn jiljille ]

« Joka tason 360 astetta turvallisuus >
* OPSEC = Operations security
» Nimi USA:lta Vietnamin sodan aikana
»  “jarjestelméllisid ja koestettuja turvallisuus-
kéytantdja, joiden avulla vastustajalta estetéén
kyky kerétd, analysoida ja kdyttda hyvakseen
tietoja, mm. puolustajan kyvyisté ja tavoitteista’
* Turvaa myos prosessit
» Kayttajan tietoisuus uhista ja koulutus
poikkeustilanteissa toimimiseen
* Vain valttamattomat saannot Germany Blames Ukraine War Talks
. Leak on ‘Individual Error’
... mutta tarkoin toteutetut
» Hyvin maaritellyt poikkeukset (prosesseihin (O]
ja saantoihin)

OPSEC-termi on peraisin USA:n sotilaspuolelta, kun he huomasivat etta
vihollinen kokosi yhteen yksittaisia sindnsa viattomia (ja suojaamattomia)
tiedonpalasia paatellakseen etukateen USA:n operaatioiden toimeenpanoa.
Tallaisia olivat esimerkiksi ennustettavat (ja helposti havainnoitavat) joukkojen
rutiinit, hallinnollisen tietoliikenteen salaamattomuus, a turha tiedonjako.
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Mita kuuluu kyberturvallisuuteen?

Eri nakokulmia * Prosessi

Tekninen * Hydkkaamisen ja suojaamisen vaiheistus
Fyysinen turvallisuus + Hallintandkékulma
Verkkoturvallisuus * Turvallisuushallintaohjelma
Sovellusturvallisuus » Riskienhallinta

Jarjestelma + Compliance

Tietokantaturvallisuus
Mobiililaitteiden turvallisuus
Pilven turvallisuus

Suojattavat kohteet
Liiketoimintatietojen luottamuksellisuus
Kriittisten jarjestelmien suojaaminen

Kyberturvallisuutta voidaan kasitella monesta eri nakokulmasta, riippuen
optimoitavasta asiasta.

Ohessa esimerkkeina sita, mitd nakdkulmia on ylipaataan olemassa: koska
tama kurssi keskittyy johtamiseen, niin nakokulmaksi valitaan hallinta ja
prosessit. On hyva kuitenkin tietda perusteet eri nakdkulmien kasitteista.




Mita kuuluu kyberturvallisuuteen 20247
CISSP CompTIA CISO Mindmap NIST CSF ISO 27001/2
Security+ 2024
Turvallisuus ja Hallinta, riski ja Hallinta (govn.) Uhkan ja kohteiden Turvallisuusjohtaminen
riskienhallinta compliance tunnistaminen
Suojattavien kohteiden Uhkat, hyokkaykset Riskienhallinta Kohteiden suojaaminen | Turvallisuusohjelman
turvallisuus ja haavoittuvuudet (ISMS) suunnittelu
Turva-arkkitehtuuri Arkkitehtuuri ja Turva-arkkitehtuuri Toteutuvien uhkien ISMS liitynnét
suunnittelu havaitseminen organisaatiossa
Turvallisuuden arviointi ja Operaatiot ja Auditointi ja compliance | Hyokkayksiin ISMS operointi
testaus halytysvaste vastaaminen
Tietolikenneturvallisuus Toteutukset Automatisointi ja Hyokkayksista ISMS arviointi
analytiikka toipuminen
Identiteetinhallinta (IAM) Identiteetinhallinta ISMS parantaminen
SecOps SecOps Organisaation kontrollit
Turvallinen Tuotekehityksen Henkiléén kohdistuvat
ohjelmistonkehitys turvallisuus kontrollit
Etatyo Fyysiset kontrollit
Tekoaly
Liiketoimintasov.
Kybertiimin hallinta ja
brandi
HR ja laki
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Kaytanndssa eri nakokulmat kuitenkin suodattuvat eri rooleihin eri tavalla eri
aikoina. Tassa taulukossa nakyy jaottelu kolmentyyppisesta nakokulmasta:
CISSP ja Security+ ovat yleisia kyber-/tietoturvallisuuden sertifiointeja; CISO
Mindmap on kooste tyypillisen organisaation informaatio-(/kyber-
Jturvallisuusjohtajan tehtavakentasta (tarkemmin edempana) ja kolmantena
saantelijan ohjeistus siita, milla tavalla kyberturvallisuutta tulisi [ahestya. NIST
CSF ja ISO 27k ovat nimenomaan hallinnan standardeja, ja kayn niita lavitse
tarkemmin jaljempana.

Verrattuna n. 10 vuoden takaiseen, yksittaiset teknologiat tai jopa
teknologiaryhmat ovat piiloutuneet toimintojen alle, joita taas nykyisin
jaotellaan nk. Kill-chainin mukaisesti (eli tyypillisen hydkkayksen kulkemisen
perusteella) tai turvallisuusfunktioiden perusteella: esimerkiksi kontrollien
jaottelu, tai yleinen prosessin kypsyysmallin mukainen jaottelu.

Uusimmat teknologiat kulkevat naissa kehyksissa mukana yleensa
itsenaisina, kunnes on selvaa, mika on ko. Teknologian paaasiallinen merkitys
turvallisuusfunktioiden kannalta. Naita teknologioita ovat toistaiseksi tekoaly,
pilviteknologiat ja IAM.
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CISO Mind map 2024

https://rafeeqrehman.com/ciso-mindmap/

(ladatkaa itsellenne kopio, ja tutustukaa alueisiin)

Seuraavissa kalvoissa kayn lavitse kyberjohtamisen osa-alueita kursorisesti.
On hyva tiedostaa, etta kovin monet osa-alueet vaativat erityisosaamista,
esimerkiksi kryptografia.
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Milta nayttaa monivaiheinen kyberhyokkays?
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Esimerkki toimitusketjuhy6kkéyksesté: Solarwinds
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Tama on MITRE ATT&CK-kehikon mukainen nakyma eradseen ohjelmistojen
toimitusketjuja vastaan kohdistuneeseen kyberhydkkaykseen (Solarwinds).

Solarwinds-hyokkayksessa. SolarWinds on yritys joka tekee erilaisia

verkonhallintatyokaluja organisaation IT-yllapitajille. Hyokkaaja oli murtanut
ohjelmiston toimitusketjussa useamman organisaation tuotekehityspalvelimia

ja saanut ujutettua takaportitettuja ohjelmia kymmeniin tuhansiin

organisaatioihin, mukaan lukien USA:n valtionhallinto. Hydkkayksen tekija oli
todennakoisesti Venajan SVR:n (ulkomaantiedustelu) rahoittama ja ohjaama

uhkatoimija nimeltaan Cozy Bear (/ APT29 / Midnight Blizzard).

22




	Slide 1: Tieto- ja kyberturvallisuus
	Slide 2: Mitä on kyberturvallisuus (2010) 
	Slide 3: Mitä on kyberturvallisuus (2010) 
	Slide 4: Kyberturvallisuuden määritelmä tänään?
	Slide 5: Kyberturvallisuuden määritelmä tänään?
	Slide 6: Koulutuksen periaatteet
	Slide 7: Datan ja järjestelmien suojaamisen käsitteitä
	Slide 8: Datan suojaamisen käsitteitä
	Slide 9: Data and tietoturva nykyisin
	Slide 10: Perusattribuuteista johdettuja tavoitteita
	Slide 11: Yleisiä tietoturvan periaatteita: eristäminen
	Slide 12: Yleisiä tietoturvan periaatteita: virhetilanteiden käsittely
	Slide 13: Yleisiä tietoturvan periaatteita: syväpuolustus
	Slide 14: Yleisiä tietoturvan periaatteita: kuristuspisteet
	Slide 15: Yleisiä tietoturvan periaatteita: poikkeamien havaitseminen
	Slide 16: Yleisiä tietoturvan periaatteita: hienojakoinen pääsynhallinta
	Slide 17: Yleisiä tietoturvan periaatteita: OPSEC
	Slide 18: Mitä kuuluu kyberturvallisuuteen?
	Slide 19: Mitä kuuluu kyberturvallisuuteen 2024?
	Slide 20
	Slide 21: Miltä näyttää monivaiheinen kyberhyökkäys?
	Slide 22: Esimerkki toimitusketjuhyökkäyksestä: Solarwinds
	Slide 23: Kyberturvallisuuden hallinta ja johtaminen
	Slide 24: Miksi kyberturvallisuuden hallinta?
	Slide 25: Virallisia määritelmiä: riskienhallinta
	Slide 26: Virallisia määritelmiä: riskienhallinta
	Slide 27: Virallisia määritelmiä: riskienhallinta
	Slide 28: Virallisia määritelmiä: riskienhallinta
	Slide 29: Virallisia määritelmiä: riskienhallinta
	Slide 30: Määritelmiä: riskienhallinta vs. kyberturvallisuuden hallinta
	Slide 31: Määritelmiä: riskienhallinta vs. kyberturvallisuuden hallinta
	Slide 32: Määritelmiä: riskienhallinta vs. kyberturvallisuuden hallinta
	Slide 33: Määritelmiä: riskienhallinta vs. kyberturvallisuuden hallinta
	Slide 34: Määritelmiä: hallintajärjestelmät vs. kontrollit
	Slide 35: Huomioita riskin mittaamisesta
	Slide 36: Kyberturvallisuus: hallinnollisia termejä
	Slide 37: Kyberturvallisuuden hallinnan ohjeistus?  
	Slide 38: Kyberturvallisuuden hallinnan ohjeistus?
	Slide 39: Kyberturvallisuuden sääntely ja ohjeistus – yleiset tasot
	Slide 40: Kyberturvallisuuden sääntely ja ohjeistus - esimerkkejä
	Slide 41: Huomioita sääntelyn muutoksista: NIS2
	Slide 42: Standardointiorganisaatioista
	Slide 43: Kyberturvallisuuden hallinnan kehikoita ja suosituksia
	Slide 44: PDCA-sykli: miten hallintakehikot yleensä toimivat
	Slide 45: Riskienhallintakehyksen ja –ohjelman luominen
	Slide 46: Riskienhallinnasta kyberturvallisuuden hallintaan
	Slide 47: Riskienhallinnasta kyberturvallisuuden hallintaan
	Slide 48: Riskienhallinnasta kyberturvallisuuden hallintaan
	Slide 49: Tietoturvallisuuteen suuntautuva riskienhallinta: NIST RMF
	Slide 50
	Slide 51: NIST RMF sovellettavuuden tasot
	Slide 52: NIST RMF kontrolli”perheet” (800-53)
	Slide 53: NIST RMF kontrollien kattavuus suhteessa MITRE ATT&CK-kehikkoon
	Slide 54: Tietoturvallisuuden riskienhallinta vs. yleinen riskienhallinta
	Slide 55: Kyber-/tietoturvallisuuden riskienhallinnan erityispiirteet
	Slide 56: Kyberturvallisuuden hallinta ja johtaminen teollisuusautomaatiossa
	Slide 57: Termistöä: OT / käyttötekniikka
	Slide 58: SCADA: esimerkki valvontatoiminnosta
	Slide 59: SCADA: PLC-laitteet
	Slide 60: SCADA: Human-Machine Interfaces
	Slide 61: IT vs. OT turvallisuuden tavoitteet
	Slide 62: IT vs. OT
	Slide 63: IT vs. OT
	Slide 64: OT-verkkoarkkitehtuurit: Purdue
	Slide 65: OT-verkkoarkkitehtuurit: Purdue
	Slide 66: OT-verkkoarkkitehtuurit: O-PAS
	Slide 67: OT-verkkoarkkitehtuurit: NOA
	Slide 68: IT vs. OT kyberstandardointi
	Slide 69: IT vs. OT kyberstandardointi
	Slide 70: IT vs. OT kyberstandardointi
	Slide 71: IT vs. OT kyberstandardointi
	Slide 72: IT vs. OT kyberstandardointi
	Slide 73: ISO/IEC 62443
	Slide 74: IEC 62443 sarjan rakenne
	Slide 75: IEC 62443 eri rooleille
	Slide 76: Tärkeimmät käsitteet IEC 62443:ssa
	Slide 77: IEC 62443 Zone / Conduit
	Slide 78: IEC 62443 perusvaatimukset
	Slide 79: Tietoturvatasojen ominaisuuksia
	Slide 80: Turvatasojen oletetut hyökkääjäluokat
	Slide 81: Kyberturvallisuuden turvallisuusohjelman luominen
	Slide 82: IEC 62443 Turvallisuusohjelman perustaminen
	Slide 83: IEC 62443 turvallisuus-ohjelma teollisuusauto-maatiolle
	Slide 84: CSMS-ohjelman kehittäminen, yleiskuva
	Slide 85: CSMS-ohjelman kehittäminen, ylemmän tason riskienarviointi
	Slide 86: CSMS-ohjelman kehittäminen, yksityiskohtainen riskienarviointi
	Slide 87: CSMS-ohjelman käyttö: riskien käsittely
	Slide 88: CSMS-ohjelman käyttö: riskien käsittely
	Slide 89: CSMS-ohjelman käyttö: riskien käsittely
	Slide 90: IEC 62443 riskien käsittely, pääsynhallinta
	Slide 91: CSMS-ohjelman kehittäminen, kontrollien luonti riskinkäsittelyyn

