Tieto- ja kyberturvallisuus

Kasitteet ja perusteet




Mita on kyberturvallisuus (2010)

Kyberturvallisuus Kyberhyokkaykset
An attack, via cyberspace, targeting an
enterprise’s use of cyberspace for the

purpose of disrupting, disabling, destroying,
or maliciously controlling a computing
environment/infrastructure; or destroying the
integrity of the data or stealing controlled
information

Kybertila

CNSS Instruction No. 4009, 2010

A global domain within the information
environment consisting of the
interdependent network of information
systems infrastructures including the
Internet, telecommunications networks,
computer systems, and embedded
processors and controllers

USA:n kansallisen turvallisuusjarjestelmien komitean (CNSS) vuoden 2010
maaritelman mukaan kyberturvallisuus on kybertilan suojaamista
kyberhyokkayksilta.




Mita on kyberturvallisuus (2010)

Kyberturvallisuus Kyberhyokkaykset
An attack, via cyberspace, targeting an
enterprise’s use of cyberspace for the

purpose of disrupting, disabling, destroying,
or maliciously controlling a computing
environment/infrastructure; or destroying the
integrity of the data or stealing controlled
information

Kybertila

CNSS Instruction No. 4009, 2010

A global domain within the information Tietoturva
environment consisting of the (CIA)
interdependent network of information
systems infrastructures including the
Internet, telecommunications networks,
computer systems, and embedded
processors and controllers Vain IT (“toimistotietotekniikka”)
ei OT (“teollisuusautomaatio”)

Olennaista vanhassa maaritelméassa oli se, etta hyokkays sidottiin
perinteiseen IT-infraan (tydasemiin, palvelimiin, tietoverkkoihin ym.) seka
naiden sisaltaman datan turvaamiseen (luottamuksellisuuteen, eheyteen ja
saatavuuteen). Naissa maaritelmissa on muutamia haasteita, kuten
esimerkiksi teollisuusautomaatiota vastaan hyokkaaminen, hyokkayksen
seuraukset ja niiden laajuus seka tapahtuneen seurauksen tahallisuus.




Kyberturvallisuuden méaaritelma tanaan?

« Fyysisten uhkien torjunta kyberturvalla
Esim. palveluiden siirtdminen pilveen

Kyberuhkien torjunta fyysisin keinoin
Esim. palvelininfran takavarikointi

« Uhkat laajempia kuin vain ICT ja data
Kriittinen infrastruktuuri

Mika on tarkoituksellista?
Miten tunnistetaan inhimillinen erehdys?

Enta tekoaly?

Miten vahinkoihin tulee varautua?

Florida Water Treatment Plant

« Tietoturvallisuus vs. kayttéturvallisuus orid:
Hit With Cyber Attack

» Security vs. safety

Fyysinen maailma ja kybermaailma kietoutuvat tiukemmin ja tiukemmin
yhteen.

Pelkastaan vahinkoja tulkitsemalla on nykyisin entista vaikeampaa erottaa
inhimilliset erehdykset tahallisesta toiminnasta; saati sitten kohdennettu
hyokkays esimerkiksi yleisesté haittaohjelmakampanjasta: Floridan
vedenpuhdistamossa kaynyt tapaus sisalsi kaikki kyberhyokkayksen
tunnusmerkit, mutta oli lopulta tyéntekijan virhe.

Perinteiset tietoturvallisuuden suojauksen maaritelmat eivat lisaksi ole enaa
riittavia tekodlyn kanssa, uhkamallit ovat paljon laajempia.




Kyberturvallisuuden maaritelma tanaan?

Asiat, jotka ovat
Inforn{aatio haavoittuvia ICT:n kautta
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Muut asiat
tiedon lisaksi,

Digitaalinen jotka ovat
tieto riippuvaisia
verkkotekno-

logioista

+ Kyse ei ole vain datasta

* ... mutta data on kybertoimintaympariston

ja —turvallisuuden ytimessa
+ Té&ssé kaytettdva maaritelma:

» Kyberturvallisuus on datan ja datasta
riippuvien jarjestelmien suojaamista
haitallisilta vaikutuksilta, ja muiden
jarjestelmien suojaamista datan ja datasta

riippuvien jarjestelmien aiheuttamilta uhilta in] v,
ja niiden vaarinkaytolta ’ i o
« Huom 2 ~
. . o ietoturvallisuus yberturvallisuus
» Kyberturvallisuus ei aina ole paras

suojauskeino - kokonaisriskienhallinta

Tietoturvallisuus kasittda myos analogisen tiedon, ja toisaalta jattaa huomiotta
tai ainakin tulkinnanvaraiseksi sen, miten esimerkiksi teollisuusautomaatiota
tulisi kasitella. Data on kyberturvallisuuden ytimessa, mutta se ei ole sen koko
kuva.

On hyva huomata, ettd kyberturvallisuus pitaa hallinnollisesti nahda osana
muuta organisaation riskienhallintaa. Kaikkiin kyberuhkiin ei ole
kustannustehokasta varautua kybertekniikoilla, vaan esimerkiksi ulkoistamalla
riski (vakuutus) tai hallinnollisin sanktioin.




Koulutuksen periaatteet
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Datan ja jarjestelmien suojaamisen kasitteita

oy Dependabiliy >
« Lahestymistavasta riippuen —
* Puhdas tietoturva ey
+  Systeemitieteet T ——
« Teollisuusautomaatio [~~Robustness .~
»  Tekodly . Interoperability
« Suojaamisen kasitteilla sovelluskohtaista - Availabilty® L Sonientay
priorisointia = =
el > —

Trustworthy Al goals
(NIST AI-100-1)

Niinkutsutut ClA-attribuutit ovat kuitenkin melko uusi késite. NKk.
Toimintavarmuus nousi esille jo 1830-luvulla, ja erityisesti ensimmaiset
analogiset tietokoneet 1940- ja 50-luvuilla kayttivat epaluotettavia
komponentteja ja tarkeinta oli ylipaataan laskennan saaminen paatokseen.
Monet toimintavarmuuden kasitteet ovatkin ymmarrettavissa tata kautta.

Toimintavarmuuden kasitteita ovat mm.

- Toiminnan luotettavuus ympaériston olosuhteiden heiketessa. RRR-mallissa
(reliability, resiliency, robustness) luotettava (resilient) jarjestelma toimii oikein
normaaleissa olosuhteissa; vikasietoinen (resilient) jarjestelma toimii,
vaikkakin heikommin, myos epdnormaaleissa olosuhteissa ja kestava (robust)
jarjestelma toimii normaalisti myds (tiettyjen rajojen sisalla olevissa)
epanormaaleissa olosuhteissa.

- Huollettavuus (maintainability), tarkoittaa, etta jarjestelmaa on fyysisesti,
teknisesti ja organisaation prosessien kannalta ylipaataan mahdollista huoltaa
- Fyysinen turvallisuus (safety) tarkoittaa sita, ettd ihmiset ja jarjestelmat
sailyvat vahingoittumattomina

- Saatavuutta on kahta lajia: jarjestelman “pysyminen pystyssa” ja
tietoturvallisuuden saatavuus vain luvitetuille kayttgjille.




Tekodalyn turvallisuusominaisuuksien katsotaan ulottuvan laajemmalle, ja
mukana on tekoélyn luotettavan toiminnan lisaksi myds yhteiskunnallisia
ulottuvuuksia, kuten véhemmistdjen suoja.




Datan suojaamisen kéasitteita

» Tietoturvallisuus
+ = Datan turvallisuus

* Perinteisell& priorisoinnilla:
» Luottamuksellisuus (Confidentiality)
* Eheys (Integrity)
* Saatavuus (Availability)

« =C+I1+A W[w

Tietoturvan peruskasitteet ovat

- Luottamuksellisuus (C)

- Eheys (1)

- Saatavuus (A)

Lyhyesti: tiedon pitda olla luotettavaa ja saatavissa vain sen tarvitsijoille




Data and tietoturva nykyisin

« Datan “liiketilat”
» Tietoliikenne (Data-in-transit, perinteinen)
» Sailottava tieto (Data-at-rest, perinteinen)
» Laskennassa oleva tieto (Data-in-
computation/use, uusi)

Liikkeessa olevaa tietoa (data-in-transit, esimerkiksi Internetissa kulkeva data
tai Netflixistd TV:hen tuleva stream) on suojattava paaosin eri mekanismein
kuin paikallaan olevaa, esimerkiksi tietokantoja ja tiedostoja. Tarkein ero
suojausmekanismeissa on, etta liikkeessa olevaa tietoa suojattaessa
suojausmekanismi on helpompi irrottaa itse datasta: data voidaan antaa
suojatun siirtomekanismi kayttoon ja poistaa sieltd, kun siirto on tapahtunut.
Sailoéttavan data suojausprosessi ei ole useinkaan yhta suoraviivainen.

Laskennassa olevan datan suojaaminen on viela uutta tiedetta: on vaikeaa
tehda operaatioita datalle, jos datasta ei voi tietdd mitaan. Tama on haaste
erityisesti tekodalyssa.




Perusattribuuteista johdettuja tavoitteita

» Luottamuksellisuudesta johdettuja

Yksityisyys = Tiettyjen henkiloon sidottujen tietojen luottamuksellisuus
Yksityinen laskenta = Laskennassa olevan datan luottamuksellisuus

* Eheydesta johdettuja

Autenttisuus = Esim. lahettajan identiteetin eheys

= Myds: datan alkuperatiedon eheys
Kiistamattémyys = Datan luojan/kasittelijan identiteetin eheys
loT-laitteen attestaatio = Koodin tai metatietojen eheys
Tietokannan yhtapitavyys = Tietokantataulujen yhtenevyyden eheys
Lohkoketjun konsensus = Tapahtumaketjun jarjestyksen eheys
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Yleisia tietoturvan periaatteita: eristaminen

bstuof
+ ldea: llswsnid Ils|:-91i1
* Monimutkaisuuden vahentaminen sagne

* Hallittavissa oleva maara
tarkastuspisteita

L2
+ Eri periaatteita eristimiseen: K

» Politikkataso: roolinhallinta
» Politikkataso: tiedon herkkyysluokat

IAQADZ
LEpor

Shatiwe  Irbatiwe
SLIOL  LLLOL

Snaild Itnsild

» Tekninen taso: verkon segmentointi seror peson

» Fyysinen taso: fyysinen erottelu
(“airgap") //\' /’
;) Lﬁj

14209
Pyl orB 1ot

Roolinhallinta viittaa auktorisoinnin ts. paasynhallinnan sitomiseen rooleihin
(/tehtaviin) pikemmin kuin henkildihin. Henkilon yhtdaikaa hyddynnettavissa
olevien roolien tyyppeihin asetetaan rajoituksia (nk. Vaaralliset
tyoyhdistelmat). Sama henkilo ei esimerkiksi voi olla laskun tekijan ja laskun
hyvaksyjan roolissa, ainakaan saman laskun osalta.

Politiikkatasolla voidaan my6s luokitella tieto sen herkkyyden perusteella ja
perustaa kasittelymenetelmia luokituksen (esim.
“YRITYSLUOTTAMUKSELLINEN?”) perusteella.

“Air gap” tarkoittaa, etta jarjestelmat erotellaan fyysisesti riittdvan kauas
toisistaan. Tasta ei kuitenkaan valttamatta seuraa turvallisuutta, koska
fyysisesti eriytetytkin jarjestelmat ovat tekemisissd muiden kanssa esim. USB-
median avulla.
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Yleisia tietoturvan periaatteita: virhetilanteiden
kasittely

Jarjestelman logiikan pettaminen = kyberhydkkaykset
Entajos...?
Syotteen rajoitukset
Jéarjestelmén kayttopolitiikan muutokset
Rajapintojen muutokset
Maarittelematdn toiminto
Maaritelty toiminto (mutta tunnistettu)
Maaritelty ja kasitelty toiminto

Testaus, validointi, verifiointi ja harjoittelu

Kyberhytkkéaykset paasevat lavitse jarjestelmiin kohdista missa jarjestelman
toimintalogiikka pettdd. Useimmiten tama pettaa juuri kohdissa, joissa
toiminnallisuutta ei ole tarkkaan méaaritelty ja tiedostettu, erityisesti tama
koskee jarjestelman virhetilanteiden kasittelya.

Enta jos...?

- Jarjestelma saakin “Kylla/ei’-vastauksen
sijasta 2G karttakuvan?

- Henkilon vaihtaessa tehtavaa organisaation
sisalla vanhat roolit jaavatkin voimaan ja
johtavat vaarallisiin tyéyhdistelmiin (esim.
Paasee hyvaksymaan omat laskunsa)

- Maksujarjestelma noudattaakin hieman
vanhaa yhteysstandardia
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Vaikeampia asioita on ylipaataan tunnistaa erilaiset virhetilanteet. N&ita on
kaikilla abstraktiotasoilla koodin kirjoittamisesta kayttévaltuuspolitiikkoihin. Jo
se, etta virhetilanteet ja muut toiminnot on tunnistettu ja maaritelty auttaa
hyokkayksen sattuessa vahintdan tekeméaan korjaavia toimenpiteita.
Parhaassa tapauksessa epasuotuisasti vaikuttava toiminto on myods korjattu
tai vahintaan mitigoitu.

Koska kaikkiin jarjestelmiin koodista organisaation riskienhallintaan jaa
virheitd, ainoa ratkaisu on testata ja uudelleenarvioida niita sdédnndéllisesti ja
erityisesti muutospisteissa.
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Yleisia tietoturvan periaatteita: syvapuolustus

« Syvapuolustus = Defence in Depth (DiD)

DiD = “useiden eri vastakeinojen soveltamista kerroksellisesti tai perakkaisin
askelin turvatavoitteiden saavuttamiseksi. Metodologia siséltédé heterogeenisten
turvateknologioiden kéyttda kerrostamalla niita yhteisten uhkavektorien suunnassa

. . . . - ” POLICIES,
niin, ettd yhden teknologian pettaessa uhan estaa toinen teknologia eri kerroksella. PROCEDURES

(IEC 62443) & AWARENESS
« Tamanhetkinen jaottelu:
Politikat: luo hyvéat saénnét, sitouta ihmiset niihin
» Tilaturva: tuki loogisen suojauksen kiertomahdollisuudet PERIMETER
» Verkko/reuna: suojaa virtuaalisen tason paasya usealla
organisaation rajoilla (ulkoisilla ja sisaisilla)
+ Tyosema/palvelin: suojaa loppukayttajan laite erikseen
» Sovellus: luotettu sovelluksen asennus, paivityksen,
kayttajantunnistus,...

Data: CIA, esim. Salaa tiedot luottamuksellisuuden
takaamiseksi

PHYSICAL

NETWORK

DiD-periaate on datakeskeistd, mutta kayttajadkaan ei voi unohtaa: myos
kayttajanhallinnan ja todentamisen on oltava monikerroksista. On kuitenkin
huomioitava, etta monikerroksinen kayttajan todentaminen El tarkoita
salasanan kysymisté joka viides minuutti, VAAN tietoturvapalveluiden
integrointia esimerkiksi SSO:n kautta.

Politiikat: saantojen tulisi noudattaa yrityksen prosesseja ja soveltuvaa
viranomaissaantelya. Saantoja, eli “hallinnollisia kontrolleja” ei tule keksia
helpottamaan hallintohenkildston toitéa, koska turhat saannoét johtavat
pelkastaan niiden kiertamiseen ja tarkeidenkin saantdjen noudattamatta
jattamiseen.

Tilaturvallisuus on kyberturvallisuuden kannalta olennaista, koska esimerkiksi
palomuuri (joka on loogisen tason kontrolli) ei suojaa silta, etté joku kavelee
ovesta sisdan, ja asentaa hakkeritybaseman konttorin sisaverkkoon.

“‘Reuna” (perimeter) on tietyntyyppisen turvallisuusajattelun kasite, jossa
luodaan samaa turvatasoa olevien fyysisen tilan, tietoverkkojen ja
tietojarjestelmien kokonaisuuksia, turva-alueita. Tarkastaminen ja toiminnan
rajoittaminen tehddan nimenomaan turva-alueiden rajalla tai reunalla. Turva-
alueet on luonnollista asettaa organisaation hierarkian mukaisesti, koska

13




hierarkia *yleensa* noudattelee liiketoimintaprosesseja ja niiden perusteella
tehtyja turva-aluerajoja.

Nykyisissa dynaamisissa organisaatioissa ja projektiluontoisessa tyossa
joudutaan toimimaan organisaatiorajojen ylitse, ja tietojarjestelmatkin ovat
pilvessa. Tama ei kuitenkaan tarkoita sita, etta syvapuolustus unohdetaan,
vaan etté pilvipalvelun tarjoaja hoitaa osan esimerkiksi fyysisesta, ja reuna-
alueen turvallisuudesta. Téllaisessa toiminnassa turva-alueet ovat
dynaamisempia ja muodostavat lisdkerroksia aiempien virtuaalisten turva-
alueiden sisélle, esimerkiksi Teams-palvelun paéasynhallintalistojen tai VPN:n
avulla.

Tietoliikenneprotokollat ovat nykyisin jo hyvin mietittyja sitd uhkamallia varten,
ettd hyokkaaja salakuuntelee tai yrittda vaikuttaa itse protokollaan verkon
ylitse. Sen sijaan paatelaitteissa on lukuisia muita sovelluksia, jotka eivat ole
yhta hyvin suojattuja. Useimmiten hyokkaaja pyrkiikin murtamaan
paatelaitteesta jonkin heikomman sovelluksen, jota kautta saadaan koko
paatelaite haltuun. Taman jalkeen tietoliikennettéa voidaan “kuunnella”
pelkastaan urkkimalla vaikkapa puhelimen mikrofonia tai ottamalla
nayttokuvia. Taman vuoksi myds paatelaitteen suojaaminen on olennaista.
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Yleisia tietoturvan periaatteita: kuristuspisteet

Idea: jokaisen tapahtuman tarkastaminen joka paikassa
on liian kallista
Véhenna tapahtumia > jarjestelman kaytettéavyys karsii

Véhenna tarkastuksia - jotkin tapahtumat jaavat
tarkastamatta, ja turvallisuus karsii

Pakotetaan suurin osa tapahtumista muutamien
kanavien lavitse (kuristuspisteet)
Epailyttavien tapahtumien tarkastaminen (+karsiminen)
Suorituskyky voi karsia (esim. 1oT)
Esimerkkeja: palomuuri, IDS
Toimii turva-alueajattelun kanssa

Turva-alueiden valinen liilkenne ainoastaan kuristuspisteiden
kautta

Tarvitsee tietoturvapolitiikan toimiakseen
Tulee jattaa lokitiedot siita, mita tapahtui ja milla
perusteella

Access control
policy data

Reference
monitor

Audit trail
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Yleisia tietoturvan periaatteita: poikkeamien
havaitseminen

« Tietojarjestelmien monimutkaisuus = monipuoliset
kayttotavat

Luvaton kayttdtapa = poikkeava jalanjalki

... kuten myds jotkin kayttajat ja erikoiset kayttotavat
Poikkeava jalanjalki vahva tunnistustapa
Mik& onkaan “normaalikéyttoa”?

» Voi vaatia operatiivisessa kaytdssa olevan jarjestelman @\;‘ -‘ﬁ\
seurantaa ja analysointia jonkin aikaa | ey g ae
Kuinka poikkeavuudet huomataan? N e e ;_,"'}
g o’ - YSe. )
Méaariteltava metriikat, tilastot ja ulottuvuudet " e Qb

* Yleenséa valmiiden tuotteiden osana
Kayttd niin verkko- kuin paéatelaiteturvallisuudessa
IDS/IPS

« Tekodalyratkaisut tassa hyvin toimivia ja
helppokayttbisia

Nykyiaikainen organisaatio tarvitsee hyvin monenlaisia tapoja kayttaa
tietojarjestelmia. Luvaton kayttd, mikali tietoturvapolitiikka on asetettu
jarkevaksi, aiheuttaa jo maaritelman mukaankin poikkeavaa kayttaytymista
tietojarjestelmissa. Tama on sinansa hyvin toimiva periaate vahingollisen
kybertoiminnan havaitsemiseen (ei siis viela torjuntaan). On kuitenkin oltava
realistinen kuva siitéa, mika on aidosti normaalikayttoa: pelkkien asetettujen
kaytanteiden perusteella sita ei voi paatelld, koska organisaatiossa
muodostuu monia hyddyllisia tapoja virallisten saantéjen huomioimatta
jaéneille alueille. On siis kyettava jollakin tavalla jalkautumaan organisaation
jokapdivaiseen toimintaan, nimenomaan tietoliikenteen ja jarjestelmien kayton
tasolla.

Erilaiset tekoalyratkaisut ovat tallaisessa tarkoituksessa tehokkaita, koska ne
kykenevat oppimaan myds tunnistamattomia tapoja kayttaa tietojarjestelmia
pelkastaan lokitietojen tai tietoliikenneprofiilien perusteella, ja analysoimaan
niitd useammassa ulottuvuudessa.
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Yleisia tietoturvan periaatteita: hienojakoinen
paasynhallinta

* Turvallisuus vs. kaytettavyys

« Linja hyvaksyttavan (ja/tai
véalttaméattoman) ja kielletyn kayton
valilla kompleksinen

* Lyhyt ja karkeajakoinen
tietoturvapolitiikka johtaa saéantdjen
kiertdmiseen

« Ratkaisu: hienojakoinen kontrolli

» Esim. RBAC- tai ABAC-saannosto

* Vaatii luotettavan kayttajan tunnistamisen
ja todentamisen (/autentikoinnin)

* Yllapidettavyys - automatisointi
« Erilliset toimintoalueet: Tietoturva-
politiikkka
» Identity- and Access Management
* Role-/Attribute-based Access Control

Turvallisuus ja kaytettévyys ovat yleisesti ottaen saman asteikon eri paissa,
koska helppokayttdista jarjestelmaa on myos helppo vaarinkayttaa. Tama ei
kuitenkaan ole koko totuus: jos jarjestelman turvallisuuden ja kaytettavyyden
suunnitteluun kaytetaan riittavasti resursseja, paastaéan varsin hyviin
kompromisseihin.

Jos tietoturvapolitiikka on liian yksinkertainen kayttétapauksiin nahden,
normaalikayttajat alkavat kiertdméaan saantoja saadakseen hommansa
tehdyksi. Tdma johtaa siihen, etté sisaiset, auktorisoidut kayttajat ohittelevat
tietoturvakontrolleja.

Tietoturvapolitikka on hyva rakentaa roolipohjaisuuden ja
attribuuttipohjaisuuden varaan. Roolipohjaisessa paasynhallinnassa (RBAC)
kayttajille annetaan tyotehtavan perusteella rooleja, ja luvitus jarjestelmiin
tehdaan roolien perusteella. Attribuuttipohjainen paasynhallinta antaa
luvituksen tyodtehtavan lisaksi jarjestelman ja ymparistén muiden
ominaisuuksien perusteella, esimerkiksi sijainnin, kellonajan ja
tietojarjestelman senhetkisen liikketoimintaprosessin litynnan kautta.

Automatisointi tarkoittaa tassa sita, etta esimerkiksi uuden kayttajan
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lisddminen jarjestelmiin menee HR:n ja esimiehen antamien ty6tehtavien
perusteella automaattisesti HR- ja ERP-jarjestelmista operatiivisten
jarjestelmien paasynhallintaan, tai ettd uudessa projektissa tarvittavat

paasyoikeudet Sharepointiin tulevat automaattisesti projektinhallinnan toimin.

Nama kaikki vaativat jarjestelmien valista identiteettienhallinnan ja
todentamisen menetelmien yhteentoimivuutta, esim. SSO.
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Yleisia tietoturvan periaatteita: OPSEC

Onlyfans-osto johdatti poliisin
Vastaamo-epiillyn jiljille ]

« Jokatason 360 astetta turvallisuus 2>
* OPSEC = Operations security
Nimi USA:Ita Vietnamin sodan aikana
*  “jarjestelmallisia ja koestettuja turvallisuus-
kaytantoja, joiden avulla vastustajalta estetédén
kyky kerata, analysoida ja kayttaa hyvakseen
tietoja, mm. puolustajan kyvyist4 ja tavoitteista”
« Turvaa myds prosessit
» Kayttdjan tietoisuus uhista ja koulutus
poikkeustilanteissa toimimiseen
* Vain valttamattomat saannot Germany Blames Ukraine War Talks
. Leak on ‘Individual Error’
... mutta tarkoin toteutetut
» Hyvin maaritellyt poikkeukset (prosesseihin
ja saantoihin)

@

OPSEC-termi on perdaisin USA:n sotilaspuolelta, kun he huomasivat etta
vihollinen kokosi yhteen yksittaisia sinédnsa viattomia (ja suojaamattomia)
tiedonpalasia paatellakseen etukateen USA:n operaatioiden toimeenpanoa.
Tallaisia olivat esimerkiksi ennustettavat (ja helposti havainnoitavat) joukkojen
rutiinit, hallinnollisen tietoliikenteen salaamattomuus, a turha tiedonjako.
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Mita kuuluu kyberturvallisuuteen?

Eri nakdkulmia * Prosessi

Tekninen Hyokkaamisen ja suojaamisen vaiheistus
Fyysinen turvallisuus » Hallintandkdkulma
Verkkoturvallisuus » Turvallisuushallintaohjelma
Sovellusturvallisuus * Riskienhallinta

Jarjestelmé + Compliance

Tietokantaturvallisuus
Mobiililaitteiden turvallisuus
Pilven turvallisuus

Suojattavat kohteet
Liiketoimintatietojen luottamuksellisuus
Kriittisten jarjestelmien suojaaminen

Kyberturvallisuutta voidaan kasitella monesta eri ndkdkulmasta, riippuen
optimoitavasta asiasta.

Ohessa esimerkkeina sitd, mitd nakokulmia on ylipaataan olemassa: koska
tama kurssi keskittyy johtamiseen, niin nakokulmaksi valitaan hallinta ja
prosessit. On hyva kuitenkin tietaa perusteet eri ndkdkulmien kasitteista.
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CISSP CompTIA CISO Mindmap NIST CSF ISO 27001/2
Security+ 2024
Turvallisuus ja Hallinta, riski ja Hallinta (govn.) Uhkan ja kohteiden Turvallisuusjohtaminen
riskienhallinta compliance tunnistaminen
Suojattavien kohteiden Uhkat, hyokkaykset Riskienhallinta Kohteiden suojaaminen | Turvallisuusohjelman
turvallisuus ja haavoittuvuudet (ISMS) suunnittelu
Turva-arkkitehtuuri Arkkitehtuuri ja Turva-arkkitehtuuri Toteutuvien uhkien ISMS liitynnat
suunnittelu havaitseminen organisaatiossa

Turvallisuuden arviointi ja Operaatiot ja Auditointi ja compliance | Hyokkayksiin ISMS operointi
testaus halytysvaste vastaaminen
Tietolikenneturvallisuus Toteutukset Automatisointi ja Hyokkayksista ISMS arviointi

analytiikka toipuminen
Identiteetinhallinta (IAM) Identiteetinhallinta ISMS parantaminen
SecOps SecOps Organisaation kontrollit
Turvallinen Tuotekehityksen Henkil66n kohdistuvat
ohjelmistonkehitys turvallisuus kontrollit

Etétyo Fyysiset kontrollit

Tekoaly

Liiketoimintasov.

Kybertiimin hallinta ja

bréandi

HR ja laki
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Kaytannossa eri nakokulmat kuitenkin suodattuvat eri rooleihin eri tavalla eri
aikoina. Tassa taulukossa nakyy jaottelu kolmentyyppisesta nakdkulmasta:
CISSP ja Security+ ovat yleisia kyber-/tietoturvallisuuden sertifiointeja; CISO
Mindmap on kooste tyypillisen organisaation informaatio-(/kyber-
)turvallisuusjohtajan tehtavakentasta (tarkemmin edempéna) ja kolmantena
saantelijan ohjeistus siitd, milla tavalla kyberturvallisuutta tulisi [ahestya. NIST
CSF ja ISO 27k ovat nimenomaan hallinnan standardeja, ja kayn niita lavitse
tarkemmin jaljempana.

Verrattuna n. 10 vuoden takaiseen, yksittdiset teknologiat tai jopa
teknologiaryhmaét ovat piiloutuneet toimintojen alle, joita taas nykyisin
jaotellaan nk. Kill-chainin mukaisesti (eli tyypillisen hydkkayksen kulkemisen
perusteella) tai turvallisuusfunktioiden perusteella: esimerkiksi kontrollien
jaottelu, tai yleinen prosessin kypsyysmallin mukainen jaottelu.

Uusimmat teknologiat kulkevat ndissa kehyksissa mukana yleensa
itsendisind, kunnes on selvaa, mika on ko. Teknologian paaasiallinen merkitys
turvallisuusfunktioiden kannalta. Naita teknologioita ovat toistaiseksi tekoaly,
pilviteknologiat ja IAM.
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CISO Mind map 2024

https://rafeeqrehman.com/ciso-mindmap/

(ladatkaa itsellenne kopio, ja tutustukaa alueisiin)

Seuraavissa kalvoissa kayn lavitse kyberjohtamisen osa-alueita kursorisesti.
On hyva tiedostaa, etta kovin monet osa-alueet vaativat erityisosaamista,
esimerkiksi kryptografia.
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Miltd nayttdd monivaiheinen kyberhyokkays?
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Esimerkki toimitusketjuhyékkayksesta: Solarwinds
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Tama on MITRE ATT&CK-kehikon mukainen nédkyméa erddseen ohjelmistojen
toimitusketjuja vastaan kohdistuneeseen kyberhyokkaykseen (Solarwinds).

Solarwinds-hyokkayksessa. SolarWinds on yritys joka tekee erilaisia

verkonhallintatyokaluja organisaation IT-yllapitajille. Hyokkaaja oli murtanut
ohjelmiston toimitusketjussa useamman organisaation tuotekehityspalvelimia

ja saanut ujutettua takaportitettuja ohjelmia kymmeniin tuhansiin

organisaatioihin, mukaan lukien USA:n valtionhallinto. Hyokkayksen tekija oli
todennakoisesti Venajan SVR:n (ulkomaantiedustelu) rahoittama ja ohjaama

uhkatoimija nimeltdan Cozy Bear (/ APT29 / Midnight Blizzard).
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Kyberturvallisuuden
hallinta ja johtaminen

Osana riskienhallintaa
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Miksi kyberturvallisuuden hallinta?

+ Johtaminen = governance
* Hallinta = management
* Yleisluontoisen tilannekuvan pitaminen
* Asioiden pitaminen ajan tasalla
* Resurssien tehokas kohdentaminen
» Osa riskienhallintaa

Teknologian kommunikointi paatéksen-
tekijoille ja painvastoin

Koordinoinnin vuoksi:

« Eri kyberturvallisuuden alojen kesken

« Turvallisuuden ja muiden
liiketoimintaprosessien valilla

* Viranomaisten ja organisaation valilla

* Monimutkaistuvan uhkamaailman ja
hyokkaysten vuoksi

24




Virallisia maaritelmia: riskienhallinta

* [S0-31000-2018 (Risk management. Guidelines)

» “Koordinoituja toimenpiteitd ohjaamaan ja kontrolloimaan organisaatiota suhteessa riskiin”
Riski = “Epavarmuuden tuoma muutos tavoitteisiin”
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Virallisia maaritelmia: riskienhallinta

* [S0-31000-2018 (Risk management. Guidelines)
» “Koordinoituja toimenpiteitd ohjaamaan ja kontrolloimaan organisaatiota suhteessa riskiin”
+ Riski = “Epavarmuuden tuoma muutos tavoitteisiin”

Positiivinen ja/tai
negatiivinen

Note 1 to ISO31k: muutos (/vaikutus) on suhteessa
odotettuun. Muutos voi olla positiivinen negatiivinen
tai kumpaakin, ja voi kasitella luoda tai johtaa
mahdollisuuksiin tai uhkiin.
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Virallisia maaritelmia: riskienhallinta

* [S0-31000-2018 (Risk management. Guidelines)

» “Koordinoituja toimenpiteitd ohjaamaan ja kontrolloimaan organisaatiota suhteessa riskiin”
+ Riski = “Epavarmuuden tuoma muutos tavoitteisiin”

Késittelee, luo tai johtaa
mahdollisuuksiin tai uhkiin

Note 2 to ISO31k: Tavoitteilla voi olla eri aspekteja ja
luokkia ja niita voidaan soveltaa monella eri tasolla.
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Virallisia maaritelmia; riskienhallinta

* 1S0O-31000-2018 (Risk management. Guidelines)

» “Koordinoituja toimenpiteitd ohjaamaan ja kontrolloimaan organisaatiota suhteessa riskiin”
+ Riski = “Epavarmuuden tuoma muutos tavoitteisiin”
* NIST SP-800-37 (Risk Management Framework for Information Systems and
Organizations

* “Ohjelma ja tukevat prosessit hallitsemaan riskid [organisaation] operaatioihin (siséltden
mission, toiminnot, julkisen kuvan ja maineen), suojattaviin kohteisiin, henkiléihin, ... ja
siséltaa kontekstin luomisen ..., riskin arvioinnin, riskiin vastaamisen...; ja riskin seurannan
ajan myota”

+ Riski = “Suure, joka mittaa sitd, Kuinka paljon kohteeseen kohdistuu uhkaa jonkin mahdollisen tapahtuman tai
olosuhteen vuoksi”

* EU:n komissio:
» “Jatkuva, proaktiivinen ja jarjestelméllinen prosessi tunnistaa, arvioida ja hallita riskej&
linjassa hyvaksyttyjen riskitasojen kanssa, joka toimeenpannaan joka tasolla... jotta voidaan
taata riittava vakuuttavuus tavoitteiden saavuttamiseksi.” 1]

» Riski = “Mika tahansa tapahtuma tai asia, joka voi tapahtua ja vaikuttaa negatiivisesti tavoitteiden
saavuttamiseen”.

1] Risk Management in the Commission, Guide (2018-2019), hitps:/wikis ec.europa. ction?pageld=50108960
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https://wikis.ec.europa.eu/pages/viewpage.action?pageId=50108960

Virallisia maaritelmia: riskienhallinta

* Wikipedia(EN):
» “Riskien tunnistaminen, arviointi ja priorisointi, jota seuraa koordinoitu ja taloudellinen
resurssien allokointi minimoida, valvoa ja kontrolloida epasuotuisten tapahtumien
todennakoisyytta tai vaikutusta tai maksimoida mahdollisuuksien toteutuminen.”!

« Cambridge sanakirja (vapaa k&annos) :
* “toiminta riskin laskemiseksi ja vahentamiseksi, jotta organisaatio ei epaonnistu tai menetéa
rahaa”
* Tarkeimmaét elementit méaritelmista:
1) Organisaation tahtotila, suojattavien kohteiden arvo ja niiden muutos

2) Sisaiset ja ulkoiset tapahtumat, joiden todennékdisyytta ja vaikutusta on osin vaikeaa
arvioida

3) Pyritddn minimoimaan negatiivisen tapahtuman vaikutusta ja/tai todennakdisyytta

Huom 1: Tiettyjen riskienhallintajarjestelmien kanssa
on edullisempaa laskea liiketoimintamahdollisuuksia
samassa kehikossa kuin riskeja “positiivisina
riskeina”. Tallaisessa lahestymistavassa monet
liiketoimintaprosessit ja -riskit on kiedottu tiiviisti
yhteen eri vaihtoehtojen punnitsemiseksi.

Huom 2: Kompleksisten ja huonosti ymmarrettyjen
tapahtumien todennakoisyyden ja vaikutuksen
arviointi on itsessdaan epavarmuuksia sisaltavaa, ja
olisi hyva huomioida itse riskienhallinnassa.
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Maaritelmia: riskienhallinta vs.

hallinta

kyberturvallisuuden

tietoturvallisuuden
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Maaritelmid: riskienhallinta vs. kyberturvallisuuden
hallinta

Toimii syotteena
kokonaisriskien-
hallinnan laskelmille

6\'
SN AR
.(‘OQQ&.&Q\K
{,"DO \'}\\. oge’ Kyberriskin Kyber- /
.,t;ig'o‘o\@ hall =Riskien '\ " tietoturvallisuuden
{'&tb'bé'\\(‘ t Riskien- &= kasitellyt hallinta
N

hallinta kyber-asiat
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hallinta

Maaritelmid: riskienhallinta vs. kyberturvallisuuden

Governance ja
toteutuksen
Y, sl
TR
!9/)). 494, 9:5.,.

seuraamisen mittarit

tietoturvallisuuden
hallinta

Kyberriskin
hall. = Riskien
tavalla
kasitellyt
kyber-asiat

Riskien-
hallinta
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Maaritelmid: riskienhallinta vs. kyberturvallisuuden

hallinta

Kyber- /
tietoturvallisuuden

hallinta

Kyberriskin
hall. = Riskien
tavalla
kasitellyt
kyber-asiat

Riskien-
hallinta

Riskienhallinnan
rajausten ulkopuolella
olevia toimintoja
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Maaritelmia: hallintajarjestelmaét vs. kontrollit

__ hallinta

Kyberturvallisuuden
hallintajérjestelmat Kyber- /
tietoturvallisuuden
Kyberturvallisuus-
kontrollit

Ei pida sekoittaa toisiinsa kyberturvallisuuskontrollien luetteloita ja varsinaisia
hallintajarjestelmien (Information / Cyber Security Management System:

ISMS/CSMS) luontiohjeita. Ensimmainen toimii mind mappina tai

tarkastuslistana organisaatioille, millaisia kontrolleja ylipaataan on olemassa
millaisiin ongelmiin, ja jalkimmainen kertoo, Kuinka CSMS luodaan, ja miten

sita yllapidetaan ja kehitetaan.
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Huomioita riskin mittaamisesta

« Kvantitatiiviset riskitaulukot
* R. Courtney Jr., IBM
» Ma@aaritetty odotusarvona R = P*|
* Oletukset:
» Mitattavissa oleva todennakdisyys
» Mitattavissa olevat vaikutukset
* Usein osuvat tapahtumat
* Kokemuksen lineaarisuus

Nykyisen kvantitatiivisen riskitaulukon historia ulottuu 1970-luvun IBM:aan,
jossa riskien laskenta kehitettiin todennakaoisyyslaskennan perusteella niin,
etta riskiluvuksi muodostui dollareita.
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Kyberturvallisuus: hallinnollisia termeja

» Kyberturvallisuuden johtaminen R ;
(governance): & c,oVEIu,o%
» Organisaation laajuinen kyberstrategia e
+ Politiikkojen / kaytanteiden madarittely 2 g
» Saannoéstenmukaisuus (compliance) f

 Riskiprofiili (riskinsietokyky)
» Kyberturvallisuuden riskienhallinta
» Riskienhallinnan “kyberaspekti”
» Kyberturvallisuuden hallinta
* Kyberstrategian, kaytanteiden ja
riskienhallintatoimintojen toimeenpano

DETECT

Johtaminen on organisaatiohierarkiassa korkeammalla kuin hallinta, mutta
riskienhallinta kokonaisuudessaan taas on samalla paatoksentekotasolla kuin
governance ja compliance.

NISTin (USA:n teknologiastandardoinnin organisaatio) kyberturvallisuuden
hallinnan kehyssuositus (NIST Cybersecurity Framework) on nostanut
governancen normaalin hyokkayksen torjunnan elinkaaren paalle. Perinteinen
torjunnan elinkaari lahtee hytkkayksen havaitsemisesta ja paattyy
hyokkayksesta toipumiseen.

Governancelle on olemassa my6s nk. GRC-malli: Governance — Risk —
Compliance, joka korostaa riskinhallinnan ja compliance merkitysta
kokonaisjohtamisessa.
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Kyberturvallisuuden hallinnan ohjeistus?

"

Kyberturvallisuuden hallinnasta on olemassa ohjeistusta,
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Kyberturvallisuuden hallinnan ohjeistus?
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... mutta haasteena on, etta sitéa on varsin paljon, vaihtelevan laatuista ja
vaihtelevia yksityiskohtaisuuden tasoja seka eri nakokulmia seka

toimialasidonnaisuuksia. On tiedettdva, mista haluaa lahtea liikkeelle, ettd voi
poimia oman standardinsa.
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Kyberturvallisuuden saantely ja ohjeistus —yleiset
tasot

Virastojen
maéaéraykset (esim.
Kriteeristot)

Toimialakohtaiset
direktiivit

Kansainvaliset
standardit

Kansainvalisten
standardoijien
ohjeistus

Velvoittavuuden ja yksityiskohtaisuuden tasoja

Lait eduskunnalta, asetukset ministeridilta. EU-asetukset ovat voimassa EU:n
paatoksella sellaisenaan, ja velvoittavia. EU-direktiivit vaativat kansallisen
lainsdadannon tullakseen voimaan (esim. NIS2).

Virastot ovat ministeriokohtaisia toimeenpanoelimia, esimerkiksi LVM:Ila on
Traficom ja PLM:Ila Paaesikunta

Kansainvalisesti on useita toimialakohtaisia globaaleja elimia, joilla on valta
antaa velvoittavaa saantelya, esimerkiksi IMO merenkulussa.

Kansainvéliset standardointiorganisaatiot antavat lisdksi velvoittavia
maarayksia (siind mielessa, etta jos jokin taho ilmoittaa olevansa
standardinmukainen, standardi tarjoaa hyvin yksityiskohtaiset kriteerit siita,
mité kaikkea pitaa olla toteutettuna, ennen kuin vaite on pateva), mutta eniten
kuitenkin suosituksia.
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Kyberturvallisuuden saantely ja ohjeistus -

esimerkkeja

sz | —

‘ IACS UR E26 ‘ | ISO 27001

ISO 27003
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Huomioita sdéntelyn muutoksista: NIS2

https://www.kyberturvallisuuskeskus.fi/sites/default/files/
media/file/TRAFICOM NIS2 taulukko 230424.pdf

Esittelen seuraavaksi hyvin lyhyesti tairkeimman Suomea ja EU:ta koskevan
muutoksen kyberturvallisuuden, erityisesti kybersietoisuuden sadéntelyssa:
NIS2-direktiivi ja sen kansallinen toimeenpano, laki kyberturvallisuuden
riskienhallinnasta.
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Standardointiorganisaatioista

Standardointiorganisaatioiden paaasialliset tuotteet
Vaatimukset (velvoittavuus, jos yhteensopivuutta vaaditaan)
Ohjeistus
Tilannekatsaukset

Standardien kehitys
Useita eri vaiheita
Koko prosessi vuosien mittainen

Standardointitoiminnan ohjaus ja rahoitus
Kansainvaliset toimijat (1ISO, IETF)

Valtiolliset toimijat (esim. NIST)

Teknisten standardien laaja merkitys

Valtiollinen ja yritysvaikuttaminen
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Kyberturvallisuuden hallinnan kehikoita ja
suosituksia

* Riskinhallinnan suositukset
» Fokus jarjestelmien kyberriskien tai tietojarjestelmien yleisen riskin hallintaan
Esim. NIST SP:t 800-39, 37 ja 30, NIST RMF + Al RMF, 1ISO-27005, IEC 62443-3-2
» Hallintajarjestelméan luomisohjelmat
» Fokus kattavan kyber-/tietoturvallisuuden hallintaohjelman / -jarjestelmén luomisessa
* Esim. ISO-27001, IEC-62443-2-1, NIST CRF 2.0, ENISA ISMS
» Kontrollien suositukset ja kehikot
* Fokus turvallisuuskontrollien vaatimuksissa / ohjeistuksessa

* Esim. ISO-27002, NIST SP 800-53, IEC-62443-3-1, CIS Controls, Cloud Controls
Matrix

+ Jonkin verran paallekkaisyytta
» Hallintajarjestelmien suositukset helposti sisaltavat myos kontrollisuosituksia.
Program frameworks o Control frameworks
+ Etenemisjéarjestys
1) Riskienhallintakehikko (ellei jo ole)
2) Hallintajarjestelma (ISMS / CSMS)
3) Kontrollien valinta

NIST SP = NIST Special Publication, kaytanndssa standardisarja

NIST on velvoittava padasiassa USA:ssa, mutta kyberpuolella
kansainvalisesti ja EU:ssakin velvoittavat ohjeistukset tehdaan usein NISTin
mallin perusteella. Poikkeuksiakin on, mutta NISTin dokumenttien etuna on
niiden ilmaisuus. EU:n direktiivitkin ovat toki ilmaisia, mutta EU harvemmin
tekee teknista standardointia itse, vaan viittaa virallisten, esimerkiksi ISO-
standardointiorganisaatioiden teksteihin

NIST:

800-39 = Tietoturvan riskienhallinta: organisaation, mission ja tietojarjestelman
nakyma (Managing Information Security Risk: Organization, Mission, and
Information System View)

800-37 = Riskienhallintakehikko tietojarjestelmille ja —organisaatioille:
elinkaarimallin lahestymistapa (Risk Management Framework for Information
Systems and Organizations: A System Life Cycle Approach for Security and
Privacy)

800-30 = Opas riskin arvioinnin toimeenpanoon (Guide for Conducting Risk
Assessments)

800-53 = Turvallisuus- ja yksityisyyskontollit tietojarjestelmia ja organisaatioita
varten (Security and Privacy Controls for Information Systems and
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Organizations)

ISO:

27001 = Tietoturvallisuuden hallintajarjestelmat. Vaatimukset

27002 = Tietoturvallisuuden hallintakeinot

27005 = Ohjeita tietoturvariskien hallintaan

62443-3-2 = Tietoturvariskien arviointi jarjestelmésuunnittelussa (Security risk
assessment for system design)

62443-2-1 = Tietoturvallisuusohjelman perustaminen teollisuusautomaatio- ja

ohjausjarjestelmia varten

62443-3-1 = Tietoturvateknologiat teollisuusautomaatio- ja ohjausjarjestelmille
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PDCA-sykli: miten hallintakehikot yleensa toimivat

« Suunnittele, toteuta, tarkista, korjaa
* Plan-Do-Check-Act
« lIteratiivinen menetelméa
liiketoimintaprosessien parantamiseksi
* Kaksivaiheinen toiminta

1) Aloitus tyhjalta poydalta (Plan-Do)

2) Tarkista ensimmainen yritys (Check-Act)
Siirtynyt riskienhallintaan ja kyberiin
Hyddyt:

Yleispateva, yksinkertainen
Haitat:

Hidas, dokumenttikeskeinen, muutokset
ainoastaan syklista toiseen

PDCA:n juuret ovat valmistusteollisuudessa

Plan / Suunnittele

Paata tavoitteet ja luo prosessit, joilla tuotetaan halutut tulokset
Do / Toteuta

Toteuta edellisen vaiheen tavoitteet

Check / Tarkista

Tarkastusvaiheessa, tieto ja tulokset toteutusvaiheesta kerataan ja arvioidaan.

Dataa verrataan odotettuihin tuloksiin ja etsitdan yhtenevyydet ja erilaisuudet.
Itse testausprosessi arvioidaan myos (yleensa ja suhteessa edellisiin
kierroksiin).

Act / Korjaa

Tassa vaiheessa prosesseja kehitetaan, tiedot aiemmista vaiheista auttavat
tunnistamaan kehityskohteet, kuten ongelmat, epayhteensopivuudet,
turvallisuusepakohdat ym. Pyritaan etsimaan ja poistamaan kehityskohteiden
juurisyyt. Riskit arvioidaan tassa vaiheessa uudelleen, ja tuotetaan uudet,
tarkennetut tavoitteet.
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Riskienhallintakehyksen ja —ohjelman luominen

1SO-31000 riskienhallinta-
jéarjestelman luominen,
yllapitaminen ja kehittaminen |nteg_

(establishment system) ration Design
* Riskienhallintajarjestelma = Risk Management
System (RMS) Leadership
. RMS:-n luonti- ja operoin-tikehikot o - and Commit'lmpl'em
« Tavoite: RMS synnyttaminen, yllapito ja Jg‘mp:;r’]'t ment em:tio

kehittaminen

» Hallintamenetelma varsinaiselle
hallintajérjestelmalle

» Sisélla: RMS operointi

« Esimerkki:
* 1SO-31000 RMS luominen (“Framework”)
» 1SO-31000 RMS operointi (“Process”)

« Yleisia suosituksia ja standardeja:
» Velvoittavuus kehikon luonnissa

» Tarkempi prosessi ja riskien arviointi
organisaatiolla

Evalua-
tion

1SO-31000 riskienhallinta-
jarjestelman “prosessi”
(toiminnassa olevan
jarjestelméan operointi)

s i




Riskienhallinnasta kyberturvallisuuden hallintaan

Perustuen 1ISO-31000:2018:een

* Yleinen (ei-kyber) riskienhallinnan standardi
Kommunikointi

* Viestinta asianosaisille pain
Konsultointi

+ Palaute asianosaisten suunnasta
Rajaukset (Scope):

+ Soveltamisen taso

« Tavoitteet ja tuotokset

« Aikavali, resurssit, toimipisteet
Asiayhteys (Context):

« Ulkoinen konteksti: esim. saantelynmukaisuus,

teknologia

« Sisainen konteksti: esim. organisaation johto, visio
Kriteerit (Criteria):

+ Riskien arvioinnin kriteerit ja mittaaminen

* Reunaehdot (esim. mik& on “sietaméton riski”)

Scope, context, criteria

unication & consultationj
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Riskienhallinnasta kyberturvallisuuden hallintaan

Riskin tunnistaminen

Riskin lahteet

Syyt, haavoittuvuudet, uhat,...
Riskianalyysi

Suojattavien kohteiden (asset) tunnistaminen ja
arvottaminen

Riskin todennakoisyyden arviointi
Riskin vaikutusten arviointi
Voi olla laadullinen tai ma:
Riskien evaluointi
Analyysin tuloksien vertaaminen kriteeristoon
Voi johtaa tai ei, riskien hoitamiseen
Riskien hoitaminen

Vahennetaan vaikutusta (suhteessa hoitamisen
kustannuksiin)

linen

Muutetaan todennakoisyytta (asentamalla kontrolli)

Muutetaan vaikutuksen kohdetta tai suuruutta
(varasuunnitelmien teko)

Riskin vélttaminen tai poistaminen (muuttamalla

omaa toimintaa)

Riskin jakaminen, hyvaksyminen tai ulkoistaminen

(esim. vakuutukset)

Risk assessment

Risk
identification

Eve

Risk
evaluation

Risk treatment

a7
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Riskienhallinnasta kyberturvallisuuden hallintaan

* Monitorointi

+ Alemman tason toiminto

» Kerataan dataa lapi koko prosessin

« Tuottaa syotetta raportointiin ja kommunikointiin
« Katselmointi (review)

* Monitoroinnin tulosten analyysi

+ Palautteen tuottaminen

« Tuottaa syotetta raportointiin ja tallennukseen seka

kommunikointiin

« Tallennus (recording)

+  Operatiivisen tason toiminto

* Prosessin ja sen tulosten dokumentointi

« Tarvitaan liiketoimintaprosessin paatoksiin

+ Raportointi .j&\.\\\
« Strategisen tason / johtamisen toiminto ecording & reporting

* Viestinta ylimmélle johdolle ja asianosaisille

onitoring & review

]
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Tietoturvallisuuteen suuntautuva riskienhallinta:
NIST RMF

* NIST Risk Management Framework
(RMF)

+ Tarkoitettu USA:n valtionhallinnolle

* Soveltuu my6s muille organisaatioille

Suositellaan kaytettavaksi NIST CSF:n

kanssa (kyberturvallisuuden

hallintasuositus)

» Jaettu usean NIST SP-dokumentin
kesken

« Paadokumentti SP 800-37

SP 800-18

8
by
=3
S
2
a
@

SP 800-39

0€-008 dS
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NIST RISK MANAGEMENT FRAMEWORK
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NIST RMF sovellettavuuden tasot

Broad-based risk perspective.

LEVEL ONE
RISK MANAGEMENT
ACROSS LEVELS

COMMUNICATION
AND REPORTING

LEVEL TWO

LEVEL THREE

More detailed and granular risk perspective.
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NIST RMF kontrolli”’perheet” (800-53)

TABLE 1: SECURITY AND PRIVACY CONTROL FAMILIES

ID FAMILY ID FAMILY

AC Access Control PE Physical and Environmental Protection
AT Awareness and Training PL Planning

AU Audit and Accountability PM Program Management

CA Assessment, Authorization, and Monitoring PS Personnel Security

™M Configuration Management PT Pll Processing and Transparency

cp Contingency Planning RA Risk Assessment

1A Identification and Authentication SA System and Services Acquisition

IR Incident Response sC System and Communications Protection
MA Maintenance Sl System and Information Integrity

MP Media Protection SR Supply Chain Risk Management
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NIST RMF kontrollien kattavuus suhteessa MITRE
ATT&CK-kehikkoon

NIST RMF on yleinen tietoturvallisuuden hallintakehikko, joten on hyva tehda
ristiinvertailua uhkamallin suhteen, ts. Esim. Mihin tyypillisiin
kyberhydkkaysmenetelmiin olisi voitu vastata, jos riskienhallinnassa olisi
kaytetty kaikki NIST RMF:ssa listattuja kontrolleja.

Kaavion perusteella RMF:n kontrollilistaus on kattava *siitd asti, kun aktiivinen
toiminta alkaa*. RMF ei siis ota kantaa tiedonkeruuseen jarjestelmista, joihin
organisaatio kylla voi itsekin vaikuttaa.
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Tietoturvallisuuden riskienhallinta vs. yleinen

riskienhallinta
1SO-31000:2018

NIST RMF (SP 800-37)

Organisaatio-
tasojen valinen

Scope, context, criteria

Prepare

Risk identification

Categorize

Risk analysis

Select

Risk evaluation

i

Risk treatment

Assess

Monitoring & review

Risk assessment |
| — — —— | ——

Authorize

Monitor
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Kyber-/tietoturvallisuuden riskienhallinnan
erityispiirteet

Laadullinen suojattavien kohteiden ja uhkien arvottaminen

» Uhkan todennakdisyys usein tuntematon

Useitariskilukuja ja -tasoja

» Riskiluvut voivat olla tuntemattomia tai epavarmoja

Kontrollien ja mitigoinnin vaikutustasot tuntemattomia tai ei
voida muuttaa

Korostuu: riskianalyysin sijaan kontrollien valinta ja sijoittelu
Kyberturvallisuutta korostava lahestymistapa organisaatiossa
» Formaalisti maariteltdva hyvaksymismenettely ja jaljitettavat

luvitusprosessit
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Kyberturvallisuuden
hallinta ja johtaminen
teollisuusautomaatiossa

Teollisuusautomaation kyberturvallisuuden
hallintamalli ja turvallisuusohjelman luominen

Tassa osiossa mennaén lahemmas toimialakohtaista kyberturvallisuutta.
Kerron tarkemmin, mita teollisuudessa kaytettavien tieto- ja
hallintajarjestelmien kyberturvallisuus ndhdaan ja mita se tarkoittaa. Ensin on
kuitenkin hyodyllistd Saada kasitteet kuntoon ja vahan kouriintuntuvia
esimerkkeja siitd, mista oikein on kyse.
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Termistoa: OT / kayttotekniikka

OT:

[lloT-
|aitetoil

Definition

Operational T “Kayttoteknikka” (vs. IT =

NIST

ISO

Gartner

Laaja ia-alue ohijt itavia jarj id ja laitteita,
jotka vuorovaikuttavat fyysisen ympéristénsa kanssa tai
hallitsevat laitteita, jotka vuorovaikuttavat fyysisen
toimintaymparistén kanssa. Nama jarjestelmat ja laitteet
havaitsevat tai aiheuttavat suoria muutoksia fyysisiin
kohteisiin valvomalla tai saatelemalla laitteita, prosesseja ja
tapahtumi i ind on: I io, fyysiset
o e N A fesit

Lampétila] valvonta ja mittaaminen.

Laitteistoja tai ohjelmistoja, jotka ji tai
muutoksia organisaation jarjestelmiin, prosesseihin tai
tapahtumiin suoralla fyysisten laitteiden saatamisella tai
valvonnalla.

Laitteistoa ja ohjelmistoa, joka havaitsee tai aiheuttaa
i i kaluston, p ien, assettien ja
tapahtumien suoran valvonnan tai kontroliin kautta.

Muut kasitteet:

oT

€

H_J‘

A

J

Tehtaissa

Y
Pilvessa

Kuluttajat Ay Kuluttajat

Teollisuus

57




SCADA: esimerkki valvontatoiminnosta
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SCADA: PLC-laitteet

bo wpsssins

o g,\ ]

P AV VA
L
/e u x
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PLC tarkoittaa Programmable Logic Controlleria, eli ohjelmoitavaa
logiikkayksikkda. Nama ovat erityiskayttoon rakennettuja prosessoreita tai
jopa pienia tietokoneita OT:n kayttotarkoituksia varten. PLC-komponentteja on
my0s pilviratkaisuissa (I10T:ssd) eli ei rajoitu pelkastaan SCADAan.

PLC ottaa syotteensa sensoreista ja ohjaa esim. Aktuaattoreita, venttiileja,
tuottaa lokitietoja ja informaatiota SCADAN valvontatasolle. Sisdinen
laitteistoarkkitehtuuri on yleensa optimoitu kutakin kayttotarkoitusta varten, ja

mitdan suoraa kayttoliittymaa naihin ei kuulu, vaan tarvitsevat erillisen HMI:n
(Human-Machine Interface)

PLC:ta on kaiken kokoisia ja muotoisia, jotkut voivat olla itsenaisia yksikkoja,

mutta suurin osa on integroitu muuhun laitteistoon tai osana IT-palvelimia
palvelinhuoneessa.
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SCADA: Human-Machine Interfaces

Prof. Mikko Kiviharju
mikko.kiviharju@aal

OT:ssa kayttoliittyman (Ul) virallinen termi on “ihminen-kone-rajapinta” (HMI),
paaasiassa historiallisista syista ja siita, ettd HMI on paljon muutakin kuin
ruutu. HMI:hin kuuluu esimerkiksi ratteja, vipuja, kosketusnayttéja ym.
Markkinat ja laitteistot ovat voimakkaammin jakautuneet PLC:hen ja HMI:hin
OT:ssa kuin IT:ssd, jossa Ul on yleensa integroitu kokonaisuuteen.
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IT vs. OT turvallisuuden tavoitteet
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ITvs. OT
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ITvs. OT

Turvallisuus Turvallisuus
) i “security” “safety”
E_|kre_aal|- Reaali-
aikainen Riski tiedon aikainen T
Riski fyysisen
kautta ]
maailman kautta
Elinkaari
maks.) vuosia
( ) Elinkaari

vuosikymmenié

Helppo
huoltaa

Rajalliset tekniset

resurssit

Laajat tekniset Vaikeaa

resurssit huoltaa

Standardoidut

tekn. ratkaisut Toimittajakoht.
tekn. ratkaisut
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OT-verkkoarkkitehtuurit: Purdue

Recommended Secure Network Architecture

| oo
LD

\

‘ RED
5 (" L) |EC 62264!
2 ‘
g < l,_ I s
E |
< \ ,

Teollisuusautomaatio on perinteisesti rakennettu kerrostamalla (koska
automaatio ja SCADA-jarjestelmat ovat olleet itsenaisia jarjestelmia ja vasta
myo6hemmin kytketty toimistojarjestelmiin). Tama ei ole kyberturvallisuuden
kannalta mikaan ideaalimalli, mutta I6ytyy edelleen valitettavan monesta
jarjestelmasta, eika sen paivittdminen modernimmaksi ole helppoa.

Perus kerrosmallia OT-arkkitehtuureille sanotaan Purdue-malliksi, tarkemmin
PERA: Purdue Enterprise Reference architecture. Malli on standardoitu
IEC62264:ssa. Mallia on ensin kaytetty mm. prosessiteollisuuden
teollisuusautomaatiolle. Purdue-malli on ollut pohjana ensimmaisen aallon
teollisuusautomaation kyberturvallisuudelle, ja varsinkin OT-jarjestelmien
kaytannon turvaamisen terminologia ja peruskasitteet tulevat edelleen tasta
mallista. Tasoja mallissa oli historiallisesti 4, mutta uusien lisdysten jalkeen 6
tai jopa 7.

Jos Purdue-mallissa lahdetaan liikkeelle alhaalta, ensin tulevat itse sensorit ja
aktuaattorit. Naitd ohjaavat erilaiset PLC:t tasolla 1 lahes kokonaan
valmistajakohtaisten tietoliikenneprotokollien ja ratkaisuiden kautta. PLC:t ovat
yhteydessa HMI:hin tasolla 2, jossa on kaytdssa jo jonkin verran avoimiakin
tietoliikennestandardeja.
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Tuotannon valvonta operatiivisine tehtavineen tapahtuu tasolla 3. TAméa on
yleensa normaalissa lahiverkossa. Toimistojarjestelmaét ja toiminnan optimointi
ovat tasolla 4 ja Internetiin pain yhdistetyt jarjestelmat tasolla 5.

DCS = Distributed ICS, first attempt to network ICS or early SCADA systems
DMZ = Demilitarized Zone, a subnetwork realizing the “air gap” or “choke
point”-principle: all traffic to the external world will have to travel through DMZ
with hopefully sufficient examination and filtering
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OT-verkkoarkkitehtuurit: Purdue

Recommended Secure Network Architecture

Internet DMZ il
Level 5

Les =

Manufactuting 7
e e L] 3
Control Centor : ty W ]
Processing HMI production/ Dstabase  1/0  Wistoan Domain ~ Engineering
Application  Server  Sarver Controller. Workstation

Level 3

Asset
discove
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OT-verkkoarkkitehtuurit: O-PAS

On-Premise
OT Data Center External

Advanced Computing Platform OF:Data conter Enterprise IT Data Centers / Cloud

T
=

[ —'F—l
0

o-PAS COnnethy Framework (OCF) ) -
* )| @ = _ , ,
® DeN
DCN Laer
@
Physical I/O Al, AO, DI, DO, Twisted Pair,
Distriouted Gontrol Nodes (OCNs) OCI - O-PAS Communication Interface é

R. Donald Bartusiak, Stephen Biar, David L. DeBari Bradley G. Houk, Dennis Stevens, Bridgot Fizpatick, Palrik Sioan. ‘Open Process Automation: A standards-based,
open, secure, Practice, Volume 121, 2022, 105034,ISSN 0967-0661,

hitps://doi.org/10.1016/j.conengprac.2021.105034.
66

O-PAS eli Open Group:in Open Process Automation Forumin Open Process
Automation Standard kytkee Purdue-mallin alakerrosten (tasojen 1-3) toiminnat
yhteiseen avoimeen kommunikointikehikkoon (OCF), josta on yhteys (palomuurin kautta
tarvittaessa) muille tasoille joko paikallisesti tai pilvessé, tai jopa vastaavan tason

jarjestelmiin pilvessa.
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OT-verkkoarkkitehtuurit: NOA

Central M+0O

Further 4.0 Advaneed
AHE‘Y\ICS e central A ‘

Production Network Reliability

Simulation Center Scheduling

’ Verification of
Request =
Plant Specific M+O Core Process Control
Aarm <

Engineering ==

HMI f—

DCS/PLC e

Advanced Management

Process Control
4.0 Device

Management

Dispatching

Monitoring and Optimization (M+0)

......................................... |..........'
Low-Cost TC 4711 FC 4713

Multi-Sensor

Production Plant (4-20mA / Remote 10 / Fieldbus

Wireless / Ethemet in the field)
ahsssssssssssssssssssssssssssssssssssssssssmsssssmnnnnh®

NOA, eli NAMUR Open Architecture, virallisesti NAMUR suositus NE 175 (-
179), on saksalaisen NAMUR-organisaation (“Interessengemeinschaft
Automatisierungstechnik der Prozessindustrie e.V.”) sta konsepti, malli ja
turva-aluemaarittely. NOA:n periaatteena on pitaa teollisuusautomaatiodomain
(Core Process Control, harmaa alue) itsenaisena, mutta lisata sen ymparille
toinen ,datakanava“ (Keskitetty ja aluekohtaiset valvonta- ja
optimointikomponentit, pinkki). NOA tarjoaa lisaksi
teollisuusriippumattomuuden standardoitujen tietomallien kautta, ja nojautuu
muutenkin avoimiin standardeihin. NOA vaistaa Purdue-mallin haasteet
liketoiminnalle ulottamalla datakanavan alimpiin kerroksiin asti (kuten myos
O-PAS)




IT vs. OT kyberstandardointi

A

Toimialakohtaiset

Horisontaaliset
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IT vs. OT kyberstandardointi

IEC-62443-sarja
Yleinen OT kyber
EU-viranomaisten suosittama
(compliance)
Yksityiskohtainen

+ Helppo seurata ensikertalaiselle
Vastuunjako eri toimijoille (3'-party
view)

IEC standardien lisensointipolitiikka. ..

NIST CSF + SP 800-82(r3)

US-painotteinen

Hieman enemman joustavuutta
Kypsemmaélle organisaatiolle

Yleinen OT:n kayttajan nakokulma (1st-

party)

limainen

Horisontaaliset
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IT vs. OT kyberstandardointi

A
S CENELEC TS50701 Rautatiet
§ IACS UR E26-27 Laivat
% EUROCAE ED202A Lentokoneet
e UL 2900-2-2 Toimitusketjut (ohjelmistot ja teoll.automaatio)
E 1SO-28004-2 Toimitusketjut (yleinen turvallisuus)

Toimialakohtaiset teollisuusautomaation kyberturvallisuusstandardit pyrkivat
ottamaan huomioon kunkin toimialan, kuten esimerkiksi logistiikan tai
alihankintaketjun kyberturvallisuuden. Nama standardit ovat kyseisen
toimialan katto-organisaatioiden varassa
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IT vs. OT kyberstandardointi

A

Safety

Toimialakohtaiset

Toimialakohtaiset standardit ottavat yleisemmin ja paremmin huomioon OT:n
perusominaisuuden: CAIC ennen ClA:ta, ts. Safety ennen Securitya,
unohtamatta jalkimmaista kuitenkaan. Kyberturvallisuusstandardit on
ikdankuin paketoitu kayttoturvallisuusstandardien siséan.
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IT vs. OT kyberstandardointi

/ OT-jarjestelmille Zi IT-jarjestelmille \
Horisontaaliset: IEC-62443- } Horisontaaliset: ISO 27k-perhe,

¥ Supply chain management
horisontaaliset: NIST SP 800-161,

= NIST C-SCRM
| Rautatiet
~” Yleinen
Merenkulku sovelluskehityksen SCM
(REIS=RLCILCY)
Cll sovellusten
limailu Vs SCM
SME
" M
Maaliikenne S

limailu

\_ 1V J

On hyva muistaa, ettd useimmat OT-jarjestelmét eivat toimi yksin, vaan osana
esimerkiksi rahtilogistiikan prosesseja. Suurin osa logistiikankin jarjestelmista
ovat normaalia toimistoymparistoihin ja palvelinsaleihin tarkoitettua
tietotekniikkaa, esim. Bl- tai ERP-jarjestelmid. Ndille taas on jo olemassa
yleisen IT-puolen ohjeistusta ja standardeja.

IT-puolen kyberturvallisuudessa suurimmalle osalle toimialoja patevat
horisontaaliset standardit. Poikkeuksena on toimitusketjujen hallinta, jolle on
paljonkin omaa ohjeistusta.

OT-puolen toimialastandardit nykyisin viittaavat padaasiassa OT-puolen (osaksi
my0s IT-puolen) horisontaalisiin standardeihin.
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ISO/IEC 62443

+ Standardisarja
— Yht. 15-18 eri dokumenttia (talla hetkell&)
— Eri statuksilla ja kehitysvaiheissa
+ Koskee teollisuusautomaatiota ja ohjausjarjestelmia (IACS)

— “kokoelma henkilést6a, laitteistoja ja ohjelmistoja, joka voi vaikuttaa
teollisuusprosessin turvalliseen, tietoturvalliseen ja luotettavaan toimintaan’
(IEC 62443-1-1, maaritelma 3.2.57)

— Siséltaa erityisesti: DCS, PLC, RTU, SCADA, &lykkaat elektroniset laitteet,
verkotettu elektroninen havaitseminen ja ohjaus, seka seuranta- ja
diagnostiikkajérjestelméat

+ Elinkaaren mittainen kattavuus:

— Jérjestelmakohtainen elinkaari

— Tuotekohtainen elinkaari
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IEC 62443
sarjan
rakenne

an
lle
al n
u
Maarittad
—
L unvalisuusohjelman | A B
Konseptit ja Jérjestelmamaliin .
mallit s . trvallisuusriskien . Viittaa
ile anviointi A B

turvavaatimukset
IACS-komponenteille

IEC-62443-perhe on jaettu neljaan eri sarjaan ja kussakin sarjassa maks.
Viiteen eri dokumenttiin. LAheskaan kaikilla dokumenteilla ei ole
standardistatusta (johtuen joko prosessin keskeneraisyydesta tai dokumentin
taustoittavasta luonteesta). Dokumenttisarjojen jakautumisperiaate on: 1:
yleiset dokumentit, 2: politiikat ja toimintatavat, 3: jarjestelmia koskevat
teknisemmat asiat ja 4: yksittaiselle komponenttitasolle menevat vaatimukset.
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IEC 62443 eri rooleille

+ Suojattavan kohteen * Huoltopalvelu
omistaja — Turvallisuusohjelman
— Turvallisuusohjelman luominen

luominen — Huolto- ja muiden
— Zones & Conduits palvelujen

kyberturvallinen
tuottaminen asiakkaan
vaatimusten mukaisesti

» Komponenttituottaja

— Vaatimusmaarittely ja
hankintaprosessi

— Operointi, huolto ja
turvallisuusohjelman

seuranta — SDLC:n luonti
* Integraattori/ — Ohjausjarjestelmien
palveluntarjoaja tuottaminen tietylle

. . turvatasolle
— Turvallisuusohjelman

luominen — Komponenttien

" . tuottaminen tietylle
— Turvallisten jérjestel- Y

. ’ turvatasolle
mien tuottaminen ) o ]
asiakkaan maarittelyjen — Elinkaaren mittainen tuki

mukaisesti komponenteille ja

. e ohjausjérjestelmille
— Turvallisuuspaivitysten Jausjar]

hallinta

62443-sarja ottaa nk. Kolmannen osapuolen ndkyméan OT:n standardointiin.
Talldin se pyrkii ottamaan huomioon koko OT:n tuotantoketjun
komponenttivalmistajasta kayttajaan. Kayttajasta (asset owner) lahtien eri
roolit ja niiden tehtavat ovat:
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Tarkeimmat kasitteet IEC 62443:ssa

+ Zone /vybhyke: Tietoturva-domain

« Conduit / tietovayla: Vyohykkeiden valilla kulkeva yhteyksien
joukko

- Luottamussuhteet vyéhykkeiden ja vaylien valilla riippuvat tietoturvatasoista
- Koostuu kanavista (/ channel)
+ Security Level / Tietoturvataso / SL:

- Target SL / Tavoite-SL / SL-T: Zone/Conduit tavoitetaso (esim. AO
maarittelyssa)
- Capability SL / Kyky-SL / SL-C: Kontrollin kyky toteuttaa tietty taso

- Achieved SL / Saavutettu SL/ SL-A: Z/C saavutettu taso (AO:lla olevassa
toteutuksessa)
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77

IEC 62443 Yritystason vyodhyke
Zone [ Conduit

EnSiSijaisen Suuraluever kko

Varavalvo-
valvomon

o . mon vyohyki
vyShyke ® on vyohyke
. . SCADA-jarjestelman vydhyke
» Esimerkki: ‘
Sarjalikenteeseen perustuva SCADA-verkko
SCADA
* Vybhykkeet
* Eras Toimi- Toimi- Toimi- Toimi-
I v/ 3 paikan A paikan B paikan X paikan Y
tletovayla ohjaus- ohjaus- ohjaus- ohjaus-
(p un al se I | a) vy6hyke vy6hyke vyShyke vydhyke

Tasséa kuvassa on esimerkki IEC 62443:n Zone-
Conduit-ajattelusta. Vyohykkeiden muodostamisen
taustalla on usein edelleenkin Purdue-arkkitehtuuri,
joskin itse vyohykemalli ei esta kayttamasta
moderniampiakin arkkitehtuureja. Kaytanndssa
yhden vyd6hykkeen muodostaa yhtenaisesti
hallinnoitava, samaan kayttétarkoitukseen
oletettujen jarjestelmien kokonaisuus, jotka ovat
samalla turvatasolla.

Kun puhun turvatasosta, viittaan nimenomaan
kayttajan / Asset Ownerin asettamaan
tavoiteturvatasoon (SL-T, eli Target-SL). Kyseessa
on siis ensisijaisesti jarjestelman kayttajan
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tavoitteiden mukainen kuvaus kokonaisuuden
kyberturvallisuudesta. Integraattori ja yllapitaja
voivat taman kuitenkin muodostaa ja muokata,
mutta vain AO:n hyvaksynnalla.
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IEC 62443 perusvaatimukset

+ “Foundational requirements”
(FR)

* OT-kyberturvallisuudelle A <
priorisoituja u—
kyberturvallisuusvaatimuksia
B Tiedon eheys
* 7 paaluokkaa

_— | ) Jedon otamukselisuus |
* FR:iin sidottu useita

jarjestelmavaatimuksia (SR,

[ Tiedon virtauksen rajoittaminen

RE.

51 kpl) ja ndiden >
tarkennuksia (RE) Resurssien saatavijys
— SR+ RE: ~100 kpl
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Tietoturvatasojen ominaisuuksia

+ Organisaatio maéarittelee tason merkityksen

— Maaritelma sama organisaation ylitse

Kvalitatiivisesta kvantitaviiseen

— Organisaation kyberturvallisuusohjelman kypsyyden mukaan

» Kukin turvatason tyyppi ilmoitettavissa suhteessa perusvaatimuksiin (FR) ja elementtiin /
kontrolliin

United
— Esim. Zone “SCADA”, sL-T = [3,3,3,1,2,1,3] ?m‘gm o

Tz G i
— Esim. Kontrolli “IDS/FW”, sL.-¢ = [0,3,0,0,0,2,0] (UC, TRE) | = wéh‘ ‘t"“":u"u ,? .

Tavoite-SL (SL-T):
— Riskiperusteisesti: “mita jos hyokkaaja paasee tahan zoneen™?
* Kyky-SL (SL-C):

— Jarjestelmille FR-/SR-taulukko (Osa 3-3) L,
— Komponenteille omat turvatoiminnot (osa 4-2) (T @\\\\ :
Saavutettu SL (SL-A):

— Toteutuskohtainen maaritys ja tulos

— Aikariippuvainen
— Ympariston (koti- ja naapurivydhykkeet) turvatasot
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Turvatasojen oletetut hyokkagjaluokat

+ Useimmiten perusvaatimusten osa-alueiden tasolla
» SL-4 vastaa valtiotason hyokkaajaa vastaan olevaa turvallisuutta

Murron tyyppi

SL-0
SL-1 Huolimattomuus/
Sattuma
SL-2 Tarkoituksellinen  Yksinkert. Yleiset Pienet Alhainen
SL-3 Tarkoituksellinen  Monimutk. IACS- Keskikok. Keskimaar.
tekniset
SL-4 Tarkoituksellinen  Monimutk. [ACS- Suuret Korkea

tekniset




Kyberturvallisuuden
turvallisuusohjelman
luominen

Teollisuusautomaation turvallisuusohjelma IEC
62443 perusteella

Nyt, kun IEC-62443 peruskasitteet ja ideat ovat tuttuja, kdyn seuraavaksi
lavitse varsinaisen turvallisuusohjelman (CSMS, Cyber Security Management

System) luomisen.
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IEC 62443 Turvallisuusohjelman perustaminen

* Cyber Security Management System (CSMS) program
— Vrt. ISO 27001 ISMS
* Maaritelty IEC 62443-2-1:ssa
« Kaytannossa OT:n kayttajan (AO) nakdkulma
riskienhallintaan
* Pohjana ISO/IEC 17799 ja 27001
— OT-ympaéristdssa huomioonotettavat erityispiirteet

* Suurin osa organisaatiolle yleisia
riskienhallintaprosessin ja kyberturvallisuuden
hallinnan osia

IEC 62443-2-1 on standardiperheessa turvallisuusohjelman perustamisesta
vastaava osa. Jos muistatte, kyber- ja tietoturvallisuuden hallinnan kehikkoja
oli kolmenlaisia: kontrollisuosituksia, riskienhallintajarjestelmia ja
turvallisuushallintaohjelman perustamisohjeistusta. IEC 62443 CSMS-ohjelma
kuuluu jalkimmaisiin.

62443:n CSMS-ohjelman perustamisohjeet ovat suurimmaksi osaksi
organisaatioille yleisia riskien ja kyberturvallisuuden hallinnan prosessien
perusteita. Pohjana naissa on kaytetty yleisempaa ISO 27001:sta (jossa
luodaan ISMS-ohjelma IT-teknologiaa CIA-mallilla hallinnoivalle
organisaatiolle).

Seuraavilla dioilla nostetaankin esille asioita, joissa OT:n erityispiirteet tulevat
esiin.

Koska kyseessad on CSMS-ohjelma, tama tarkoittaa, etta 62443-
standardiperheen kannalta kyseessa on jarjestelméan omistajan ja kayttajan
(Asset Owner) nakokulma asiaan.
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IEC 62443 [
turvallisuus- T
ohjelma
teollisuusauto-
maatiolle

IEC 62443-2-1 standardi kuvaa sen, miltda CSMS-ohjelman tulee nayttaa,
mikali halutaan vaittda standardiyhteensopivuutta. Standardi El velvoita tiettya
sapluunaa kehittdd CSMS-ohjelma, mutta tarjoaa esimerkkeja siihen, Kuinka
sellainen ohjelma luodaan.

Oheinen kuva esittda valmista CSMS-ohjelmaa ja sen toimintoja. Valmiissa,
kaynnissa olevassa CSMS:ssa on kolme padosaa

1) Riskianalyysi

2) Riskin kasittely CSMS:n (keskimmainen laatikko) avulla

3) CSMS:n seuranta ja kehittdminen

Riskianalyysin liiketoimintaperustelu on koko prosessin kivijalka. Monet
kasiteltavat asiat ja paatospisteet palautuvat riskianalyysiin (tdma ei ole
mitenkaan ominaista nimenomaan OT-kyberturvallisuudelle pelkastaan), ja
riskianalyysin perustana on asioiden ja teknologioiden
Liiketoimintaymmarrys.

Liiketoimintaperustelu vaatii: ymmarryksen OT:n merkityksesta organisaatiolle,
jossa auttaa tietous tapahtuneiden hairididen historiasta ja LL (Lessons
Learned) oppiminen mulita toimijoilta
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Liiketoimintaperustelussa on otettava huomioon otettava: Taloudelliset,
terveys-, turvallisuus (safety)- ja ymparistdvaikutukset (mikéli johtuvat OT:n

CIA:n vaarantumisesta);
OT:lle ominainen asia ovat OT:n osien vaihtelevat elinkaaret — vaihteluvali on

paljon suurempaa kuin IT-jarjestelmissa.
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CSMS-ohjelman kehittdminen, yleiskuva

A 4 A 4 h 4

N Kaynnistetaan Luodaan politiikka,
tietoturvallisuuden Ylemman tason > or ia
hallln:)aliia:l'e"s;elma- riskien arviointi tietoisuus

Yllapidetaan
tietoturvallisuuden

‘ hallintajarjestelmaa

Yisityi inen o Valitaan ja
riskien arviointi - .
vastatoimenpiteet

3 /'

Tassa kaydaan lavitse yleisesti, miten CSMS-ohjelma kehitetaan.

Menetelma on top-down, eli yleisista periaatteista yksityiskohtaisempia kohti.
Esimerkiksi haav.kuvaukset ja tapahtumaketjut tulevat vasta
yksityiskohtaisessa tarkastelussa esiin.

Ylemman tason riskienarvioinnissa on tarkeaa ilmaista rajaukset — CSMS-
ohjelma voi olla hierarkkinen koko organisaatiosta yksittaisiin
valmistuksenohjausjarjestelmiin. Yksittdisen CSMS-ohjelman osalta tulee
selkeasti ilmaista kohde, ja tunnistaa rajapinnat muihin jarjestelmiin.

Vastatoimenpiteet ja policy/koulutus on suunniteltava rinnan: sellaisella
politiikalla ei ole mitdan merkitystd, mita ei voida kaytdssa olevin kontrollein
toteuttaa, ei sellaisilla kontrolleilla mitaan Tekoa, joita kukaan ei osaa kayttaa.
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Ylemman tason riskien arviointi

Maéritellaan riskien
tunnistamismenetelma
(A2.33{34}))

Tunnistetaan riskit
(A2.32,A.233{12},
A.23.35)

riskien asettamiseksi

tarkeysjarjestykseen
(A2.3.3.6.3)

Maéritelladn menetelma ]

Otetaan mukaan
sidosryhmat
(A.3.233)

\ 4

CSMS-ohjelman kehittdminen, ylemman tason
riskienarviointi

E

Arvioidaan riskien
tarkeysjarjestys
(A.2.3.3.6.3)

H

Dokumentoidaan tulokset
ja perustelu niille
(A.2.3.3.6.4)

|

Tunnistamis- ja arviointimenetelmissa on hyva paattaa esimerkiksi,

kaytetaanko kvalitatiivista vai kvantitatiivista menetelméaé, mennaanko kohde-
vai skenaariokohtaisella analyysilla (vai molemmilla); kaytetddnkdé omaa

arviointikehikkoa vai lainataanko (/ ostetaanko) muualta?
Riskien luokittelussa on hyva kyeta yhdistelem&én eri tapahtumien

todennakoisyyksia (suurin osa tapahtumista ei ole itsenaisia tai yksinaan
merkittavid) ja tarvittaessa kalibroida omia riskianalyysin asteikkojaan,
esimerkiksi keradmalla ensin data omasta ja muiden organisaatioista.

Todennakoisyys- ja vaikutusluvut voivat kylla muuttua, mutta niiden

vaihteluvalin pitaisi tulla liketoimintaperusteista etukateen.
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CSMS-ohjelman kehittdminen, yksityiskohtainen
riskienarviointi

Yksityiskohtainen riskien arviointi

Seulotaan ja asetetaan T‘.’".”'S‘e‘aa”
o yksityiskohtaiset
tarkeysjarjestykseen h d
(A2.33715.6}) aavoittuvuudet
! (A.2.3.3.7.{7,8})

4;

Tehdaan luettelo
teollisuusautomaatio-
ja ohjausjarjestelmien
jarjestelmista,
verkoistaja laitteista
(A.2.3.3.7{2,3,4})

Tunnistetaan
haavoittuvuuksiin
liittyvat riskit ja
asetetaan ne
tarkeysjarjestykseen
(A.2.33.7.7)

vertaisverkko

Paivitetaan ylemman
ol Ylemmaén tason < tason riskien

riskien arviointi - arviointia
(A.2.3.3.7.10)
1o
5 s
il

ppppp

Yksityiskohtaisessa riskienarvioinnissa tullaan usein sitten laitetasolle.

Laitetasolla tarkeaa on yhtenainen ja yhteismitallinen tilannekuva (esim. Zone-
Conduit-kaaviota varten), kuten luokittelu vakiokriteereiden perusteella:

Level 0/1: Ana/Digi?

Kytkentaisyys? Verkkojen tyypit?

Turva-alueet?

Hairibtoiminnan seuraukset?

Tilannekuvassa auttaa verkkokaavion kehittdminen (kuten kuvassa
vasemmalla alhaalla).

Nykytilanteen selvittamisen jalkeen on kartoitettava haavoittuvuudet ja
haavoittuvat rajapinnat erikseen, esimerkiksi ulkoiset kytkennét ja
etayhteydella tehtava yllapito.

OT-jarjestelmien kanssa on erityistd huomiota kiinnitettava seuraaviin
teknologioihin: modeemiyhteydet, etakayttoinen ikkunointi, telemetriaverkot, FR-verkot
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CSMS-ohjelman kaytto: riskien kasittely

( Riskin kasittely tietoturvallisuuden hallintajarjestelméan avulla \

Valikoidut tietoturvavastatoimenpiteet

Henkilostoon Fyysinen ja Paasynhallinta—
5 P Verkon A
liittyva ympéristoon liittyva tointi kayttajatilien
tietoturvallisuus tietoturva segmentointi hallinnointi

Paasynhallinta - Paasynhallinta -
todennus valtuutus

Riskin kasittely tietoturvallisuuden hallintajarjestelman avulla

Toteuttaminen

- Ima Tietojen ja Hairidtilanteisiin
Riskien hallinta ja Jaljje"sle_ man Jen ) varautuminen ja
i kehittaminen ja dokumenttien S -
sen toteuttaminen D hallinta niihin reagoimisen
yllapito suunnittelu

Yksi tapa kasitella riskeja on pienentaa uhkien todennéakdisyytta. Tama
tehdaan kontrollien eli vastatoimenpiteiden avulla.
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CSMS-ohjelman kaytto: riskien kasittely

( Riskin kasittely tietoturvallisuuden hallintajarjestelman avulla

Valikoidut tietoturvavastatoimenpiteet

Henkilostoon r ‘
liittyva a ) Verkon

tietoturvallisuus

Riskin kasittely tietoturvallisuuden hallintajarjestelman avulla

Toteuttaminen

- Ima Tietojen ja Hairidtilanteisiin
Riskien hallinta ja Jaljje"sle_ man Jen ) varautuminen ja
i kehittaminen ja dokumenttien S -
sen toteuttaminen D hallinta niihin reagoimisen
yllapito suunnittelu

Kayttgjien- ja paasynhallinta
Verkon segmentointi
Fyysinen turvallisuus

Vastatoimenpidevalikoimassa on nakyvissa OT:n perinteiset turvakontrollit:

88




CSMS-ohjelman kaytto: riskien kasittely

( Riskin kasittely tietoturvallisuuden hallintajarjestelméan avulla \
Valikoidut tietoturvavastatoimenpiteet
Henkilostoon Fyysinen ja Paasynhallinta—
5 P Verkon A
liittyva ympéristoon liittyva tointi kayttajatilien
tietoturvallisuus tietoturva segmentointi hallinnointi
Paasynhallinta - Paasynhallinta -
todennus valtuutus
Riskin kasittely tietoturvallisuuden hallintajarjestelman avulla
Toteuttaminen
Tietojen ja Hairidtilanteisiin
Riskien hallinta ja Jen J: varautuminen ja
: dokumenttien S .
sen toteuttaminen " niihin reagoimisen
hallinta :
suunnittelu

Riskinkasittelyn toteutustavoissa korostuu paivitystenhallinta ja (vastaanotto-
)testaus, jotka ovat padasiassa jarjestelman kehittamisen ja sen vaatimuksen
alla.

Riskien hallinnan valvonnassa maarallisin keinoin kaytetaan standardin Zone-
Conduit-mallin turvatasoja (SL) ja perusvaatimuksia (FR/SR)
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IEC 62443 riskien kasittely, paasynhallinta

+ Paasynhallinta

+ Hallinnointi oSSl it
g l\

+ Todennus
+ Valtuutus
* OT:n erityispiirteita

— Valvomotydn roolipohjaisuus
(esim. RBAC)

— Fyysisen sijainnin merkitys
(esim. ABAC)

— Todennusstrategia

— Valtuutuspolitiikka
— Hienojakoisuus riskitason mukaan

Todennus

Paasynhallinnan kolme nékdkulmaa ovat kayttgjatilien hallinnointi, todennus ja
valtuuttaminen.

Kayttgjatilien hallinnointi tarkoittaa paéasynhallinnan periaatteiden ja yleisten
tietoturvasaantojen, kuten vaarallisten tydyhdistelmien, roolipohjaisuuden,
minimioikeuksien periaatteen ym. Valvomista tileja ja rooleja luotaessa seka
yllapitoa vallitsevan tilanteen (esimerkiksi vyohykkeen turvatason
nostamisesta tai henkilon irtisanoutumisesta johtuen) mukaisesti.

Todentaminen viittaa laitteiden, henkildiden ja roolien identiteetista
varmistumiseen eri tilanteissa, erityisesti etakaytossa ja vyohykkeen
ulkopuolelle mentéessa.

Valtuuttamiseen sisaltyvat mm. ne sdannot ja politiikat, joiden perusteella
varsinainen paasy jarjestelmaan myonnetaan, ja se voi olla rippuvainen paitsi
roolista, my6s ajankohdasta tai henkilon fyysisesta sijainnista.

OT-puolella tyypillistéa on sdéantdjen roolipohjaisuus esim. Valvomotydssa, ja
ymparistotekijoiden merkitys. Talldin luonnollisia tapoja hallita valtuutusta ovat
RBAC (roolipohjainen paasynhallinta) tai jopa ABAC (attribuuttipohjainen
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paasynhallinta). Valmistajat tosin antavat OT-laitteilleen tallaisia
toteutusmahdollisuuksia varsin vaihtelevasti.

Riskienkasittelymenetelmia OT-ymparistoon luotaessa olisikin téarkeaa luoda
erikseen todennusstrategia ja valtuutuspolitiikka, joilla ndmaé funktiot kytketaan
korkeamman tason riskianalyysiin. Valtuutuspolitikassa on suositeltavaa
asettaa hienojakoisuus riskitason perusteella — alhaisen turvatason
jarjestelmiin voi riittda jopa yleinen paasy kaikilta osaston tyontekijoilta kaikkiin
jarjestelmiin.
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CSMS-ohjelman kehittdminen, kontrollien luonti
riskinkasittelyyn

Valitaan ja toteutetaan vastatoimenpiteet

Valitaan Toteutetaan Kehitetaan uusia tai
vastatoimenpiteet ~ [====»  vastatoimenpiteet  |=———» muutetaan olemassa
(A3.3) (A.3.42) oleviajarjestelmia

3

Méaaritetadn
riskiensietokyky
(A3.26.3)

'SR
-/

Valitaan yhteiset
vastatoimenpiteet
(A3.42)

4

Paivitetaan ylemman Paivitetaan liiketoiminnan

tason ja yksityiskohtainen jatkuvuussuunnitelmaa ja

riskianalyysi hairiétilannesuunnitelmaa
(A.2.3.3,A.4.3.5) (A.3.2{4,5))

Vastatoimenpiteet valitaan tiiviissa yhteistydssa riskianalyysin kanssa.
Yhteisia vastatoimenpiteita ovat esimerkiksi ennalta valitut organisaation
laajuiset toimenpiteet, ja yksityiskohtaisten vastatoimenpiteiden on voitava
toimia naiden kanssa yhteen ja niiden asettamissa kehyksissa.

OT:lle erityisesti ominaisia asioita vaikkapa kenttélaitteiden (fyysisten turva-
alueiden ulkopuolella olevat laitteet) turvallisuudessa on niiden fyysisen
turvallisuuden takaaminen tai sen loukkaamisen k&sitteleminen.

Zone-Conduit-malli auttaa toteuttamaan segmentoinnin ja reunaturvallisuuden
(perimeter security) kontrollit
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