Toimintaympariston
digitalisoituminen

Tilannekatsaus nykytilanteeseen ja

toimialojen haasteisiin kyberturvallisuuden
nakokannalta




Prologi: kybersota Ukrainassa laikkyy yli

Vendjan sotilastiedustelun (GRU) osasto 74455
Kyberuhkatoimija Sandworm / APT44
Toimintatapoja: lamauta ja tuhoa
Kyberase: NotPetya (2017)
Naamioitu kiristyshaittaohjelmaksi
Osa hybridivaikuttamista Ukrainaa vastaan
Levisi muualle Eurooppaan
Erityisen suuria vahinkoja Maerskilla
Satamaterminaalien sulkeminen
Vahingot USD 300M
Myds TNT Express, Saint-Gobain, ym.
Globaalit vahingot USD 4-8 mrd
200 000 tydbasemaa
Puolustuksen heikkouksia:
Ei paivityksia
Kouluttamaton henkilosto

Vengjan GRU:n toimintatavat eivat ole kovin hienovaraisia — paaasia on, etta
tavoitteet saavutetaan, ja kaikenlainen “maskirovka” on sallittu puolustajan
reaktioiden hidastamiseksi. Jos kohteen liséksi tulee muita vahinkoja, se on
poliittisen johdon asia.

NotPetya levitettiin Ukrainassa yleisesti kaytetyn veroilmoitussovelluksen
paivityksena. Sen oli tarkoitus lamauttaa ukrainalaista yrityskenttaa ja
valtionhallintoa, mutta levisi Ukrainassa olevien ulkomaalaisten yritysten
sivukonttorien kautta myds muualle maailmaan.

Maersk on mailman suurin varustamo ja merikuljetusyhti6, ja NotPetya
aiheutti sen, etta 17 satamaterminaalia Maerskin 76:sta maailmanlaajuisesti
jouduttiin sulkemaan. Haittaohjelma ei levinnyt itse aluksiin, mutta koska
terminaalit olivat kiinni, alukset seisoivat satamissa tai jonottamassa paasya
niihin turhan panttina, ja maaliikenne jouduttiin kd&nnyttdm&an sataman
porteilta pois.

Puolustuksen heikkouksia jalkitarkastelussa olivat nimenomaan heikosti
paivitetyt IT-jarjestelméat seka kouluttamaton henkilostd. Koulutukseksi olisi
lisdksi tassa tapauksessa riittdnyt se, etta jos huomaa jotakin epatavallista,
kytkee tybaseman irti verkosta.

Tama ei ollut ainoa tapahtuma, eika suinkaan viimeinen tai merkittévin, mutta




toimi heratyksena muillekin kuin perinteisen ICT:n toimijoille siita, etta
kyberhyokkaykset uhkaavat nykyisin kaikkea liiketoimintaa vakavasti,
toimialasta riippumatta.

Toisaalta tdssé oli néhtavissa, etta teknisin toimenpitein voidaan paéasta vain
tiettyyn puolustuksen tasoon asti, jos kyberturvallisuus on huonosti johdettu.
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Kybertoimintaymparisto

Digitalisaation toimintakentta

Kun puhutaan digitalisaatiosta ja uusista toimintaympaéristdista, on hyva
Saada ensin jonkinlainen kasitys, misté oikein puhutaan. Digitalisaatio
tarkoittaa I6yhasti ilmaistuna digitaalisen, siis bitteihin ja kokonaislukuihin
perustuvien tietokoneiden ja tietoverkkojen kayttoa arkipaivan toiminnoissa.
Digitalisaatioon kuuluu liséksi se, etta eri toiminnot ovat ainakin jollain tasolla
yleensa verkottuneita keskenaan. Digitalisaation téarkeana elementtind on
virtualisoitujen toimintojen joukko. Kokonaistoimintaymparistd on n. 10v sitten
nimetty kybertoimintaymparistoksi, tai kybertilaksi (cyberspace).

Kyber- etuliitteena tulee kreikan kielen sanasta "kybereo” ("ohjata”, "opastaa”,
"hallita”). Kybertoimintaympariston maaritelméa v. 2018 kyberturvallisuuden
sanaston mukaan on: “yhdesta tai useammasta digitaalisesta
tietojarjestelmasta muodostuva toimintaymparistd, jolle on tunnusomaista
elektroniikan ja sahkdmagneettisen spektrin kayttd datan ja informaation
varastointiin, muokkaamiseen ja siirtoon viestintaverkkojen avulla.
Ymparistoon kuuluvat myods datan ja informaation kasittelyyn liittyvat fyysiset
rakenteet.”




Kybertoimintaympariston rakenne

Fyysinen kerros:

Tietojenké&sittelylaitteet ja —verkot,
bittien jannitetasot, sensorit, aktuaattorit, ...

Kybertoimintaymparistd koostuu useista paallekkaisista kerroksista verkkoja ja
verkostoja. “Pohjimmaisena” ajatellaan olevan fyysinen kerros, eli erilaiset
tietokoneet, reitittimet, kytkimet, puhelinvaihteet, teollisuusautomaation vaylat,
sensorit ja aktuaattorit. Ilman *jotakin* fyysista ilmentymaa
kybertoimintaympariston osat eivat toimi. On kuitenkin huomattava, etta
toiminnot eivét ole riippuvaisia jostakin tietysta laitteesta, kunhan niita jossain
on saatavilla. Fyysisella kerroksella biteillakin on konkreettinen olemus,
esimerkiksi jannite- tai magneettikentan tasoina.

Fyysisella kerroksella toiminnan rajoittaminen onnistuu vain jokin elementti
fyysisesti poistamalla tai irrottamalla. Toiminnan synnyttdmisen edellytyksena
on myos yhteyden ja yhteensopivuuden olemassa olo. Jos esimerkiksi
yhteensopivuus poistuu paivityksen my6ta, toiminnan tietty osa loppuu.




Kybertoimintaympariston rakenne

Looginen / virtuaalinen kerros:

Ohjelmistot, data, tietovirrat, paasynhallinta,
Identiteetit, toiminnan rajoitteet

Kybertoimintaympariston maaraava toiminnallisuus tulee virtuaalikerroksesta.
Tama kerros sisaltaa useita paallekkaisia tasoja, jotka optimoivat omia
tehtaviaan eri rajapintojen kautta. Virtuaalikerroksilla on helppo asettaa estoja
(lukkoja) ja tehda paasynhallintaa. Periaatteessa loogisella kerroksella ei
pysty “murtamaan” mitdén: jos toimintaa estava mekanismi toimii oikein,
ohittamattomasti ja korruptoitumatta, loogisen kerroksen toimin siita ei ole
mahdollista paasta ohitse.

Valitettavasti tosin on aarimmaisen vaikeaa

1) rakentaa kompleksisia jarjestelmia “oikein”,

2) rajoittaa kaikki mahdollinen toiminnallisuus kulkemaan kyseisen lukon
kautta (yla- ja alapuolella olevalla kerroksen osalla ei ehka olekaan lukkoa)

3) Tehda lukosta korruptoimaton (esimerkiksi viallisen paivityksen tai
luvattoman hallintaprotokollan kaytén avulla)




Kybertoimintaympariston rakenne

Kayttajakerros:

Ihmiset, tieto, tavoitteet, politiikat, kayttotavat,
luvat, muiden kerrosten rakentaminen ja muuttaminen

Vaikka virtuaalinen fyysinen kerros kykeneekin tekeméan paljon asioita
automaattisesti ja ilman kayttajan ohjeistusta, varsinkin kaytannon
toimenpiteet jarjestelmien toimimaan saattamiseksi ovat paljolti ihmisten
varassa. Viime kaddessa organisaation johto asettaa liiketoimintatavoitteet,
jotka ohjaavat riskienhallinnan kautta tietoturvaa ja esimerkiksi tietovarantoihin
paasya tai teollisuusautomaation luotettavuuteen sijoitettavia resursseja.




Kybertoimintaympariston rakenne

Kerrosten
yhteentoiminta:

Lyhyt- ja pitkdaikaiset
sidokset kayttajilta
palveluihin (loogisella
kerroksella) ja
ohjelmistoilta laitteisiin.

Kybertoimintaymparisto on erittédin nopeasti muuttuva ja vaikeasti
ennustettava johtuen verkkomaisesta rakenteesta eri kerroksilla, naiden
jakautumisesta alikerroksiin ja kerroksien valisesta vuorovaikutukseta ja
toiminnan rajoitusmekanismeista.




Liiketoimintaprosessin kulku kyberympaéristéssa

Kayttdjakerros

Looginen kerros
\ / Prosessi
Epa] atkuvuuksia
A1
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\V

Fyysinen kerros

Kaikki kybertoimintaymparistéssa tapahtuva toiminta, mukaanlukien
liketoimintaprosessit, ei toimi pelkastaan loogisilla kerroksilla, vaan valilla
ohjelmistot komentavat laitteistoja kohottamaan jannitetasoja ja kayttajilta
pyydetaan paatoksia. Kerroksellinen toiminta on pyramidimaista sikéli, etta
alempien kerrosten on toimittava todella hyvin, jotta ylemmat kerrokset
pystyisivat toimimaan edes kohtuullisesti. Fyysisen kerroksen ja alempien
kerrosten valiset rajapinnat on nykyisin tarkkaan standardoitu ja hyvin testattu.

Suurin osa kyberturvallisuusongelmista tapahtuukin ylemalla tasolla, erityisesti
kerrosten ja valikerrosten valisissé hypyissa. Kayttajan klikatessa
haittaohjelmalinkkia tapahtuu epajatkuvuus.




Digitalisaatio
lliketoiIminnassa
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Miksi yritykset hyodyntavat digitalisaatiota

« Arvoketjun * Paremmat valmistusprosessit
virtaviivaistaminen . Nopeammat tuotteiden
+ Kansainvalistyminen lapimenoajat

* Joukkoistaminen
asiakaspalvelussa

* lImaisuuden ekonomiat

» Tehokkaampi asiakaspalvelu
+ Kokonaan uudet tuotteet
* Tarkempi ja laajempi

+ Kaksisuuntainen ennakointi
markkina « Integraatio koko

* Big datan ja toimitusketjun lavitse
pilvipalveluiden . Pienemmat
hyodyntaminen tuotantokustannukset

Teknologia toimii digitalisaation
mahdollistajana. Digitaalinen fieto torjuu
luonnostaan vaaristymida ja sitd voidaan myas
siirt@d ilman poistumaa. Digitalisaatio on
poistanut aikaan, filaan, fiedonsaantiin ja
osallistumiseen liittyvid rajoituksia kansalaisten
vuorovaikutuksesta ympardivan yhteiskunnan
kanssa.

Teknologioiden lisaksi digitalisaatiossa
hyodynnetddn digitaalisten palveluiden mydtd
muuttunutta asiakaskayttytymistd ja
markkinoiden toimintatapoja. Esimerkiksi
alypuhelinten
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yleistyttyd ihmiset kayttavat internetpalveluita
jopa kymmenid kertoja pdivassa ja uusissa
kayttotilanteissa, kuten julkisissa kulkuneuvoissa.
Markkinoiden toimintatapoja taas muuttavat
esimerkiksi jakamistalous tai lainsaadanto.
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Digitalisoinnin sudenkuoppia liiketoiminnassa

'mmmnl  Digitalisaation yleisia ilmidita

« “Feature creep” kayttoliittymissa

* Winner-takes-it-all > monopolist

* Huono ymmarrys uusista toimintokokonaisuuksista
« Paallekkaiset prosessit

] Kayttoonoton haasteita

« Norsu syodaan pala kerrallaan
* Garbage in, garbage out

« Silver bullet — ajattelu

* Oma data ja kumppanien data

‘mmmd  TUrvallisuus

« Siirtyminen fyysisista kontrolleista virtuaalisiin

Digitalisaatiosta voi syntyd myds haittoja.
Liikketoiminnan kannalta n&ma voivat syntyd
useasta syystq, esimerkiksi:

o Kayttolittymdan parantaminen siihen
pisteeseen, ettd se tuhoaa kannattavuuden.
Asiakas saa tastd paljon lisGarvoa mutta ei itse
liketoiminta

* Winner takes it all -talouden edistGminen,
joka on synonyymi monopolille. Kehitystyo
alalla johtaa siinen, ettd lopulta alalla on yksi
toimija, joka hallitsee digitalisaation avulla
kokonaan tai ldhes kokonaan markkinaa kuten
Google tai Airbnb
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e Huono ymmarrys digitalisaation synnyttamist&
toimintakokonaisuuksista

e Prosessien pdadllekkdisyyksien huomiotta
jattadminen (vanha manuaalinen prosessi
kuluttaa edelleen resurssejq, ja prosessit vain
toisinnetaan digitaaliseen ympdaristdon)

Digitalisaatiosiirtymakadn ei ole ihan triviaali:
* On |Ghdetty ratkaisemaan liian suurta
kokonaisuutta kerralla

e On |Ghdetty digitoimaan ja digitalisoimaan
nykyinen toiminta miettimatt& onko nykyinen
toimintatapa (prosessit) oikein

e Ei ole ymmarretty mita digitalisaatiolla voi
oikeasti saavuttaa. Digitalisaatio ei yksin
ratkaise mitdan

 Ei ole kirkastettu, mitd digitalisaatiolla
yritet@dn ratkaista. Mikd on ongelma tai
parannustarve, johon haetaan ratkaisua

e KAytdssa olevan tiedon laatu ei mahdollista
digitalisaation hydtyja. Oma ydinfietojen
hallinta ei ole kunnossa (masterdata) tai
toimitusketjun muiden kumppanien tieto ei
mahdollista foimintaa

Ja lopuksi tietysti virtuaalisen
toimintaympdriston turvallisuus.
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Fyysisen javirtuaalisen ympariston
turvallisuusolettamat

Omaan liiketoimintaymparistéon on muiden vaikea paasta
... jJos sattuu paddsemadn, niin aina jalki jaa
... Jos jotain viedaan, sen huomaa helposti
... syyllinen on varmaan paikallinen pikkurikollinen, tai ei varmasti ainakaan viela ehtinyt
rajan yli
Tuotantolaitteiston haltuunotto on fyysisesti vaikeaa
Tuntemattoman henkildn henkildllisyys on helppo varmistaa

Kun on kerran tavattu, henkildllisyys on viela helpompi todeta (esim. kasvoista)

4000km p&ésséa on sota. Huono juttu, mutta ei meilld ole siella asiakkaita.

Ihminen tekee luonnostaan tiettyja oletuksia turvallisuudesta havainnoidun
ympariston perusteella. Luonnollinen havainnointi vain rajoittuu fyysiseen
maailmaan, ja kaikki ne turvallisuusolettamat, jotka patevat fyysisessa
ymparistdssa, eivat joko pade virtuaalisessa ympaéristossa ollenkaan, tai ovat
l6yhemmin toisissaan kiinni kuin fyysisessa ymparistossa.

Virtuaalisen ymparisté on rakennettu oletuksena niin, etta eri jarjestelmiin on
paasy kaukaa helposti, ajattelematta aluksi sité, etta sama patee niin
oikeutetuille kuin luvattomillekin kayttgjille. Reiat on ikaankuin puhkottu jo
valmiiksi, ja ndma pitaisi kyberturvallisuudella muuttaa lukollisiksi oviksi.
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Toimialariippumattomia trendeja ja uhkia

Trendeja Uudet teknologiat Uudet uhkat

Teollisuus 4.0 Pilviteknologiat Uusien teknologioiden

Big data ja analytiikka Tekoaly uhkat

Prosessien AR/VR _‘S“aéntt_elyn huomioimatta

digitalisoituminen Lohkoketjut jattaminen
Toimitusketjujen

* Globaali saatavuus

- Nopeat muutokset haavoittuvuudet

Sis&piirin uhkan
voimistuminen

Monet digitalisaation mukanaan tuomat kyberturvallisuuden kannalta
merkitykselliset trendit, teknologiat ja uhat ovat samankaltaisia suurimmalle
osalle organisaatioista ja yrityksista.

Trendeista tdman kurssin toimialoihin vaikuttaa mm. nk. teollisuus 4.0., joka
siséltaa esimerkiksi teollisuusautomaation ja teollisten prosessien viemisen
pilveen; Big Datan kerddminen ja sen analysoinnin mahdollisuudet
liketoiminnan optimoinnissa ja edelleen kokonaan uusissa
liketoimintamahdollisuuksissa. Big dataan siséltyy erityisesti mahdollisuus ja
tarve monitoroida liiketoimintaprosesseja ja —ymparist6ja jatkuvasti niin, etta
se tuottaa digitaalisiin jarjestelmiin yhteensopivaa ja luotettavaa tapaa. Jos
bisnes on kokonaan virtuaaliymparistossa tama on tyypillisesti padasiassa
teknologioiden yhteensopivuushaaste, mutta esimerkiksi huolinnassa,
varastologistiikassa ja kaupan alalla fyysisten tuotteiden kasittely vaatii yha
monipuolisempia monitorointimenetelmia: kameroiden tulee kyeta liikkumaan
ja fyysiset paketit tai tuotteet tunnistaa automaattisesti. Talléin esimerkiksi
tekodly ja robotiikka tulevat mukaan kuvioihin.

Itse liiketoimintaprosessitkin digitalisoituvat. Tama tarkoittaa tiettyjen
paatospisteiden muuttumista kokonaan automaattiseksi, globaalia
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ulottuvuutta, ja nopeampaa sekd herkempaa reagointia
liketoimintaymparistoon, kuten sdéntelyyn, kilpailutilanteeseen ja
markkinoiden liikkeisiin. Digitalisoidut prosessit ovat kyllakin tiettyjen
saantojen puitteissa nopeita ja joustavia, mutta tarvitsevat joko hyvin mietityn
saantdkannan tai oppivia tekodlykomponentteja.

Digitalisaatio liiketoiminnassa ei kykene toimimaan ilman tiettyja
avainteknologioita. Naita ovat ensisijaisesti tekodly ja pilviteknologiat. Taman
kurssin toimialoilla AR/VR seka lohkoketjut nayttelevat myods toimintaa
tehostavia tai varmentavia rooleja; kaupan ja rahoitusalalla lohkoketjut voivat
muuttaa maksujarjestelmia radikaalistikin.
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Kyberturvallisuuden
trendeja

Globaali uhkatilanne
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Kybertoimintaympariston uhkatekijat

Threat Profiling Significant

Tier V Attackers
Nations, Global 150
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Intent/Capability Complexity
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Kybertoimintaymparisté on monimutkaistunut valtavalla vauhdilla ja
momentilla. Siind, missa 1990-luvulla yksittdinen viruksen koodaaja edusti
alan huippua, nykyisin haitallinen kybertoiminta muodostaa kokonaisia
ekosysteemeja ja valtiollisia teollisuudenhaaroja; kyberhyokkayksia voidaan
kayttaa osana yhteiskunnan lamauttamista, teollisuusvakoilua tai laajoja
huijaus- tai kiristyskampanjoita. Kaikkea vastaan on mahdoton puolustautua,
mutta kaikkea vastaan on myds mahdotonta hyokatataan — talléin on tarkeaa,
ettd rima on joka paikassa edes vahan korkeammalla kuin muualla.
Uhkatoimijoiden kompleksisuuden vuoksi puolustuksessa on noudatettava
jarjestelmallisyytta ja organisaation laajuista riskienhallintaa.



https://dynamite.ai/pyramid-pain-solarwinds-cyber-attack/

Kyberhydkkaysten motiiveista

PRIME THREATS
@ DATA

®DDos
© INFORMATION MANIPULATION
MALWARE
© RANSOMWARE
SOCIAL ENGINEERING .
© SUPPLY CHAIN ATTACK 3
WEB THREATS §

FINANCIAL GAIN DISRUPTION UNKNOWN ESPIONAGE IDEOLOGY DESTRUCTION
MOTIVATION

Euroopan Unionin kyberturvallisuusvirasto, ENISA (EU Network and
Information Security Agency) pitaéa lukua kyberhyokkayksista vuosittain ja
analysoi niita vuosittain seka globaalisti ettd EU:n tasolla ja toimialoittain.
Kyberhytkkaysten motiiveissa rikolliset motiivit nayttaytyvat paallimmaisena,
joskin nykyisin valtiolliset motiivit menevét helposti paallekkain rikollisten
kanssa. Kolmas kyberhyokkaysten tekijatyyppi valtiollisen vaikuttajan ja
rikollisten liséksi on yleensa listatty haktivismi, mutta kuten tasta tilastosta
nakyy, ideologiset motiivit ovat varsin pienella prosentilla.

Kybertapahtumista ei ole usein edes helppoa selvittda motiivia, johtuen
inhimillisten virheiden tuottamien tapahtumien runsaasta péaallekkaisyydesta
kyberhyodkkaysten kanssa.
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Kyberhydkkaysten motiiveista

PRIME THREATS

eDATA

®DDos

© INFORMATION MANIPULATION
MALWARE

© RANSOMWARE
SOCIAL ENGINEERING

© SUPPLY CHAIN ATTACK
WEB THREATS

€. HyOkkadajat valitsevat tyokalunsa

/ Kohteen ja hyokkaystyypin mukaan

ENISA Threat Landscape 2023

DISRUPTION UNKNOWN ESPIONAGE IDEOLOGY
MOTIVATION

FINANCIAL GAIN DESTRUCTION

Hyodkkayksissa on huomattu motiivikohtaista tiettyjen tydkalujen suosiota,
esimerkiksi lunnashaittaohjelmia rahallisesti motivoiduissa hyokkayksissa ja
hajautettujen palvelunestohytkkaysten kayttéa pelkassa haitanteossa.
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Kyberhydkkaysten motiiveista

PRIME THREATS

eDATA

®DDos

© INFORMATION MANIPULATION
MALWARE

© RANSOMWARE
SOCIAL ENGINEERING

© SUPPLY CHAIN ATTACK
WEB THREATS

€. HyOkkadajat valitsevat tyokalunsa

/ Kohteen ja hyokkaystyypin mukaan

ENISA Threat Landscape 2023

[ ...janiin :
z sinunkin 5

FINANCIAL GAIN DISRUPTION UNKNOWN ESPIONAGE IDEOLOGY DESTRUCTION

MOTIVATION

Koska hytkkaaja valitsee tytkalunsa tapauskohtaisesti, niin myés puolustajan
pitaisi tehda niin.
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Kyberhydkkaysten motiiveista

PRIME THREATS

eDATA

®DDos

© INFORMATION MANIPULATION
MALWARE

© RANSOMWARE
SOCIAL ENGINEERING

© SUPPLY CHAIN ATTACK

© WEB THREATS

€. HyOkkadajat valitsevat tyokalunsa

/ Kohteen ja hyokkaystyypin mukaan

ENISA Threat Landscape 2023

[ ...janiin :
- ‘ sinunkin 5
e,

IDEOLOGY DESTRUCTION

Kyberturvallisuuden johtaminen
(uhkapohjaisella riskianalyysilla)

FINANCIAL GAIN DISRUPTION UNKNOWN ESPIONAGE

MOTIVATION

Tasta tullaan kyberturvallisuuden johtamiseen uhkapohjaisella riskianalyysilla.
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Kybersuositusten muutos

Cyversacurty

The NIST Cybersecurity
Framework (CSF) 2.0

Kaksi Suomen kannalta tarkeinta kyberturvallisuuden suositusta on viimeisen
viiden vuoden aikana muuttunut tietylla tavalla ja samaan suuntaan. Toinen on
USA:n teknologiastandardoinnin organisaatio, NISTin kyberturvallisuuden
yleinen hallintakehikko CSF ja toinen Suomen kansallisen virallisen
turvallisuusviranomaisen auditointitytkalu, johon on koottu varsin kattavasti
myos kyberturvallisuudesta tarkastettavat asiat.

Kummassakin dokumentissa turvallisuus*johtaminen* / Governance on
nostettu erilliseksi alueeksi muiden rinnalle, ja teknisia kriteereja on siirretty
enemman taustalle. Tama on valttamattomaksi nahty toimenpide
kyberhydkkaysten monipuolistumista ja laaja-alaistumista kohtaan.




Kyberhydkkaysten ekosysteemit

o THE CYBERGRIMINAL
/ : EGOSYSTEM i :
Product Manager Botnat mastar Manager, Mule Ops Payment Systems SME
Sr Developer Design/ul AV Cl/Crypting oA Bulletproof Hoster  Analytics Traffic Herder

Sr Loader Dev Sr Bot Dev Exploit RED RedirectOps  Ad Broker SME Spammer

Nykyinen kyberuhkatekija ei koostu muutamasta kybernerosta rokkistarasta,
vaan usean eri osaamisalueen tekijasta, joita johdetaan kuin mita tahansa
organisaatiota ohjelmistonkehitysosastoineen ja rahoituspalveluineen.
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Kybertapahtumien tyypit

Ohessa on esitetty ENISAN viimeisimman uhkaraportin mukainen kuva taman

hetken yleisimmista kyberuhkista.

- Lunnashaittaohjelmien kayttaminen suoranaiseen kiristykseen ja myos
valtiollisessa vaikuttamisessa jarjestelmien lamauttamiseen on suosituinta.

- Myo0s “perinteistd” lamautushyodkkaysta (DDoS) voidaan kayttaa varsinaisen
tarkoituksensa lisaksi myos kiristykseen.

- Tietovuodot (“Data”) ovat paitsi kyberhytkkéaajien ekosysteemin
polttoainetta, myos eras kiristyksen muoto

- Sosiaalinen hakkerointi, eli kayttajan manipulointi / huijaaminen ovat
merkittavia erityisesti verkkokaupan vaarinkaytoksissa.
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Yleisia trendeja (1v)

< Painopisteen siirtyminen vaikuttamisesta
kybervakoiluun

— P&aaasiassa Iranin ja Venajan toimien johdosta
Kriittinen infra kohteena (p&asyn varmistaminen)

Informaatiovaikuttaminen kybertilan manipuloinnilla
— Aln kaytto lisdantyy (fake ja deepfake)

Jakoviivojen hamartyminen toimijoiden ja tekotapojen
/ motiivien valilla

« Teknologinen kompleksisuus lisdéntyy
— ‘“Living off the land”
Kyberpalkkasoturien mééré kasvussa
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Yleisia trendeja (1v)

Nousevia lansimaille vihamielisié kybertoimijoita:
— Iran ja Pohjois-Korea
Kiina keskittyy vakoiluun ja
informaatiovaikuttamiseen
« Venaja keskittyy NATOon
« Euroopassa Ukraina yleisin kohde

— UK ja FRA seuraavat
< Euroopassa yleisin kohde ajatushautomot ja
siviiliorganisaatiot (NGO)
Yksittéaiset henkilot ja reunalaitteet kohteina
(esim. etatyo, BYOD)
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Yleisia trendeja (1v)

« Tarkeimpia kyberrikostrendeja:
—CaasS (Crime-as-a-service) lisaantyminen
—Impersonoinnin laatu kasvaa
—Tiedon vuotamisella kiristdminen kasvussa

* Puolustautumisen trendeja
—Yksityisten ja yleisten organisaatioiden yhteistyo

- rikollisten anonymiteetin tarve kasvaa

* Uusia taktiikoita:
—Pilvipalveluiden kayttd DDoSin lahteena
—“Return-customers”

Ransomware: tiedostojen kopiointi toiselle koneelle ja sitten takaisin, jolloin
itse haittaohjelmasta ei jaa jalkia kohdekoneelle

Return-customers: jo murrettujen jarjestelmien uudelleen murtaminen
pelkastaan sen vuoksi, etta perus-intel on jo olemassa
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Valtiollinen toiminta: yleisia trendeja

< Painopisteen siirtyminen vaikuttamisesta
kybervakoiluun

— P&aaasiassa Iranin ja Venajan toimien johdosta
Kriittinen infra kohteena (p&asyn varmistaminen)
Informaatiovaikuttaminen kybertilan manipuloinnilla
— Al:n kaytto lisdantyy (fake ja deepfake)

Jakoviivojen hamartyminen toimijoiden ja tekotapojen
/ motiivien valilla

« Teknologinen kompleksisuus lisdéntyy

— ‘“Living off the land”

Kyberpalkkasoturien mééré kasvussa
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Venaja

+ Kybervaikuttamisen resurssit kohdennettu
Ukrainan sotaan (48% tapauksista 2023)
— Ulkomailla Ukrainan KV-kumppaneiden

hairintdan ja vakoiluun (36% tapauksista
2023)

— Vakoilun kiinnostuksen kohteena
informaatiovaikuttamisen pohjatiedot:
Ukrainan politiikka, puolustusapu ja
sotarikosten tutkinta

* Informaatiovaikuttaminen:

— Baltiaan ja Puolaan mm.
pakolaiskysymyksesta

— Mielenosoitusten tukeminen ja jarjestaminen
 Haktivistien ja valtiollisten toimijoiden

yhteisty6 (“vuodot”)

— “Maskirovka”

Seashell Blizzard / Sandworm; GRU

Midnight Blizzard / Cozy Bear; SVR
Star Blizzard / Callisto; ESB

Aqua Blizzard / Gamaredon; ESB-Krim
Cadet Blizzard / [uusi]; GRU

Forest Blizzard / Fancy Bear; GRU
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Vendgja: GRU/Sandworm

GRU:n (sot.tied.palv.) toimija
Vastuussa monesta kriittisen infran
hairintatapauksesta

— Esim. Ukrainan sahkoverkko 2015
— Vesilaitokset USA, Ranska, Puola

Usein “disrupt and deny”, eli puhdasta
kybervaikuttamista

“GRU disruptive
Playbook”

MANDIANT

Kpuntorpodwsscean
Fan

&\

ESPIONAGE

Cryptographie
Reconnaissance
of Infermation
and Communication
Systems (KRIKS)

FULL SPECTRUM
OPERATIONS

Iné
ATTACK

Information-Technical
Infiuence / Effects (ITV)

e

2N

INFLUENCE

Infermation-
Psychological Influence
IEffects (PV)
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Kybervaikuttaminen Kiinan kommunistisen puolueen
kontrolloimaa

Pé&aasialliset kohteet: naapurimaat (erit.Taiwan), USA,
strategiset kumppanimaat

Kybervakoilua ja takaportittamista
Informaatiovaikuttamisen kohteena kiinalaiset ;
ulkomailla ATy

- Valeiiit (uhansia / kamparia)
— Useat eri kielet (kymmenia) Volt Typhoon / Bronze Silhouette

Poliittinen vaikuttaminen ulkomailla (erit. USA): RaseteTygyehoonjlons BIossom

kansalaisten ja mediavaikuttajien impersonointi (A U7ESEEm [T
Circle Typhoon / DEV-0322

Trendi jatkuvaa myos 2024
Mulberry Typhoon / Keyhole Panda
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Kiina: i-Soon/Fishmonger

Kaupallinen kyber"turvallisuus”-yritys i-SOON

— Eitarvetta peitella toimintaa (avoimia tarjouskilpailuja)
— Keskimaarainen hakkerin palkka 1.000 € / kk

— Oma “akatemia” (Anxun)

Yhdistetty Fishmonger / Aquatic Panda / Charcoal
Typhoon

Siséapiirilaisen tietovuoto i-SOONin toiminnasta

Paaasiassa kybervakoilua kotimaan ja lahialueiden
toimijoita vastaan (esim. uiguureita ja expateja)

My®6s ulkomaisia kohteita satunnaisesti

— NATOssa: TUR, ROM, UK, FRA, NMC, BHG
Laaja tydkalusetti

— Monelle eri kayttéjien osaamistasolle

Kuva: Murtautumista FB-kohteeseen salasana
ja iimeisesti
(tekstit: Google

NMC = North Macedonia, BHG = Bosnia-Herzegovina,




Kyberturvallisuuden
trendeja

Uhkatilanne Suomessa
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Suomen kyberin tasosta

nnnnnn #22
Development Level.
Beveloped Couniry
verdll  ogal  Techrical | Ovgenizaionsl | Capay  Cospratie
s i froes
9207 2000 200 1a 3

GCl, ITU

NCSI, Eesti
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Yleista kybersaasta

+ P&aasiassa rikollisuutta ja valtiollisia toimijoita
— Haktivismi pienessa roolissa, enemman vaitteité kuin tapahtumia
— Kyberrikollisuuden ammattimaistuminen ja “korporisaatio” (As-a-service)
+ EU:ssa kyberhyokkaysten méaara 6x alkuvuodesta 2023 alkaen
+ Globaalisti katsoen EU:hun kohdistuvien hydkkaysten suhteellinen maaré kasvussa
+ Mobiilipaatelaitteiden perinteiset haittaohjelmat korvautuvat vakoiluohjelmilla
+ DDosS ei katoa, vaan vaihtaa alustoja
+ Kiinnostus toimitus- ja alihankintaketjujen hyvaksikayttéa kohti kasvaa
* Rahoitusala uudelleen kohteena, mm. sisapiirihyokkaykset (Santander)
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Hyokkaystyyppien trendeja

Touko- Kesa- Heina- Elo- Syys- Loka- Marras- Joulu-  Tammi-  Helmi- Maalis- Huhti-
kuu kuu kuu kuu kuu kuu kuu kuu kuu kuu kuu

ku
Tietomurrot S ™ & b
ja -vuodot
Huijaukset ja
kalastelut

Haittaohjelmat

ja
haavoittuvuudet

Automaatio
& IoT

Verkkojen
toimivuus

Vakoilu

Traficom: kybersaa 5/24
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Kyberrikollisuudesta

1200

1000

800

600

400

200

tammi

helmi

2023

maalis

m Laskutuspetos

ETilausansa

H Tietojenkalastelu

B SMS-huijaus

m Kiristyshuijaus

W Huijauspuhelu

Léhde: Traficom Kybersaa 3/23
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Lunnashaittaohjelmat

70% kohdeorganisaatioista < 500 hl6
Kaksois- tai kolmoiskiristaminen (eri
tahoilta):

— Tiedon kryptaaminen

— Tiedon vuotaminen

— Palvelunestohyokkéays

Murtautumisen kohteena erit. yllapidon
ulkopuolella olevat koneet, ja
erityisohjelmistot

Nelja haittaohjelmavarianttia vastuussa
2/3 tapauksista
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Domain-huijaus

* Osoittaako linkki oikealle saitille?
—Homoglyfit: www.suomenpankki.fi

« Voitko luottaa, ettd linkki tuli oikeasti
ceo@mycompany.com:ilta?

 Osoittaako N uudelleenohjausta sinne,
minne piti? (Uhka nousujohteinen)

» Osoittaako linkki pilvesséa olevaan aitoon
dokumenttiin vaiko haittaohjelmaan?

* Lyhyet URL:t ovat katevia? (

)
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Identiteettivarkauksista

Organisaatioiden
sahkopostitilien varkaudet

Voidaan kayttaa varojen kavaltamiseen

Ely

MFA-puutteellisten organisaatioiden hyddyntaminen

G Trendeja Toimitusketjujen luottamussuhteiden hyddyntaminen

Pilviympéristojen hyédyntdminen

OTP-botit
MFA-vasymyksen hyodyntdminen

Uusia taktiikoita

o

5% CEO-huijaukset DeepVoicella varastetun aanen avulla

OTP-botit automatisoivat kertakayttosalasanojen keruuta esim. Al:n avulla.
MFA-vasymys aiheutetaan pommittamalla uhria useilla MFA-pyynnailla
(yleensa tassa kohtaa uid/pwd on jo varastettu)
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