Digitalisaation
teknologiakohtaisia aiheita

Tekoaly

Tassa osiossa kayn lyhyesti lavitse tekoalyn perusteita ja merkitysta
liketoiminnassa yleensa, seka esimerkkeja toimialakohtaisista kyberuhista.




Tekoalyn pitkat juuret

* Alunperin 1950-luvulta (esim.
perceptron)

* Nykyisin: generatiiviset verkot,
kielimallit, ym.
*  “Vanhat mallit” yha elossa
* Erit. teollisuudessa

* Al kayttédn enemman ongelman kuin
tavan vuoksi

* Vanhojen mallien etuja
+ Selitettavyys
* Vahemman herkkia kyberhyokkayksille

Tekoalylla on pitka historia. 1950-luvulla pyrittiin matkimaan yksittaisten
neuronien toimintaa matemaattisella mallilla (perceptronilla). Laskentatehon ja
mallien kehittyessa nykyaan puhutaan generatiivisista verkoista,
syvaoppimisesta ja kielimalleista muun muassa.

“Vanhat mallit”, joita on nykyisten konvolutiivisten verkkojen ja
transformereiden lisaksi lukuisia luokkia, ovat edelleen kaytdssa varsinkin
jarjestelmissa, joilla on pitka elinkaari. Tuolloin oli yleista, etta
tekoalyjarjestelmia otettiin kayttoon, koska jokin tietty Al-tyyppi tiedettiin
hyvaksi ratkomaan juuri tietynlaista ongelmaa, jota organisaatiossa esiintyi.
NyKyisin tekoalya otetaan helposti kayttoon pelkastaan itsensa vuoksi ja
toivotaan, etta siita seuraa liiketoimintaa tai prosessien optimoimista.

Vanhojen mallien etuna kyberturvallisuuden kannalta on edelleen parempi
selitettavyys ja yksinkertaisuutensa vuoksi pienempi hyokkayspinta-ala
kybervaikuttamiselle.




Tekoalyn kyvykkyyksista

« Tekodly on padasiassa tarkoitettu
luokitteluun ja ennakointiin
» ... mutta tdman voi vieda hyvin pitkalle
» Luokkien lukum&ara (ja luominen)
« Oppiminen ilman valvontaa
« Oppiminen ja yleistiminen
» Varo ylioppimista (overfitting)
* Tuntemattomien riippuvuuksien etsiminen
datasta
» ‘“Lisaa vain kerroksia”
Kuinka Big Datan saa kayttoon

“Narrow”.

Tekoalylle on kirjallisuudessa esitetty kolme hyvin karkeajakoista luokkaa:
kapea, yleinen ja super-tekoaly. Yleisena tasona pidetaan inmisen alykkyytta.
Nykyisten jarjestelmien uskotaan olevan viela kuitenkin kapealla alueella
(vaikkakin kielimallit teknisesti ottaen lapaisevat nykyaan Turingin testin).

Kapea tekoaly on tarkoitettu luokitteluun ja ennakointiin. Kummatkin voi
kuitenkin automatisoida nykyisin hyvin pitkalle, ja jarjestelmat kykenevat
kasittelemaan valtavaa maaria luokkia, luomaan uusia luokkia, ennakoimaan
tarkasti ja pitkalle (esimerkiksi kielimallit ennakoivat hyvinkin pitkalle
uskottavaa tekstia) ja I16ytamaan tuntemattomia riipuvuuksia datasta.

Nykyisten tekoalyjarjestelmien vahvuus onkin siina, etta dataa ei tarvitse
esikasitella enaa niin paljon, jos jarjestelmaan vain lisda vahan tehoa
(kerrosten maaraa kasvattamalla), ja sinne voi johdon nakdkulmasta vain
kaataa yrityksen datan ja sielta alkaa I0ytymaan uusia innovaatioita ja tapoja
parantaa liiketoimintaa.

Ihan nain suoraviivaista nykyistenkaan tekoalyjarjestelmien kaytto ei
tietenkaan ole, vaan niiden virittely vaatii edelleen paljon asiantuntemusta.




Tekoalyn rajoituksista

* Yleistaminen <> tarkkuus
* Yleistdminen vain kapeassa merkityksessa
(toimialan sisalla)
* Massiiviset datavaatimukset
Ei téaydellista riippumattomuutta
Data tarvitsee huolellista valmistelua
Mallit vaativat yllapitoa operoinnin aikana
Liiketoiminnan tavoite: “160 kg tekoélya =
€€€”7, mutta...
* Yhdistaminen liketoimintaprosesseihin haastavaa
» Operoinnin aikaista hienos&atéa ja optimointia tarvitaan

Liiketoimintaprosessin muuttuminen >
uudelleenopetus

» Sopivatko liiketoimintaprosessisi tekoalyn kayttoon?
Henkildston uudelleenkoulutus

Yleistavat tekoalymallit eivat ole kovin tarkkoja. Tama ei sinansa ole uutta,
mutta edelleenkin esimerkiksi ainoa syy sille, ettd ChatGPT osaa
matematiikkaa, on se, etta siihen on integroitu Python-tulkki, ja ChatGPT
pystyy tunnistamaan matemaattiset lausekkeet. Tekoaly pystyy kylla luomaan
uusia luokkia ja etsimaan aiemmin tuntemattomia syy-yhteyksia datasta,
mutta vain kasittelemiensa datatyyppien rajoissa.

Mita monimutkaisempi malli, sitda enemman data sen kouluttaminen vaatii.
Mikali yrityksen bisnesprosesseja kyetaan automaattisesti monitoroimaan ja
tuloksia digitalisoimaan Al:n oppimateriaaliksi, sita paremmin sen voi olettaa
toimivan. Toisaalta, jos kysymys on ihmisten kayttaytymisen ennakoinnista
(kuten kaupan alalla) tai logistiikkaverkon toiminnasta, datan kerdaminen ei
enaa olekaan niin yksinkertaista.




Tekoalyn elinkaari (ENISA)
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Kuva: ENISA Al Cybersecurity challenges, 12/2020
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On hyva muistaa, etta tekoalyn kehittdminen ja kayttéonotto on omanlaisensa
kehitysprosessi, eika kehittaminen pysahdy viela operointivaiheessakaan.

Tekoalyn on erittain riippuvaista datasta, ja koulutusdataan onkin kiinnitettava
erityista huomiota sen valinnasta aina esikasittelyn loppuun asti. Mallin
kouluttaminenkaan ei tapahdu yhdessa vaiheessa, vaan sisaltaa useamman
testaus- ja validointivaiheen.

Tekoalyn erikoisuutena on nk. transfer learning. Tama tarkoittaa toisen
samantyyppisen mallin optimointien siirtamista operoitavan mallin kayttoon
parantamaan sen suorituskykya. Jossain mielessa analoginen
ohjelmistokirjastojen kaytolle, mutta rajatuimmin kayttokohtein ja tiukemmin
soveltuvuusehdoin.




Tekoadlyn datan elinkaari (ENISA)
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Tekoalyn kehittaminen operatiiviseen valmiuteen vaatii paljon data, sen
kayttdminen vaatii data, itse asiassa koko tekoalyjarjestelma *on* data.

Taman vuoksi tekoalyjarjestelmissa yleisesti ottaen datallakin on oma
elinkaarensa. Elinkaari sisaltaa useita vaiheita, ja datasta on tarkeaa jattaa
osa “kayttamatta” kussakin vaiheessa seuraavan vaiheen tarkastusta varten.
Jopa operointivaiheeseen jatetaan pieni, kriittisen tarkea datasetti, jonka
perusteella jarjestelman toiminta voidaan keskeyttaa, jos ko. datasetin kanssa
ei toimita oikein.

Datan elinkaaren vaiheet ovat:

- Raakadatan hankinta ja valinta. Tassa vaiheessa on hyva tarkastaa, ettei
raakadatassa tule ilmenemaan tilastollisia vinoumia, esimerkiksi
toimipisteiden valisten prosessien tai pohjapiirustusten erilaisuuksien
VUOKSi.

- Datan muuttaminen rakenteiseksi (exploration) tarkoittaa datatyyppien
tunnistamista ja erilaisten tilastollisten tunnuslukujen arviointia

- Datan esiprosessoinnissa puhdistetaan, yhdistellaan ja muunnetaan dataa
formaatista toiseen.

- Piirrevalinnan vaiheessa tehdaan juuri kyseisella tekoaly-




/syvaoppimismallille tarvittava esikasittely.

Itse mallin rakentamisen ja testaamisen kanssa erotetaan viela erillisia
datasetteja alkane testausdatasta ja paatyen evaluoinnin ja operatiivisen
kriittisen testidatan joukkoihin.




Tekoalyn arvoketjun toimijat
(tekoalyasetus)
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Tekoalyn arvoketjun mukaiset toimijan EU tekoalyasetuksen mukaan ovat:

- Tarjoaja/ Provider: taho, joka kehittaa tekoalyjarjestelmia kayttéon (naita
on my0s pienimuotoisia ja arvoketjussa eteenpain tarjontaa tekevia tahoja=

- Kayttdonottaja / Deployer: tahot jotka kayttavat tekoalyjarjestelmia tyonsa
puolesta (harrastuskaytto erikseen)

- Valmistaja / Manufacturer: taho, joka tekee muita tuotteita (esim. autoja),
joihin soveltaa tai lisensoi tekoalyjarjestelmia

- Jakelija / Distributor: tahot, jotka tuovat tekoalyjarjestelmia EU-markkinoille
joko omansa tai alihankkijansa tavaramerkin alla

- Maahantuoja / Importer: kuten jakelija, mutta tuo tekoalyjarjestelmia EU:n
markkinoille EU:n ulkopuolelta EU:n ulkopuolisen tavaramerkin alla

- Valtuutettu edustaja / Representative: EU:ssa oleva taho, jonka jokin taho
on palkannut auttamaan oman tuotteensa markkinoille saattamiseen EU:n
tekoalyasetuksen mukaisesti.




Tekoalyn arvoketjun toimijat
(tekoalyasetus)
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Suurin osa organisaatioista

Suurin osa organisaatioista kuuluu arvoketjussa kayttéonottajiin. Huom.
tekoalyasetus asettaa velvollisuuksia organisaatiolle suojella tyontekijoitaan ja
ottaa vastuu tekoalyjarjestelmien asetuksen mukaisesta kaytosta.




Tekoalyn arvoketjun toimijat
(tekoalyasetus)
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Tuotekehitysorganisaatiot, jotka kayttavat tekoalyjarjestelmia uusien

tuotteiden valmistamiseen kuuluvat arvoketjussa valmistajiin.




Tekoalyn kaytto liiketoiminnassa
toimialueittain

Kayttaako organisaatiosi, tai suunnitteleeko kayttavansa tekoalya osana liketoimintaprosessejaan ja
digitalisaatiota?

Matkustaminen ja kuljetusala

Vahittaiskauppa
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Lahde: IBM Global Al Adoption index 2023

Kuinka yleista tekoalyn kaytto sitten liikketoiminnassa on? Onko se merkittavaa
liketoiminnan digitalisaatiossa? IBM julkaisee vuosittain tutkimuksia asiasta.

Kaytto vaihtelee toimialoittain, mutta epaluuloisimmillakin toimialoilla jo
viidennes kayttaa tekoalya, ja joillakin alueilla vain 10%:lla ei ole mitaan
suunnitelmia sisallyttaa tekoalya toimintoihinsa. Taman kurssin toimialueista
vahittaismyynti (retail) edustaa melko lailla keskiarvoa ja kuljetuslogistiikka on
murroksessa ottamassa tekoalya runsaasti kayttoon.
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Tekoalyn kayttoonoton nopeus toimialueittain

“Miké on yrityksenne tekoélyn kdyttéénoton / kehityksen tilanne viimeisen 24kk aikana?”
[niiden joukosta, jotka ovat ilmoittaneet ottavansa Al:ta kayttéon liikketoiminnassaan]
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Lahde: IBM Global Al Adoption index 2023

Lahestulkoon kaikki toimialat ovat n. vuoden sisalla kiihdyttaneet tekoalyn
kayttddnottoa, erityisesti autoala ja valmistusteollisuus. Vahittaiskaupasta ja
kuljetuslogistiikastakin n. puolet kiihdyttavat tekoalyn kayttéonottoa.
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Tekoalyn kayttoalueet toimialueittain

Yritykset yleensd |Vdh.kauppa |Kuljetusala

IT-prosessien automatisointi 33% 27% 21%
Turvallisuus, ja uhkien havaitseminen 26 % 23% 19%
Tekoalyn avulla tehtdva valvonta ja johtaminen 25% 24% 14 %
Dokumenttivirtojen valvonta ja tilanneymm. 24% 21% 11%
Liiketoiminta-analytiikka ja Bl 24 % 14 % 28 %
Asiakkaiden/tyéntek. itsepalv. automatisointi 23% 21% 28 %
Liiketoimintaprosessien automatisointi 22% 16 % 11%
Verkostoprosessien automatisointi 22% 19% 16 %
Digitaalinen tydvoima 22% 20% 9%

Petoksen havainnointi 2% 20% 21%
Markkinointi ja myynti 22% 20% 35%
Tiedonhaku ja -louhinta 21% 14 % 14 %
HR 19% 16% 19%
Rahoitussuunnittelu ja -analyysi 18 % 13% 16 %
Ennakoiva paatoksenteko 18 % 16 % 19%
loT-sensoridatan analyysi 18 % 15% 9%

Toimitusketjujen tilannekuva 18% 19% 18 %
Ohjelmistokoodin tuottaminen 17 % 14 % 12%
Visuaalinen tunnistaminen 16 % 16 % 14 %
Kestava kehitys 13% 11% 7%

Riskianalyysi ympéristolle 12% 11% 11%
Terveydenhuollon diagnostiikka 11% 4% 11%
Ei mikdan edellisista 4% 10% 2%
Muu 0% 0% 2%

Lahde: IBM Global Al Adoption index 2023




Tekoalyn oma kyberturvallisuus

Label: mitosis Mitosis-to-normal attack
Confidence score 0.962 Confidence score 0.0339
RGB ['118', '97", '32]

Figure 1: An image recovered using a new model in-
version attack (left) and a training set image of the
victim (right).

Tekoaly on itsessaankin altis kyberhyokkayksille. Nykyiset deep learning —
verkot ovat niin kompleksisia, etta vahan sopivasti aiotusta sivussa olevilla
heratteilla saadaan aivan toisenlaisia tuloksia. Paaasialliset termit ovat
ohittaminen/ohitus, eli evasion, jossa kaytossa olevalle jarjestelmalle esitetaan
hiukan muunnettuja syotteita, ja tekoaly kuvittelee kyseessa olevan jotakin
aivan muuta. Myrkytyshyokkayksessa tekoalyn opetusprosessiin syotetaan
vinoutunutta dataa, jolloin oikeillakin syatteilla mennaan vinoon.

Kolmas paaluokka on (yleensa luottamuksellisen) opetusdatan varastaminen,
kuten esimerkiksi yritys uuttaa ChatGPT:Itd pomminvalmistusohjeita.
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Toimialuekohtaisia hyokkayksia Al:ta vastaan

» Hyokkaajan tavoite:

— Tietyn tuotteen kysynnan vaarinarviointi

— Esim. aliarvioitu kysynta rokotteille

— Esim. aliarvioitu tarve pakettien varastotilalle
* Lahtokohta:

— Hyokkaaja kykenee arvioimaan opetusdatan todennakdisyysjakauman havainnoimalla
materiaalivirtoja

— Hyo6kkaaja muodostaa myrkytettya opetusdataa ja syéttda sen opetusvaiheeseen
* Piiloutuminen:
— Muiden tuotteiden kysynnén ennakointi normaalissa

ng, Hongbo. (2023),

_____________________________________________

P Y " = B’e;ug’;n Mo&e| o \' 4
Historical Data Forecasting Data \I i - : Decision Making
9 | Benign < Target Sample! X .

S ® ; Training : (B ° “ Tactical Planning

Y : ° g / !
-\\ . \\ : 1 30 1 System Operations

T ]

O e’ : i

* % = i | L st

Training
— |

1
|
|

I Malicious Data Injection Target Sample,
Ll

i o ia ! <
e 87 ' -
s @ R PR
\ ’ | 9‘. /‘

1
1
1
1
1
1
| Malicious (’ Attacking Model
1
1
1
1
1
U

Tekoalya vastaan tehdyt kyberhyokkaykset tuntuvat kovin kaukaisilta, ennen
kuin ymmarretaan, etta haavoittuvia tekoalyjarjestelmia on jo monella
toimialalla: esimerkiksi kysynnan ennakointiin tarkoitettuja jarjestelmia
kaytetaan niin kaupan, huolinnan kuin varastologistiikankin alalla.

Tama kyseinen hyokkays on vasta kokeellinen, mutta kuitenkin taysin
mahdollinen.
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Toimialuekohtaisia hyokkayksia Al:ta vastaan

» Hyokkaajan tavoite:
— Taydellisen satunnainen komponentin hajoamisian (Remaining Useful Life, RUL) vaarinarviointi
— > Rikkinaisia osia, turhaa kunnossa olevien komponenttien korvaamista, epaluottamus RUL:iin
* Lahtokohta:
— Hyokkaaja kykenee lisddmaan komponenttien sensoreihin huolellisesti valmisteltua “kohinaa”
* Tulos:

Test data
. . P True RUL
— Jopa 120x virheet estimoinnissa - g R
L 2
+ Piiloutuminen: Models Ve MV Normal RUL
. Lo R ) Predictions
— “Kohinan” itseisarvo hyvin pienta ,7l

DL Training ( Predictive Model ‘ ‘m, pa—

L0
X | S—)

VaY \ f O O |

So \ -, g
Training . " —

data

Test data Perturbed

test data
7 White-Box Advers A ks Toward

e maintenance, Computers in Industry, Volume 140, 2022,
166-3615, htps: /doi.org/10.1016/j.compind.2022. 103660. Adversary

Compromised
RUL Predictions

Komponenttien vikaantumista halutaan kyeta ennakoimaan monissa pitkalle
automatisoiduissa fyysisissa jarjestelmissa, kuten varastologistiikan
robotiikassa ja kuljetuslogistiikan kalustoissa.
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Toimialuekohtaista Al:n vaarinkayttoa

Timeline of Al influence in Taiwan elections

Amplified by Storm-1376
KeY  qmmm Created and amplified by Storm-1376

L]
Dec 2023

01. Al-generated memes
Storm-1376 promotes series
of Al-generated memes
likely created by PRC actor

product Capcut

Tekoalyn kayttd media-alalla on erityisen voimakasta ja sen vaarinkaytto
tuottaa haastaviakin ongelmia. Paaasiallinen uhka on tekoalyn kautta eri
tavoin tuotettu disinformaatio, mukaanlukien, mutta ei rajoittuen nk. deep fake-
tekniikoihin.

Eras esimerkki, joka kiinnostaa niin yhteiskunnan turvallisuusviranomaisia
kuin uutistoimituksiakin, on vaalivaikuttaminen disinformaatiolla. Tasta saatiin
kokeiluluontoinen esimerkki Taiwanin presidentinvaaleissa tana (armon)
vuonna 2024. CCP, eli Kiinan kommunistinen puolue antoi tehtavaksi
DragonBridge-nimiselle uhkatoimijalle sabotoida vaaleja. Vaikuttaminen ei
ollut kovin laajaa ja maaratietoista, todennakoisesti tassa kokeiltiin eri
menetelmien toimivuutta ja tehokkuutta.

Kaytettyja taktiikoita olivat mm.

- Kuva- ja tekstipohjaisten meemien massiivinen tuotanto some-
alustoille

- Allla tehdyt uutisankkurit (huom. Bytedancen CapCut-tyokalu)

- DeepVoicella tehdyt rikoskehystykset

- Deepvoicella oikean videon paalle puhuttu aani




Toimialuekohtaista Al:n vaarinkayttoa

Tata kirjoitettaessa deep fakella ei kovin helposti voida tuottaa aidon nakdisia
videoita, ja kuvissakin on useimmiten helppo tunnistettavuus. Toisaalta
erilaiset hybriditekniikat, kuten vaarennetyn aanen lisdaminen oikeaan
videoon, tai aidon kuvan osan manipulointi tekoalylla voi tuottaa uskottavankin
oloista materiaalia. Esimerkiksi tdssa vaitetty pommi-isku Pentagonin viereen.
Tausta on aito, mutta savu on tehty Al:lla.
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Deepfake tulevaisuudessa?

» Deepfake + ChatGPT?
* Deepfaken + 5G?

Rajoittamattomien ChatGPT:n kaltaisten tyokalujen kayttdé yhdessa deepfaken
kanssa voi johtaa hyvin helposti tuotettaviin disinformaatiokampanjoihin,
esimerkiksi “Tuota 500 profiilin laajuinen rasistinen chat-kampanja 1G:hen,
Fortnite-kanaviin ja Snapchatiin seuraavilla kielilla. Kayta naita tarkempia
aiheita...”. Kriittinen massa nykyisilla some-algoritmeilla voi olla hyvinkin
helppoa tuottaa.

Deepfake kayttaa paaasiassa multi- ja anycast-tyyppisia
leviamismekanismeja. TV ja radio ovat (ainakin toistaiseksi) kriittisempia
mediankulutuksen ja levittamisen suhteen. Toisaalta uudet tulevat teknologiat,
kuten 5G, nojaavat yha enemman multi- ja anycast-tyylisiin vertaisverkon
kaltaisiin lahetyksiin broadcastin jaadessa vahemmalle. Tama lisaa deepfaken
vaikuttavuutta.
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VAHTI: tekoalyn huoneentaulu johdolle

» Kouluta tekodlyn perusteet johdolle
* Valmistele visiot, strategiat, suunnitelmat ja politiikat

Madrittele ja budjetoi tekodlyyn liittyviat vastuut, roolit ja
resurssit

+ Sido Al:n kaytto ja kehittaminen organisaation
riskienhallintaan

* Suunnittele ja toteuta muutosjohtaminen ja —viestinta, kun
uusia Al-liitdnnaisid kokonaisuuksia otetaan kayttoon

+ Varmista, ettd organisaatiossa tunnetaan Al:n ohjeistus

https://dvv.fildigiturvajulkaisut, v.2.0, 12.12.2023

Mita johto voi sitten tehda tekoalyn mukanaan tuomille kyberuhkille? Yksi
tiivistys on tassa, digiviraston ja VAHTIn yllapitamat kyberturvallisuuden eri
alueiden “huoneentaulut”.



https://dvv.fi/digiturvajulkaisut

Digitalisaation
teknologiakohtaisia aiheita

Pilviteknologiat
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Pilvipalvelut ja kyberturvallisuus

Mika on pilvi?

Jos laitan
liiketoimintaprosessini
pilveen...

Se on jonkun toisen

tietokone! /

... joudut lataamaan

( liketoimintasi datan jonkun /
wsen kovalevylle...

-

... ja siirrat vastuun osasta
kyberturvallisuutta jollekin )
\ toiselle. /
——

i ?
Kai ne osaa hommansa?
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“Pilvipalvelut” nousivat n. 2000-luvun taitteessa hype-kayralle.

Mallissa uutta ei ollut niinkaan se, etta laskentaa ulkoistettiin toisille
tietokoneille, vaan se, etta rajapintaa fyysisesta (client-server) arkkitehtuurista
nostettiin useampien valikerrosten kautta 1) riippumattomaksi
osoitteistuksesta ja sijainnista 2) liiketoimintaprosessien tasolle

Pilvipalvelut voidaan nahda digitaalisena palvelujen ulkoistamisena.
Palvelujen ulkoistaminen digitaalisesti tarkoittaa kuitenkin...

... etta ulkoistuksen hoitavalle taholle siirtyy vakisinkin jonkin verran yritykselle
tarkeaa dataa. Talloin palveluntarjoajalle siirtyy myos vastuuta kyseisen datan
ja prosessien turvallisuusvastuista, eritoten kyberturvallisuudesta.

Oletuksena on luonnollisesti talloin, etta seka pilvipalvelun kayttaja etta
tarjoaja tunnistavat roolinsa seka vastuunsa, ja osaavat hoitaa riskienhallinnan
seka kyberturvallisuuden kuten asiaan kuuluu.
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Pilvipalvelut ja kyberturvallisuus

Osaahan? _—

Pilvipalveluita on kuitenkin monenlaisia, ja vastuunkin rajat kulkevat usein eri
kohdissa. Naihin on onneksi kuitenkin olemassa jo suosituksia ja luokituksia,
jotka on kyettava tunnistamaan osana johtamisprosessia ja riskienhallintaa.
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Pilvipalveluiden palvelumalllit ja vastuunjako

laas PaaS Saas
LETEILIEY Rajapinta Rajapinta
(Interface) (Interface) (Interface)

Sovellus
(Application)

Sovellus
Sovellus
(Application) (Application)
Ratkaisupino
(Solution stack)

LELCETETIL )
(Solution stack)

Asiakas Kéyttojarjestelma
(Customer/Tenant) (Operating System)

Palveluntarjoaja Virtualisointi
(Provider) (Virtualisation)

Ratkaisupino
(Solution stack)

dyttojarjestelma
(Operating System)

Virtualisointi
(Virtualisation)

Laskenta ja tallennus Laskenta ja tallennus
(Compute & Storage) (Compute & Storage)

Verkko

Virtualisointi

Laskenta ja tallennus
(Compute & Storage)

Verkko

(Networking) (Networking)

Palvelinkeskus
(Facility)

Palvelinkeskus
(Facility)

Pilvipalvelut on jaettu useaan kerrokseen lahtien itse palvelintiloista ja
laitteistosta sovelluksiin ja sovellusrajapintoihin. Pilvipalveluiden logiikkaan
kuuluu se, etta samaa kapasiteettia tulee voida kayttaa useammalle
asiakkaalle joustavasti, eli ynden asiakkaan kayttaessa vahemman resursseja
samalle palvelimelle voidaan ottaa enemman asiakkaita tai vapauttaa
resursseja niitda enemman tarvitsevalle. Tama hoidetaan nk.
virtualisointikerroksella, ja kaytanndssa melko harvoin on mahdollista vuokrata
palveluja taman kerroksen alapuolelta.

Virtualisointikerroksen ylapuolelta sen sijaan on eri vaihtoehtoja asettaa

palvelurajapinta riippuen asiakkaan tahtotilasta ja osaamisesta jarjestella itse

omaa teknologiaansa. Tarkeimmat tasot ovat (NIST SP 800-145:n mukaan):

- Infrastructure as a service (laaS). laaS-palvelumallissa tarjoaja antaa
asiakkaalle kayttoon pelkkaa laskentakapasiteettia, mutta asiakas tuo
kayttojarjestelmasta lahtien omat jarjestelmansa ajoon palveluntarjoajalle

- Platform-as-a-Service (PaaS): tdssa mallissa asiakas tuo yksittaisen
ohjelmiston, esim. jokin ERP-ohjelmisto palveluntarjoaja ymparistoon
johonkin kohtaan ratkaisupinoa (eri sovellukset tarvitsevat eri tason
palveluita, eika pelkka kayttojarjestelma valttamatta riita).

- Software-as-a-Service (SaaS). Mallissa palveluntarjoaja hallinnoi myés
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ohjelmistoja, ja asiakas syo6ttaa sinne pelkan datan.

Vastuiden jakautuminen noudattaa palvelumallia, mutta myos palvelumallin
sisalla on useita eri tapoja jakaa vastuut.

Pilvipalveluiden omistajuuden mukaan yleisimmat
toteutusmallit voidaan jakaa yksityiseen pilveen (private
cloud), yhdistelmapilveen (hybrid cloud), ja julkiseen
pilveen (public cloud). Muut toteutusmallit, esimerkiksi
jonkin eri toimijoista koostuvan yhteison yhteisopilvet
(community/government cloud), ovat yleensa

arvioitavissa yleisimpien toteutusmallien pohjustamana.

Yksityisella pilvella tarkoitetaan palvelua, joka tuotetaan
vain palvelua kayttavalle organisaatiolle. Palvelua
voidaan tuottaa joko palveluntarjoajan tai/ja
kayttajaorganisaation konesaleista. Yksityisen pilven
tyypillisena vahvuutena on pilvipalveluinfrastruktuurin
seka siina kasiteltavien tietojen fyysisen ja loogisen
tason luotettava erottelu muista tietojenkasittely-
ymparistoista, kayttajaorganisaatioista ja ulkoisista
toimijoista. Yksityisella pilvella pystytaan toteuttamaan
tyypillisesti korkeamman turvatason palveluja, kuin
muilla toteutusmalleilla.

Julkisella pilvella tarkoitetaan palvelua, joka on julkisesti
tarjolla ja hankittavissa kenen tahansa toimesta.
Palvelua tuotetaan lahes poikkeuksetta
palveluntarjoajan konesaleista. Julkisessa pilvessa
pilvipalveluinfrastruktuuriin seka siina kasiteltaviin
tietoihin kohdistuu yksityista pilvea laajempi
hyokkayspinta-ala muun muassa palvelun muiden
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kayttajien tai ulkoisten toimijoiden kautta.

Yhdistelmapilvella tarkoitetaan palvelua, jossa
vhdistetaan yksityinen pilvi seka julkinen pilvi yhdeksi
palvelukokonaisuudeksi. Esimerkiksi organisaation
omassa konesalissa ajettavaa yksityista pilvea voidaan
taydentaa julkisesta pilvesta hankittavilla palveluilla.
Toteutuva turvataso riippuu tyypillisesti siita, mita
tietoja on mahdollista siirtya julkisen pilven puolelle, ja
miten turvallisuus on jarjestetty pilvitoteutusten
rajapinnoissa.
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Pilvipalveluiden kyberuhkia

Palvelininfran
haavoittuvuudet

tunnusten
kalastelu i Haittaohjelmien C2-

infran piilottaminen

Palveluntarjoajan
hyvaksikaytto

Virtualisoinnin
takaportittaminen
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Pilven kyberturvallisuuden tekijoita: sijainti

* Pilvipalvelun komponenttien
hajautuminen

— Konesalien sijainti
— Palveluntuottajayrityksen kotipaikka
— Yllapitohenkildston sijainti

— Ei-toiminnallisten tietojen (esim.
lokitiedot ja asiakastieto) sijainti

Nykyisin melkein kaikki liiketoiminnan IT-toiminnot ovat pilvessa.
Kyberturvallisuuden ja riskienhallinnan suositukset onkin rakennettu tietoisina
tasta. Pilvipalveluiden riskit eivat enaa niinkaan tule teknologiasta (vaikka
eivat nekaan katoa, esim. palvelunestohyokkaykset ja murtautuminen pilven
kontista toiseen), vaan hallinnollisista ja juridisista tekijoista.

Pilvipalvelun kyberturvallisuuden hallittavuuden kannalta on tarkeaa tietaa,
minka lainsaadannon alla mikakin palvelun osa toimii, nama nimittain eivat
useinkaan ole samassa paikassa. Erityisesti tulee erottaa konesalien,
yllapitohenkiloston ja ei-toiminnallisten tietojen sijainti, seka lisaksi itse
palveluntuottajayrityksen kotipaikka.
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Pilven kyberturvallisuuden ohjeistusta

TRAFICCM

Pilvipalveluiden turvallisuuden
arviointikriteeristoé (PiTuKri)

Valtionhallinnon
pllwpalvelulmjaukset
VALTION 2375

Pilvipalvelu-spesifista kyberturvallisuusohjeistusta on runsaasti saatavilla.
Suomessakin viranomainen on ottanut kantaa valtionhallinnon pilvipalveluiden
kayttéon, ja naitad voidaan kayttdd myds muiden organisaatioiden
pilviturvallisuuden hallintaan.

Valtionhallinnon nakékulma on, etta pilveen voi sopivin turvamekanismein
laittaa henkilGtietoja, SALPID- ja korkeintaan TLIV-tietoa.

Tarkemmin pilviturvallisuutta tarkastellaan nk. PiTuKrissa, joka on virallisesti
tarkoitettu viranomaisten salassa pidettavan tiedon kyberturvallisuuden
arviointiin (maks. TLIV/RESTRICTED). Kaytté muissa organisaatioissa
onnistuu esim. riskienhallinnan sisdisena tarkastuslistana.
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PiTuKri tarkastelualueet

Esiehdot

Turvallisuusjohtaminen

Henkiléstéturvallisuus
Fyysinen turvallisuus

Tietoliikenneturvallisuus
1AM

Tietojarjestelmaturvallisuus

Salaus
Kayttoturvallisuus

Siirrettavyys ja
yhteensopivuus

Muutostenhallinta

Dokut ja lainsaadanto i jen tarkastus. Vi i kannalta
i 1 tieto joayji 1 oltava

Turvallisut i sisaiset vastuut, riskie inta, hairio hallinta, j:

suojattavien kohteiden luokittelu ja merkinta, i isuus ja tie j itteita myos

palveluntarjoaji i i i I 1.

Tyo! 1 eli ioi b il6sto arviointi, NDA, tur
tiedonsaantitarpeet ja tehtavien erottelu

itasoinen st 1 (defe in-depth), itiivi ICT-infran tilojen suojaus, kulkuoikeuksien
hallinta, vierailukaytannot, jatkuvuudenhallinta

Verkon rakenne lisuudet),

ia vastaan suojautuminen

Kéyttoi \allinta, Kaytiajatunnistus, halintayhtey

aljitettavyys ja innointi s, tiedon erottelu, haittaohj 10jau
kohteiden siirtdminen ja poistaminen

Salauskaytannét ja avaintenhallinta, salaus fyysisesti suojatun alueen ulko-/sisapuolella

Jarjestelmakuvauksien olemassaolo, suorituskyvyn hallinta, varmistus- ja palautusprosessit,
haavoittuvuuksien hallinta

APlen julkistaminen, ohjelmistojen al i (kuten K i ja
alal etelmat, aineistoj i iudet
M aliinta ja jarj;
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Pilvipalvelukeskeiset turvallisuusalueet
(PiTuKRI perusteella)

Johtaminen Toimitusketjun turvallisuus

Infran fyysinen hajauttaminen

turvallisuus

) —
. e

komponenteissa (esim. palomuuri)

turvallisuus

kyberturvallisuuden
monitoroinnissa

attribuuttien valityspalvelun
luotettavuus

hallintayhteydet

varmennetut atribuutit
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Pilvipalvelukeskeiset turvallisuusalueet
(PiTuKRI perusteella)

Vastuunjako lokienkeruussa ja
kyberturvallisuuden komponenttien
(virustorjunta)

Tietojarjestelma-
turvallisuus

Konesalin sisalla tai saman rakennuksen sisalla
I6yhemmat salausvaatimukset

‘ Salaus ’

erotteluun

|Sa|auksen kaytto eri asiakkaiden instanssieri

Haavoittuvuuksien hallinnan

Kaytto-turvallisuus: vastuunjako

Siirrettavyys: Pilvipalvelun alustaformaatti
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Kyberturvallisuuden vastuunjaon periaatteet

inen (turvallisuusjohtaminen),
ja tietotekninen turvallisuus PILVIPALVELUALUSTA

% Asiakas-
jarjestelma
-

hallinnollinen (turvallisuusjohtaminen),
fyysinen ja tietotekninen turvallisuus

Asiakkaan muu
tietojenkasittel Asiakkaan
y{'npﬁrist& v T—— etakaytto- . Pilvipalveluntarjoajan vastuu

SRS Asiakkaan vastuu

Kyberturvallisuuden vastuiden jako asiakkaan ja palveluntarjoajan valilla
noudattelee yksinkertaisia periaatteita: asiakkaan etakayttoymparisto ja
pilvipalvelusta riippumaton tietojenkasittely-ymparisto ovat pelkastaan
asiakkaan vastuulla (ja naita koskevat myods muut kuin pilviturvallisuuden
ohjeistukset).

Pilvipalvelualustalla olevat jarjestelmat ovat palvelumallin osoittaman
vastuujaon mukaisesti joko asiakkaan tai palveluntarjoajan vastuulla. Naita
koskeva ohjeistus maaraytyy alustan hallinnan perusteella.
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https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/

Vastuukysymysten jakautuminen tarkastelualueittain

Esiehdot

Turvallisuusjohtaminen

Henkilostéturvallisuus

Fyysinen turvallisuus

Tietoliikenneturvallisuus

IAM

Tietojarjestelmaturvallisuus

Salaus

Kayttoturvallisuus

Siirrettavyys ja
yhteensopivuus

Muutostenhallinta

0
7
5
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2
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0 2 0 2
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Digitalisaation
teknologiakohtaisia aiheita

Hajautetut ja digitaaliset tilikirjat
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Mita ovat lohkoketjut

* Lohko = tietue
* Lohkoketju = toisiinsa loogisesti
ketjutettuja lohkoja
— Tarkistettavissa: lohkojen muuttaminen ja
siirtely
* Hajautetut lohkoketjut

+ Gavlen lohkoketju = Haminan
lohkoketju?

— Konsensusprotokolla
* Monia konsensusprotokollia

— Laskentatehoon perustuvat (proof-of-
work, esim. bitcoin)

— Omistukseen perustuvat (proof-of-stake,
esim. Ethereum 2.0)

— Viralliseen maaraysvaltaan perustuvat
(Proof-of-Authority, esim. JP Morgan)

Lohkoketjut ovat teknologialtaan suoraviivaisia ymmartaa: yksi lohko koostuu
jostakin tietueesta, eli tietojen kokonaisuudesta, jotka kayttaja maarittaa;
esimerkiksi postipaketin tunnistetiedot, tai vaikkapa postilahetyksen yhden
vaiheen tiedot.

Joskus kasiteltavat tiedot muodostavat perakkain Olevia kokonaisuuksia,
kuten vaikkapa postilahetyksen eri vaiheet, jossa myohempi vaihe pitaa kyeta
sitomaan aikaisempaan vaiheeseen luotettavasti. Esimerkiksi, kun paketin
tulisi saapua jakelukeskukseen lentokoneesta purkamisen jalkeen, tulee
yleensa vahintaan tehda erilaisia kuittauksia. Lisaksi, mikali paketti ei
saavukaan, tulee kyeta jaljittamaan tapahtumaketjun “lohkoja” taaksepain.

Lohkon sitominen toiseen tapahtuu nk. kryptografisin, eli salausteknisin
keinoin: on mahdollista lisata kuhunkin lohkoon tarkistetietoja, joita on lahes
mahdotonta vaarentaa. Jokaisen lohkon kohdalla voidaan siis tarkistaa
edellisen lohkon tietojen perusteella, etta kukaan ei ole muuttanut tai siirrellyt
aiempia lohkoja keskenaan.

(NIIN: se “krypto” tulee itse asiassa myds lohkoketjuissa kaytetyista
tietoturvatekniikoista, eika Bitcoinista tai sanaristikoista)
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Hajautetut tilikirjat

« Hajautettu tilikirja (Distributed Ledger
Technology, DLT)

* Lohkoketju - tilikirjat
« Hyperledger - tilikirjat

— RB3 Corda, Hyperledger-Fabric
¢ DLT:n etuja

— Kayttévarmuus

— Tehokkuus

— Automatisointi

— Lapinakyvyys - seuranta ja mittaaminen
« DLT:n kéyttotapoja:
Rahoitusala ja maksuliikenteen seuranta
Toimitusketjun seuranta
Identiteetin hajautettu hallinta
Liikkuvan tydvoiman hallinta
Automatisoidut “piensopimukset”

“Tilikirjalla” tarkoitetaan tassa yhteydessa yleista kirjanpitoa siita, mita on
sovittu, mita mikakin maksaa, kuka maksoi ja minne, milloin tavara lahti,
minne se saapui yms. Tilikirja voi sisaltaa myos sopimuksia. Tilikirjan
hajauttaminen useampaan paikkaan (siis kopioina) tekee siita paremmin
saatavilla olevan ja kestavamman esim. kyberhyokkayksia kohtaan.

Tilikirjojen pitaa kuitenkin olla yhtapitavia, joten niiden synkronointi on tarkeaa.
Synkronointia voidaan tehda monin tekniikoin. Jos halutaan hyvin dynaamista,
avointa ja globaalia jarjestelmaa, lohkoketjut konsensusprotokollineen ovat
hyva valinta tahan. Dynaamisimmat lohkoketjut muodostuvat kuitenkin
helposti raskaiksi ja vaikeiksi hallita keskitetysti, mita useimmat organisaatiot
kuitenkin toivovat.

Hajautetut tilikirjat (DLT) ovatkin liiketoiminnan kannalta tarkeampi kasite kuin
lohkoketjut. Esimerkiksi suunnitellut nk. digitaaliset valuutat perustuvat
useimmiten hajautettujen tilikirjojen toiminnallisuuteen, mutta harvemmin
lohkoketjutoteutuksiin. DLT:n etuihin kuuluu toimintavarmuuden lisaksi myos
pullonkaulojen vahentamisesta ja transaktioiden nopeudesta johtuva
tehokkuus, monien liiketoimintaprosessien automatisointi, ja tarkasta
kirjaamisesta seuraava apinakyvyys ja toiminnan seuraamisen ja
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mittaamismahdollisuuksien parantuminen.

Jos voidaan kohtuudella taata, etta tilikirjan eri kopiot pysyvat organisaation
sisaisessa verkossa, ja kaikkien organisaation osien ei tarvitse nahda kaikkien
osien toimintaa, paljon tehokkaampiakin tekniikoita l0ytyy, kuten esimerkiksi
Hyperledger-tyyliset ratkaisut, joita suunnitellaan jopa joihinkin digitaalisiin
valuuttoihin pohjateknologiaksi.

34




Hajautettujen tilikirjojen kaytto

+ Hajautettujen tilikirjojen kayton edellytyksia:

— Datan tuottajien moninaisuus ja keskinainen epaluottamus
Infrastruktuurin hajauttaminen
DLT-teknologian paasynhallintapolitikan tuntemus ja kaytto
Datan siivoaminen
Liiketoimintaprosessien DLT-parametrien mittaaminen
Yhteensopivuusnakékohdat
Compliance

Koulutus!
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Hajautettu tilikirja lohkoketjuilla?

* Tarve jaetulle yhteiselle tietokannalle? } T
o .
v * Onko mukana monia osapuolia? }j»-\\
o o

v * Onko osapuolten valilla epaluottamusta tai eturistiriitoja? | <g------_ -

b
N » Onko osapuolten kaytanteissa merkittdvia eroja? <77 .-

/ - Onko tarvetta luotettavalle ja puolueettomalle lokille /T
tapahtumista?

l / * Muuttuvatko transaktioita koskevat sdannét harvoin? .- wert™

o .

Jos organisaatio on paattanyt kayttaa hajautettuja tilikirjoja ylipaataan,
seuraava paatospiste on sen jalkeen DLT:n toteuttaminen lohkoketjuilla vs.
muilla tekniikoilla. DLT:n toteuttaminen lohkoketjuilla on raskaahkoa, joten talle
on hyva olla olemassa painavat perusteet. Joissakin tapauksissa, esimerkiksi
vakioidussa toiminnassa riippumattomien organisaatioiden valilla
luottamuksen synnyttaminen muilla tavoin voi kuitenkin olla vaikeaa.
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Lohkoketjujen kyberturvallisuus

Padasiassa kohteena kryptovaluutat ja niiden
kaytto:

— Kryptovaluutan vaihtopisteen hakkerointi

— Kryptovaluuttalompakko-sovellusten hakkerointi

— Kayttdjien yksityisten avainten / salasanojen
kalastelu

— Kryptovaluuttaoperaattorien kiristdminen
(DDoS/Ransomware)

Tyypillisia kyberhyokkéaystekniikoita
— Kalastelu \ZENCASH’S ST,

. . ‘ON DOUBLE SPENI A

— Appien haavoittuvuudet e

— Smart contract — haavoittuvuudet (DeFi)

— Pienten lohkoketjujen enemmistéosuuden
kaappaaminen

— Petolliset kryptovaluutan vaihtotoimijat

Mt. Gox on ehka varhaisin ja kuuluisin esimerkki kryptovaluuttavaihtajan
hakkeroinnista: yhteensa 850 000 bitcoinia varastettiin eri tahoilta. Mt Gox
joutui konkurssiin.

Kayttajien rajapinta kryptovaluuttoihin on yleensa erillisen sovelluksen kautta,
joka hallinnoi kayttajan salasanoja ja avaimia itse lohkoketjuihin. Naita
salasanoja ja appeja voidaan kalastella, varastaa ja hakkeroida siina, kuin
muitakin sovelluksia.

Lohkoketjukohtaisia haavoittuvuuksia on erityisesti PoW- ja PoS-tyyppisissa
toteutuksissa enemmistdéosuuden kaappaaminen: PoW- ja PoS-tyyppisten
lohkoketjujen lahtooletus on, etta mikaan yksittainen toimija ei voi olla isompi
kuin puolet koko lohkoketjun kayttajakunnasta. Mitattuna joko lohkoketjun
omin assetein tai laskentatehossa. Jos lohkoketju on vasta kaynnistymassa,
tama oletus ei usein pade. MonaCoin, ZenCash ja Verge on kaapattu
esimerkiksi talla tavoin.

Edistyneempien lohkoketjujen nk. Smart Contract-ominaisuus (eli esimerkiksi
toimitussopimusten toteuttaminen automaattisesti lohkoketjun avulla) tarjoaa
myo6s huolimattomasti toteutettuna hydkkaysvektoreita: Alysopimukset tulee
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voida kuvata naiden omalla kuvauskielella riittdvan tarkasti, etta sopimuksen
maarittelyyn ei paase porsaanreikia. Lisaksi itse DeFi-
vertaisverkkojarjestelma, jota kautta alysopimuksia voidaan valittaa, sisaltaa
puutteita esimerkiksi varojen lahteen luotettavuuden tarkastamiseksi:
transaction synnyttamisen ajankohdalla varat nayttavat olevan olemassa,
mutta eivat enaa sopimuksen tayttamisen ajankohtana.

Naista alysopimusten kayttd on taman kurssin toimialoille yleispatevin ja
merkityksellisin suojattava kohde, sikali kuin niita toimitusketjun hallinnassa
kaytetaan.
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Hajautettujen tilikirjojen riskienhallinta

—

HEN
Johtaminen

DLT:t vastuu ylimmalla johdolla

DLT:t osaksi organisaation
riskienhallintaa

)
Sovellusten suunnittelu ja
kehittdminen

Oikean DLT-teknologian valinta

Alysopimusten hallinnan kehikot ja
riskienhallinta

DLT:n compliance (erit.
maksuliikenteessa)

Toimitusketjun riskienhallinta (esim.
DLT-toimittajat ja operaattorit)

Yhteensopivuuden varmistaminen

Jatkuva valvonta ja yllapito

Kyberturvallisuus

Avaintenhallinta

Datan yksityisyys

Liiketoiminnan jatkuvuuden hallinta

38




	Slide 1: Digitalisaation teknologiakohtaisia aiheita
	Slide 2: Tekoälyn pitkät juuret
	Slide 3: Tekoälyn kyvykkyyksistä
	Slide 4: Tekoälyn rajoituksista
	Slide 5: Tekoälyn elinkaari (ENISA)
	Slide 6: Tekoälyn datan elinkaari (ENISA)
	Slide 7: Tekoälyn arvoketjun toimijat (tekoälyasetus)
	Slide 8: Tekoälyn arvoketjun toimijat (tekoälyasetus)
	Slide 9: Tekoälyn arvoketjun toimijat (tekoälyasetus)
	Slide 10: Tekoälyn käyttö liiketoiminnassa toimialueittain
	Slide 11: Tekoälyn käyttöönoton nopeus toimialueittain
	Slide 12: Tekoälyn käyttöalueet toimialueittain
	Slide 13: Tekoälyn oma  kyberturvallisuus
	Slide 14: Toimialuekohtaisia hyökkäyksiä AI:tä vastaan
	Slide 15: Toimialuekohtaisia hyökkäyksiä AI:tä vastaan
	Slide 16: Toimialuekohtaista AI:n väärinkäyttöä
	Slide 17: Toimialuekohtaista AI:n väärinkäyttöä
	Slide 18: Deepfake tulevaisuudessa?
	Slide 19: VAHTI: tekoälyn huoneentaulu johdolle
	Slide 20: Digitalisaation teknologiakohtaisia aiheita
	Slide 21: Pilvipalvelut ja kyberturvallisuus
	Slide 22: Pilvipalvelut ja kyberturvallisuus
	Slide 23: Pilvipalveluiden palvelumalllit ja vastuunjako
	Slide 24: Pilvipalveluiden kyberuhkia
	Slide 25: Pilven kyberturvallisuuden tekijöitä: sijainti
	Slide 26: Pilven kyberturvallisuuden ohjeistusta
	Slide 27: PiTuKri tarkastelualueet
	Slide 28: Pilvipalvelukeskeiset turvallisuusalueet (PiTuKRI perusteella)
	Slide 29: Pilvipalvelukeskeiset turvallisuusalueet (PiTuKRI perusteella)
	Slide 30: Kyberturvallisuuden vastuunjaon periaatteet
	Slide 31: Vastuukysymysten jakautuminen tarkastelualueittain
	Slide 32: Digitalisaation teknologiakohtaisia aiheita
	Slide 33: Mitä ovat lohkoketjut
	Slide 34: Hajautetut tilikirjat
	Slide 35: Hajautettujen tilikirjojen käyttö
	Slide 36: Hajautettu tilikirja lohkoketjuilla?
	Slide 37: Lohkoketjujen kyberturvallisuus
	Slide 38: Hajautettujen tilikirjojen riskienhallinta
	Slide 39: Kyberturvallisuuden haasteet
	Slide 40: Mitä kuuluu toimitusketjuun?
	Slide 41: Mitä, jos toimitusketjun kyberturva pettää?
	Slide 42: Toimitusketjuhyökkäys = ?
	Slide 43: Toimitusketjuhyökkäys = ?
	Slide 44: Toimitusketjuhyökkäys = ?
	Slide 45: Toimitusketjuhyökkäysten tavoitteet
	Slide 46: Toimitusketjuhyökkäysten tavoitteet
	Slide 47: Toimitusketjuhyökkäysten tavoitteet
	Slide 48: Toimitusketjuhyökkäysten tekijät
	Slide 49: Toimitusketjun kyberturvallisuuden riskienhallinta
	Slide 50: Toimitusketjuturvallisuuden muuta ohjeistusta
	Slide 51: Kyberturvallisuuden haasteet
	Slide 52: Huolinta-ala / logistiikka
	Slide 53: “Logistiikka 4.0”
	Slide 54: Huolintaketjujen kasvu ja integrointi
	Slide 55: Kuljetuslogistiikan kyberuhkien luonne
	Slide 56: Kuljetuslogistiikan kyberuhat sektoreittain
	Slide 57: Kuljetuslogistiikan kyberuhkien kohteet
	Slide 58: Kuljetuslogistiikan kyberuhkien vaikutus
	Slide 59: Strategioita kuljetuslogistiikan ja rahtienhallinnan kyberturvallisuuteen
	Slide 60: Kyberturvallisuuden haasteet
	Slide 61: Varastonhallinta / logistiikka
	Slide 62: Varastoinnin tyyppejä
	Slide 63: Varastonhallinnan prosesseja
	Slide 64: Varastonhallintajärjestelmät (WMS)
	Slide 65: Modernin WMS:n ominaisuuksia
	Slide 66: Varastojen ja jakelukeskusten turvallisuus
	Slide 67: Varastonhallinnan kyberturvallisuus
	Slide 68: Varastorobotiikan järjestelmien uhkia
	Slide 69: Automaattisen tunnistamisen kyberuhkia
	Slide 70: Kiinteistöautomaation kyberuhkia
	Slide 71: WMS:n kyberturvallisuus
	Slide 72: Kyberturvallisuuden haasteet
	Slide 73: Mitä kuuluu media-alaan
	Slide 74: Media-alan digitalisaatio
	Slide 75: Media-alan digitalisaatio
	Slide 76: Media-alan kyberuhkia
	Slide 77: Tekijänoikeudet ja piratismi
	Slide 78: Huijaaminen verkkopeleissä
	Slide 79: Deepfake-havainnoinnin työkalut
	Slide 80: Disinformaation havaitseminen ja estäminen
	Slide 81: Kyberturvallisuuden haasteet
	Slide 82: Kaupan alan jaottelua
	Slide 83: Kaupan alan digitalisaatio
	Slide 84: Kaupan alan toimintaympäristöt kyberturvallisuuden kannalta – assetien virrat
	Slide 85: Kaupan alan toimintaympäristöt kyberturvallisuuden kannalta - järjestelmät
	Slide 86: Vähittäiskaupan kyberturvallisuus
	Slide 87: Kalastelu ja lunnashaittaohjelmat
	Slide 88: Kalastelu ja lunnashaittaohjelmat
	Slide 89: Vähittäiskaupan petosuhkia
	Slide 90: Maksujärjestelmien kyberuhkia
	Slide 91: Maksujärjestelmien kyberuhkia

