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NettiAgenttitunti

4 .-luokkalaisille

Keskusteleva kaksoistuntikokonaisuus, jossa opettaja keskustelee somesta, mediasta ja siella
toimimisesta oppilaiden kanssa tasavertaisena. Tehtavat nro 3 ja 4 toimivat myos itsenaising
tehtavina.

Tavoitteet

1. Tutustutaan esimerkiksi Padletiin ja Answergardeniin ja samalla opetellaan
Chromebookin kayttda.
2. Oppilas tunnistaa lahipiiristaan turvallisen aikuisen, jolle voi puhua:
o Henkild, johon pystyy luottamaan

o joka osaa kuunnella
o jota on helppo lahestya
3. Oppilas tietda miten toimia kohdatessaan somessa tai muissa internetin palveluissa
kiusaamista tai muita hammentavia tai outoja asioita
4. Jokainen voi auttaa toisia erilaisissa ongelmissa, jokainen on hyva jossain.

Turvallisia aikuisia [0ytyy netista seuraavista palveluista:

e 7-12v. SOS-Lapsikyla: https://apuu.fi/
o Auki joka paiva klo 9-22
o 12-29v. Mieli ry Sekasin: https://sekasin247 fi/
o Auki arkisin klo 9-24, viikonloppuisin klo 15-24
e MLL Nuortennetti Lasten ja nuorten chat:
https://www.nuortennetti.fi/apua-ja-tukea/lasten-ja-nuorten-puhelin/lasten-ja-nuorten
=chat/
o Aukisu-ke 17-20
o Lisaksi Lasten ja nuorten puhelin p. 116111, ma-pe 14-20, la-su 17-20. Puhelu
on maksuton ja luottamuksellinen.
e Kattava talla hetkelld avoinna olevien lasten ja nuorten chattien lista verkkonuorisotila

Netarin sivuilla: https://www.netari.fi/#chat-kalenteri
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Tuntikokonaisuuden kulku

Valmistelu, ensimmainen tunti:

Opettaja valitsee jonkin helpon alustan, jonne oppilaat voivat kirjoittaa kysymyksia.
Alustan on hyva olla sellainen, johon ei tarvitse erikseen kirjautua, esimerkiksi
Padlet-seina (Voi olla mika tahansa muukin palvelu, johon voi kirjoittaa ja kirjoituksiin
vastata.).

Lisaksi valitaan toinen palvelu, johon voi kirjoittaa vastauksia ja vastauksista saa
tulostettua kuvan esim. Answergarden, joka tekee vastauksista sanapilven.

Valmistelu, toinen tunti: Valitaan peli, jota pelataan toisen tunnin lopuksi. Peli voi olla
mika tahansa peli, jota voi pelata koko luokan kanssa yhdessa joukkueina. Voit pelata
my0Os NettiAgenttipelia, jonka materiaalit I6ydat taalta. Pelilaudan voi askarrella
oppilaiden kanssa yhdessa aiemmin.

Ensimmainen tunti:

1. Spam Alert! ~15min

Nettiagenttitunneilla puhutaan somepalveluista, spammaamisestd, peleista, ikarajoista
seka luotettavista ja turvallisista aikuisista. Jos haluat kysya jotain aiheeseen liittyvaa niin
voit viitata tai kirjoittaa kysymyksesi talle alustalle. Opastetaan oppilaat oikealle sivulle ja
opastetaan lyhyesti kaytto.

Keskustellaan oppilaiden kanssa millaista on hyva nettikeskustelu. Keskustellaan
spammaamisesta: mita se on ja mita se aiheuttaa? Painotetaan, ettd alusta on
tarkoitettu vain kysymyksille. Kysymykset kdydaan seuraavan tunnin alussa lapi.

Opetellaan: nettiosoitteen kirjoittamista oikeaan paikkaan; nappaimiston kayttoa;
valitun alustan kayttda, kaytdstapoja tekstimuotoisissa palveluissa

Spammaaminen

e turhien viestien Iahettelya chatteihin, sahkdpostiin, keskustelupalstoille tai someen
o keskustelun “roskaamista” lyhyilla merkityksettomilla tai tyhjilla viesteilla
e roskapostien lahettamista
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2. Somepalvelut ja niiden toimintalogiikka ja ikarajat ~15min

Kysellaan oppilailta peukkuaanestyksella mita somepalveluita kayttavat, mita peleja he
pelaavat ja mitka ovat esimerkiksi oppilaiden lempielokuvia, lisaksi voi kysya
vanhempien somettamisesta ja pelaamisesta. Opettaja osallistuu keskusteluun
kertomalla mita somepalveluita itse kayttaa ja millaisia peleja pelaa.

a. Mika niissa on hyvaa?
b. Mika niissa on huonoa?
c. Millaisia sisaltdja kyseisissa palveluissa jaetaan?
i.  Miten TikTokin isalté eroaa whatsappin sisalldista? tms
d. Keskustelua ikdrajoista ja palvelimista

i. Jokaisella sovelluksella on oma palvelin, johon tiedot tallennetaan
ja josta haetaan tietoa. Palvelimelle tallentuu kaikki mita
sovelluksessa teet ellei sovellus toimi vain paikallisesti ilman
internetyhteytta (internetyhteys= wifi-/data -yhteys).

ii.  Somepalveluissa, peleissa ja elokuvissa on ikarajat sen takia etta
ne suojelee haitalliselta materiaalilta. Se ei tarkoita pelin
vaikeusastetta vaan se tarkoittaa sitg, etta siina pelissa saattaa olla
sellaisia kohtia, jotka voi esimerkiksi pelottaa tai tulla uniin.

iii.  Vanhemmilla vastuu siita mita katsot ja mita sulla on puhelimessa.
Esimerkiksi Whatsappia kayttadksesi sinun pitaa lukea kayttéehdot
vanhempasi kanssa lapi ja saat aloittaa WhatsAppin kayton
vanhemman suostumuksella.

Opetellaan: miksi ikarajat ovat tarkeitd, kuinka somessa toimitaan turvallisesti

3. Millainen on turvallinen/luotettava aikuinen? ~10min

Esitelladn uusi alusta esim. Answergarden, johon kerataan taman tehtavan vastaukset
pohdinnan jalkeen.
a. Mietitdan yhdessa mita tarkoittaa luottamus ja turvallisuus?
i.  mita ei saa tehda, sanoa tai kysya sinulta, jotta tuntisit olosi
turvalliseksi
b. Mietitaan yhdessa millainen on luotettava ja turvallinen aikuinen ja kuka
voisi olla tallainen?
i.  mita aikuinen ei saa tehdg, sanoa tai kysya sinulta, jotta olisi
oikeasti turvallinen ja luotettava?
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c. Mista tietad onko keskustelukaveri internetissa luotettava?
i.  Tunnetko hanet?
d. Kuka voisi olla luotettava aikuinen koulussa? (Nuorisotyontekija, opettaja,
kouluterkka, kuraattori, koulupsykologi...?)

Vastaukset kerataan esimerkiksi Answergarden alustalle, joka tekee sanoista sanapilven
Jos oppilaat alkaa hassuttelemaan niin sanoista voi keskustella yhdessa ja paattaa
poistetaanko kyseiset sanat Answergardenista. Lopuksi sanapilvikuvan voi tulostaa
luokan seinalle.

Opetellaan: tunnistamaan omia rajoja seka tunnistamaan omasta lahipiirista luotettava
aikuinen

4. Mita tehda jos kohtaat jotain outoa? ~10min

Keskustellaan millaisiin outoihin tai hammentaviin asioihin oppilaat ovat
netissa/somessa/peleissa tormanneet ja miten ovat toimineet. Kdydaan yhteisesti
lopuksi lapi mita voi tehda, kun kohtaa outoa sisaltéa netissa tai somessa.

Kysytaan oppilailta ja kirjataan toimenpiteet ylds luokan yhteiseksi
digiturvallisuustauluksi.

Haastetaan oppilaita miettimaan mista saa lisaa tietoa digitaalisessa maailmassa
toimimisesta? Keskustellaan tiedon oikeellisuudesta. Listataan tiedonlahteet ylos
digiturvallisuustauluun.

Opetellaan: kuvakaappauksen otto, toimintatavat kun kohdataan hammentavaa tai
outoa sisaltda netissa

Muistin virkistykseksi ohjeita:

e Ota rauhallisesti, ota kuvakaappaus arveluttavasta viestista ja nayta se aikuiselle
o Lahettaja voi poistaa viestin, joten kuvan ottaminen varmin keino sailyttaa todiste
o  Kysytaan oppilailta kuinka heidan omassa puhelimessaan toimii kuvakaappauksen otto
ja tarvittaessa harjoitellaan yhdessa
o Jos oppilailla oma kone, voidaan opetella kuvakaappauksen tekeminen myds silla
e Al kéytd samaa salasanaa joka paikassa
o Jos klikkaat jotain outoa niin kannattaa vaihtaa salasana heti
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e Al kerro nimedasi yms. tietoa itsestasi tuntemattomille, arvontoihin tai kyselyihin, joiden tekijaa
et tieda.
e Lataa ohjelmia/appeja vain luotettavilta sivustoilla (Play-kauppa, App-store)
o Katso, mita oikeuksia appi tarvitsee
m  Opetellaan I6ytamaan Play-kaupasta (ja App-storesta) sovelluksien
haluamat oikeudet ilman sovelluksen lataamista
m  Joskus sovellukset haluavat tarpeettomia oikeuksia puhelimesi
tietoihin, jolloin niita ei kannata ladata
e Oppilas voi opettaa naita taitoja myds kotona huoltajille ja sisaruksille

Toinen tunti

5. Kysymykset ja kommentit ~X min

Kaydaan lapi edellisella tunnilla viestipalveluun tulleet kysymykset ja vastataan niihin.
Keskustellaan samalla nettikirjoittelusta (esim. eri rynmissa ja pelichateissa),
spammaamisesta ja trollaamisesta.

a. Mita spammaaminen on?

b. Mita hyotyd spammaamisesta on?

c. Mita haittaa spammaamisesta on?

d. Jos oppilaat ovat esimerkiksi poistaneet spammiviesteja tehtavaalustalta,
voidaan keskustella syvemmin aiheesta onko spammien poistaminen
spammaamisen hyvaksymista? Pitdisikd spammaajat palkita peliajalla, jos
he ensin spammadvat ja sitten poistavat viestinsa?

Opetellaan: nettikeskustelun hyvia tapoja ja rajoja

6. Pelataan pelia ~lopputunti

Peli voi olla mika tahansa peli, jota voi pelata koko luokan kanssa yhdessa
joukkueina. Peliin kaytetty aika riippuu siita, kuinka paljon oppilaat ovat
spammanneet Padlet-seinalle.

Voit pelata myds NettiAgenttipelid, jonka materiaalit [6ydat taalta. Pelilaudan voi
askarrella oppilaiden kanssa aiemmin. NettiAgenttipelia pelataan joukkueittan.
Joukkueen tehtavaksi saattaa tulla mm. esittaa improvisoiden annettu
perhetilanne koko luokalle. Peli haastaa oppilaita miettimaan omia
toimintamallejaan omassa arjessa.
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Lopuksi kerrataan lyhyesti kaksoistunnin tarkeimmat asiat (kayttaytyminen
somessa/netissa, ikarajat, luotettava aikuinen, mista saa apua..)
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