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NettiAgenttitunti

8.-luokkalaisille

Keskusteleva kaksoistuntikokonaisuus, jossa keskustellaan yhdessa oppilaiden kanssa
tasavertaisena vaikuttamisesta somessa ja yleisesti eri medioissa. Opettajan ei tarvitse tietaa
aiheesta, koska oppilaat toimivat tiedon tuottajina. Tehtavat on koottu Google Driveen, josta voit
kopioida ne itsellesi. Ohjeet lopussa.

Tavoitteet

e Ymmartaa oman vastuun tekemisistaan ja sanomisistaan

e Sananvapauden ja sananvastuun kasitteisiin tutustuminen

e Osaa toimia turvallisesti netissa

e Ymmartaa miksi on tarkeda huolehtia yksityisyydesta

e Ymmartaa houkuttelun ja vaikuttamisen erilaisia muotoja - mita kaikkea ne voivat olla?

Keskusteluapua nuorille [6ytyy netista seuraavista palveluista:

e 12-29v. Mieli ry Sekasin: https://sekasin247 fi/
o Auki arkisin klo 9-24, viikonloppuisin klo 15-24

e MLL Nuortennetti Lasten ja nuorten chat:
https://www.nuortennetti.fi/apua-ja-tukea/lasten-ja-nuorten-puhelin/lasten-ja-nuorten
-chat/

o Aukisu-ke 17-20
o Lisaksi Lasten ja nuorten puhelin p. 116111, ma-pe 14-20, la-su 17-20. Puhelu
on maksuton ja luottamuksellinen.

e Kattava, talla hetkella avoinna olevien, lasten ja nuorten chattien lista
verkkonuorisotila Netarin sivuilla: https://www.netari.fi/#chat-kalenteri
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Ensimmainen tunti

1. Alkukeskustelu ~15min

Keskustellaan eri sovelluksista, somepalveluista, niiden kayttdoikeuksista seka turvallisesta netin
kaytosta

e Mita palveluja oppilaat kayttavat paivittain?

o Somessa jaettujen kuvien maara voi visualisoida talla sivustolla (vuodelta 2015)
https://cewe-photoworld.com/how-big-is-snapchat/

e Mihin perustuu palvelujen koukuttavuus - miksi et pysty lopettamaan scrollausta?

e Onko sinun mielipiteisiisi yritetty vaikuttaa somessa?

e Mietitkd mitd jaat, pysahdytkd ennen kuin klikkaat?

e Mihin kaikkeen annat oikeuden kun asennat sovelluksen? Tutustutko kayttéehtoihin ja
lupiin ennen sovelluksen asentamista? Naytetdan esimerkkeja sovelluksien erilaisista
kayttdoikeuksista - ovatko kaikki tarpeellisia sovelluksen toiminnan kannalta? Vertaillaan
eri sovelluksien tarvitsemia kayttdoikeuksia omista puhelimista/play kaupasta? Jos
sovellus tarvitsee toimiakseen liikkaa oikeuksia, 16ytyyko sille vaihtoehtoa?

o Esim. TikTok:
https://play.google.com/store/apps/details?id=com.zhiliacapp.musically&hl=fi
m (sivun alareunasta kohdasta; Kayttdoikeudet - Nayta tiedot)
o Vinkki: poista kayttamattomat sovellukset puhelimesta, jotta ne eivat kerada
sinusta tarpeettomasti tietoa. Voit aina ladata ne tarvittaessa uudelleen!

Opetellaan: Pohtimaan sovellusten toimintalogiikkaa; 16ytamaan sovelluksien
kayttdoikeustiedot ja tulkitsemaan niita (mita sovellus tekee ja minkalaiset oikeudet ovat
valttamattomia sen toiminnalle)

2.  Oman mediakayttaytymisen pohdintaa:
Ajattele mita ja miten teet?

Mita on trollaaminen? Miten se eroaa spammaamisesta?
Keskustelun jalkeen opettaja jakaa Trollitehdas-pelin linkin oppilaille. Pelin jalkeen oppilas siirtyy
omaan tahtiin vastaamaan lyhyeen Aivonystyréitd kuumottavaan kyselyyn, johon 16ytyy valmis

pohja Drivesta.

e Trollitehdas-peli
o Klikataan linkki auki ja aikaa noin 5 minuuttia suorittaa tehtava

o Pelin jalkeen vastataan kyselyyn, jonka linkki on tehtdavanannossa
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e Purku
o Milta tuntui trollata pelissa?
o Mita tarkoittaa sananvapaus ja sananvastuu?
m Kertausta trollaamisesta, sananvapaudesta ja sananvastuusta

Pohditaan: sananvapauden ja sananvastuun kasitteita; trollaamisen ja spammaamisen kasitteet;
omaa nettikayttaytymisen reflektiota

2.1. Extra: Ylen Digitreenien salasanakone - tehtava

e Testaa osaatko tehda hyvan salasanan?
e Liian helpot salasanat ovat tietoturvariski
e Montako salasanaa olet kayttanyt viimeisen kuukauden aikana.
e Miten muistaa salasanat
e Voisiko apua olla salasanojen hallintaohjelmasta?
o Onko jollain kaytdssa?

Toinen tunti:

3. Vaikuttaminen digitaalisessa maailmassa ja
yksityisyysasetukset

Keskustellaan vaikuttamisesta: Mita on vaikuttaminen? Oletko tdrmannyt vaikuttamisen
keinoihin? Millaisiin? Miten voit vaikuttaa sinuun kohdistuvaan vaikuttamiseen? Kuinka eri ikaisiin
vaikutetaan? Miten vanhempiisi vaikutetaan? Vaikutatko sind vanhempiisi? Miten? Mita on
piilovaikuttaminen? Kuinka eri medioissa vaikutetaan: somealustat, tv, lehdet, pelit..? Kuinka eri
influencerit vaikuttavat? Mita on houkuttelu - miten se eroaa vaikuttamisesta? Miten toimia, jos
saa arveluttavia viesteja tai pyyntdja digimaailmassa? Miten erottaa viaton viestittely esimerkiksi
houkuttelusta?

Laajasti pohdittu ja keskusteltu kuva vaikuttamisesta ja houkuttelusta helpottaa seuraavan
ryhmatehtavan tekemista.

Keskustelun jalkeen oppilaat jaetaan ryhmiin (4-5 hl6/ryhma, luokan koon mukaan) ja opettaja

alustaa Vaikuttaminen digitaalisessa maailmassa -ryhmatehtavan. Tehtavassa jokainen ryhma saa
oman hahmon, josta on taulukkoon listattu tietoja kuten ika, asuinpaikka, harrastukset jne.
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Ryhmien tehtdvana on pohtia kysymysten avulla kuinka hahmoihin vaikutetaan eri medioissa ja
kirjata vastaukset ylos. Kysymykset ja hahmot 16ytyvat erillisesta kansiosta Drivesta.

Lopuksi kootaan oman kunnan 8. lk.-profiili samaiseen taulukkoon ja pohditaan kerraten,
minkalaisia vaikuttamisen muotoja 8.-luokkalainen kohtaa.
o Loppukeskustelu vaikuttamisesta ja houkuttelusta

Pohditaan: vaikuttamisen eri tapoja; kuinka vaikuttaminen eroaa houkuttelusta; kuinka eri
ikaisiin vaikutetaan

4. Minitehtavia:;

Milloin on sopivaa kayttaa puhelinta - vai onko? -oppilaat tayttavat kyselyn, jonka voit kopioida
itsellesi Drivesta. Lopuksi keskustellaan tuloksista yhdessa.

Selvitd, ovatko henkil6kohtaiset tietosi vuotaneet nettiin? Testaa F-Securen tyokalulla:

https://www.f-secure.com/fi/home/free-tools/identity-theft-checker

Ehdotus tunnin pitamiseen Classroomissa

Voit kopioida Drivesta kyselyt ja tehtavatiedostot itsellesi ja koota tunnin Classroomiin.

Ensimmaiselld tunnilla yksilétehtava+lisatehtava (Trollitehdas, Aivonystyréitd kuumottava kysely ja Ylen salasanakone).
Toisella tunnilla ryhmatehtava seka minitehtava (Vaikuttamisen monet muodot, Milloin on sopivaa kéyttéd
puhelinta?-kysely, Testaa ovatko henkil6kohtaiset tietosi vuotaneet nettiin). Toisen tunnin ryhmatehtavaan voi hahmoista

valita jokaiselle ryhmalle valmiiksi oman.

Tehtavat voi ajastaa Classroomiin siten, etta yksilétehtava avautuu ensimmaisen tunnin alussa ja ryhmatehtava toisen
tunnin alussa.

i-digitaalisissa-ymparistoissa/mediataidot-auttavat-suojautumaan-seksuaaliselta-houkuttelulta-ja
-hairinnalta/
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https://koordinaatti.fi/fi/materiaalit/kysy-kohtaa-ja-kuuntele-opas

https://www.koulukino.fi/disinformaatio-vihapuhe-ja-mediakasvatuksen-keinot-tyokaluja-teemoj
en-kasittelyyn/ekstra-mita-on-trollaus

https://www.koulukino.fi/disinformaatio-vihapuhe-ja-mediakasvatuksen-keinot-tyokaluja-teemoj
en-kasittelyyn/kuka-paattaa-median-sisalloista
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