N % Iy
12
T o~
i

TURUN
YLIOPISTO
UNIVERSITY
OF TURKU

Ohjelmistotuotannon
perusteel




\V4//
— -~
g

TURUN
YLIOPISTO
UNIVERSITY
OF TURKU

Ohjelmistotuotannon perusteet © 2024 by Turun yliopisto Tietotekniikan laitos is
licensed under CC BY-NC-SA 4.0. To view a copy of this license, visit
https://creativecommons.org/licenses/by-nc-sa/4.0/



Ohjelmistotuotannon perusteet

Turun yliopisto

Tietotekniikan laitos
Ohjelmistotekniikka

2024

Panu Puhtila, Hanna-Kaisa Terho,
Oshani Weerakoon, Olli Heimo, Ta-
pani Joelsson, Jari Lehto, Tuomas
Makila



Sisallys

1 Johdanto
1.1 Ongelmanmaarittely . . . . .
1.2 Ohjelmisto ja ohjelmistotuote
1.3 Ohjelmiston elinkaari . . . . .
1.3.1 Vesiputousmalli . . . .
1.3.2 RADIT ........
1.3.3 Ketterdt menetelmat .
1.4 Ohjelmistoprojekti . . . . ..
1.5 Ohjelmistojen tyypit . . . ..
1.5.1 Hyllytuote . . . . . ..
1.5.2 Raataloity ohjelmisto .
1.6 Ohjelmistokehityksen roolit .
1.6.1 Tilaaja/asiakas . . . .
1.6.2 Loppukayttdaja. . . . .
1.6.3 Kehitystiimi . . . . . .
1.7 Ohjelmistoprojektin tyokalut .
1.7.1 Kehitystyokalut . . . .
1.7.2  Versiohallinta ja CI/CD
1.7.3 Kommunikointityokalut
1.7.4 Muita tyokaluja . . . .
1.8 Yhteenveto . . ... ... ..



2 Kestava ohjelmistotuotanto 21

2.1 Ohjelmistotuotannon etiikka . . . . . . . .. ... oo 21
2.1.1 Etiikan merkitys ohjelmistotuotannossa . . . . . . .. . ... ... ... 21

2.2 Ohjelmistokehityksen eettiset ulottuvuudet . . . . . . .. ... .. ... ... .. 22
2.3 Eettinen ohjelmistotuotanto . . . . . . . ... ..o L 23
2.3.1 Ohjelmistotuotannon eettiset haasteet . . . . . . ... ... ... .... 23
2.3.2  Algoritmien aiheuttamat vinoumat . . . . ... .. ... ... ... ... 24
2.3.3 Turvallisuusheikkoudet . . . . . . . . ... ..o 25
2.3.4 Prioriteettien maarittelemisen ongelmat . . . . . . ... .. ... L. 25
2.3.0 e 25

2.4 Kestava ohjelmistokehitys . . . . . . . ..o 26
2.4.1 Ymparistovastuu . . . ..o 26
2.4.2 Vihred koodaus . . . . . .. .. 26
2.4.3 Vihred Ul/UX-suunnittelu . . . . . ... ... ... .. .. ... 27
2.4.4 Virrankulutuksen mittaaminen . . . . . . . .. .. ..o 27

2.5 Ohjelmistotuotteiden saavutettavuus . . . . . . . . . ... ... .. ... .. .. 28
3 Ohjelmistoprojektin aloitus 31
3.1 Asiakkaan taustojen selvittdminen . . . . . . . . ... ... L. 31
3.2 Myy osaaminen /idea . . . . .. ... ..o 32
3.3 Tunnista sidosryhmat . . . . . .. . .00 33
3.4 Toteutusteknologian kartoitus . . . . . . . ... ... ... L 35
3.5 Ohjelmiston elinkaaren suunnittelu . . . . . ... ... ... ... ... ... .. 37
3.6 Aikataulutus, resurssointi ja budjetointi . . . . . . . ... 39
3.7 Valitse toteutustiimin jasenet . . . . . . .. ..o oL 41
3.8 Rakenna kehitysymparisté . . . . . .. ..o 44
3.8.1 Versionhallinta . . . . . .. . ... 44
3.82 CI/CD-putket . . ... ... . . 45
3.8.3 Testiymparisto . . . . . . .. Lo 46

3.9 Tiimityon pohjustus . . . . . . . . .. .. 46



3.10 Korkean tason komponentit ja rajapinnat . . . . . . .. ... ..o 47

3.11 Olemassa olevan koodin hyédyntdminen . . . . . . . . ... ... . . ... ... 48
Ohjelmistojirjestelmin kehitys 50
4.1 Toiminnalliset ja ei-toiminnalliset vaatimukset . . . . . .. .. ... .. ... .. 50
4.2  Ymmarré asiakkaan tarve yleiselld tasolla . . . . . . . . ... o000 o1
4.3 Jarjestelmin yleisrakenteen ymmértaminen . . . . . .. ... oL L 53
4.4 Jarjestelmén mallintaminen (UML) . . . . .. ... ... ... ... ... .. 54

4.5 Suunnittele jarjestelmén tietoturva, tietosuoja ja kiyttoturvallisuus seké eettiset

aspektit . . .o o7
4.6 Suunnittele jarjestelmén kiytettavyys ja kiyttotilanteet . . . . . . . . . . .. .. 59
4.7 Kehitystyon koordinointi ja johtaminen . . . . . . . .. ..o 62

471 Scerum ... 62

4.7.2 Lean . . . . . ... 66

4.7.3 Kanban . . . . ... 67
4.8 Suunnitteluvirheet ja kuviot . . . . . . . ..o L 68
4.9 Tee yksikko- ja muut automaattiset testit . . . . . . . . ... oL 69
4.10 Implementoi . . . . . . . .. 71
4.11 Hanki valmiit komponentit ja konfiguroi . . . . . . .. ... ... ... ... .. 72
4.12 Versionhallinta . . . . . . . .. ..o 73
4.13 Integroi ja asenna (CI/CD) . . . . .. .. ... .. . ... 75
4.14 Kommunikointi ja koordinointi . . . . . . . .. . ..o 76

4.14.1 Kokouskaytdnnot . . . . . . . . ... 76

4.14.2 Viestinta- ja tiketointiohjelmistot . . . . . . . . . . ... ... 7
4.15 Asiakkaan tarpeiden oppiminen iteratiivisesti. . . . . . . . . .. ... ... ... 78
4.16 Ohjelmistokehityksen mittaaminen . . . . . . . . . .. ... .. ... ... ... 78
4.17 Retrospektiivit eli tyoskentelytavan mukauttaminen . . . . . . . . . ... .. .. 79
4.18 Riskien seuranta ja reagointi . . . . . . . .. ..o Lo 80
4.19 Osajarjestelmien integrointi . . . . . . . . .. ... oL 81
4.20 Testaus, skaalautuvuus ja kuormitus . . . . . . .. ..o L 82



4.21 Kaytettavyystestaus . . . . . . . ..o
4.22 Teknisen velan hallinta . . . . . .. .. ... oo L
4.23 Pida huolta dokumentaatiosta ja kdayttoohjeista . . . . . . . . .. ... ...
4.24 Tukijarjestelmét ja -toimet . . . . . . . .. Lo L
4.25 Kayttajien koulutus . . . . . . .. ..o

4.26 Julkalsu . . . . .o

5 Ohjelmistotuotteen ja -palvelun yllapito

5.1 Jarjestelmén julkaisu . . . . . . ..o
5.2 Datan keruu . . . . ..o
5.3 Monitorointi . . . . . ...
5.4 Ekosysteemin seuranta . . . . . . ... Lo
5.5  Yllapida tietoturvaa . . . . . . . . ...
5.6 Korjaa ohjelmointivirheet hallitusti . . . . . . .. ... ... ... ... .....
5.7 Elinkaaren aikainen paivittdminen . . . . . . . . . . ... ...
5.8 Jatkuva testaaminen . . . . .. . ..o
5.9 Paivitd kiayttdjad hairitsemétta . . . . . ... Lo L
5.10 Yllapito . . . . . . oL
5.11 Elinkaaren paatos . . . . . . . . . L

6 M.STUP -menetelmiopas

6.1 M.STUP -menetelméopas . . . . . . . . . . ...

Lahdeluettelo

90
90
91
92
93
93
94
94
95
95
96
96

98
98

99



Kuvat

1.1
1.2
1.3
1.4
1.5

3.1

4.1
4.2

5.1

Ohjelmistotuotantoprosessi projektina [4] . . . . . . . .. ... ... ... 3
Vesiputousmalli . . . . . . .. ..o 6
Testauksen V-malli . . . . . .. ... . oL oL 9
Asiakas- ja ohjelmistovaatimukset [4] . . . . ... ... 10
Projektikolmio . . . . . . . ... 11
Esimerkki Gantt-kaaviosta (Lahde: Wikipedia) . . . . . .. ... ... ... ... 41
UML-kaavioiden eri tyypit. . . . . . . . . . .o 55
Scrum framework (Léhde: scrum.org) . . . . . . ... oL 62
Tuotteenhallinnan osa-alueet [4] . . . . . ... ... ... L L 95


https://fi.wikipedia.org/wiki/Gantt-kaavio#/media/Tiedosto:Gantt-kaavio.jpg
https://www.scrum.org/resources/what-scrum-module

Taulukot



1 Johdanto

Kansainvélisen tekniikan alan kattojéarjeston IEEE:n méaaritelméan mukaan ohjelmistotuotanto

(engl. software engineering) tarkoittaa:

Systemaattista, kurinalaista ja mitattavissa olevaa lihestymistapaa ohjelmistojen ke-
hittamaiseen, kdyttoon ja yllipitoon eli insinoorimenetelmien soveltamista ohjelmis-

toihin.!

On lukuisia syitd kirjoittaa tietokoneohjelmia. Toiset tekevét niitd harrastusprojekteinaan
tai parantamaan elaménlaatuaan, jotkut ratkaistaakseen ongelmia esimerkiksi matematiikas-
sa tai tahtitieteessd. Ohjelmointiprojektien tekeminen on ollut klassisesti hyva tapa oppia ja
opiskella tietokoneiden toimintaa.

Suurin osa suuremmista ohjelmistoprojekteista tehdédén liiketaloudellisista syistd ja siksi
ohjelmistotuotannon periaatteet noudattavatkin liiketaloudellisia lainalaisuuksia. Téasta seuraa
se, ettd ammattimaisen ohjelmistokehittdjan on osattava huomioida laajasti erilaisia tyonsa
osa-alueita projektihallinnasta budjetointiin sekd sidosryhmien ymmaéartédmisesté elinkaariajat-
teluun. Monia ohjelmistoja sitovat myos lait ja asetukset, joiden perusperiaatteet tai ainakin
olemassaolo olisi ohjelmistokehittdjan hyva tiedostaa.

Ohjelmistot ovat nykyéin pervasiivisia — ne ovat kaikkialla — ja digitalisaatio onkin edennyt
analogisten jarjestelmien digitoinnista ja automatisoinnista digitaalijarjestelmien paivittami-
seksi, parantamiseksi ja automatisoinniksi. Automaation lisdksi ohjelmistoja kiytetaédn laajasti
muun muassa prosessien tehostamiseksi, uusien palveluiden ja toimintatapojen luomiseksi, asia-
kastarpeiden tayttamiseksi, kilpailukyvyn parantamiseksi seké tietenkin sdastojen saamiseksi.

Niille kaikille yhteistd on ohjelmistokehityksen valtava voima muuttaa ympéardivaa maailmaa.

ITEEE 610.12-1990


https://ieeexplore.ieee.org/document/159342/definitions
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Tamé oppikirja tarjoaa yhden lapileikkauksen ohjelmistotuotantoon. Tutustumme ohjel-
mistotuotantoon ketterien menetelmien kautta tarkastellen sen eri vaiheita ja menetelmia siten
kuin yksittdinen ohjelmistokehittdja ne nékee ohjelmistoprojektin kuluessa. Ohjelmistotuotan-
non iteratiivisesta luonteesta johtuen monet osat materiaalista menevét keskenédén paéllekkain,
silld samoja tekniikoita hyodynnetdén ohjelmistokehityksen eri vaiheissa. Néin ollen kirjan eri
luvuissa késitelladn samoja tekniikoita eri nékokulmista laajemman ndkemyksen saavuttami-
seksi. Materiaali on lahteytetty monipuolisesti muun muassa tieteellisilla artikkeleilla, aihepiirin
videoilla, ja ohjelmistoyritysten seka yksittdisten ohjelmistokehittajien blogeilla, jotta lukija voi

tutustua tarkemmin hénté kiinnostaviin ohjelmistotuotannon osa-alueisiin.

1.1 Ongelmanmaarittely

Ongelmanmaérittelyn nakokulmasta ohjelmistotuotanto on prosessi, joka siséltédd useita toisiin-
sa kytkeytyvid, vaikeasti hallittavia ja ratkaistavia tekijoitd. Ohjelmistotuotantoa voidaankin
kuvailla kasitteelld “vihelidinen ongelma eli wicked problem”. Ongelma on téllainen, kun sen
ratkaisun vaatimukset tiedetdédn vasta sitten kun ty6é on saatu valmiiksi tai vaatimukset elavit
tyon aikana. [1] Vastaavasti “kesyt ongelmat eli tamed problems” ovat ongelmia, joille 16ytyy
selked maaritelmé. Tama ei kuitenkaan tarkoita, ettd ongelma olisi pieni tai helppo ratkaista, se
on vain hyvin maaritelty [2]. Ongelmanméérittelysté kiinnostuneiden kannattaa tutustua John
Dooleyn blogikirjoitukseen, jossa on tiivis koonti aiheeseen [3].

Yksittéisen ohjelmiston kehittdminen on projekti, johon on olemassa rajaton maéra erilaisia
lahestymistapoja. Erityyppiset ohjelmistot vaativat erilaisia toimintamalleja niin menetelmien,
tekniikoiden kuin tydtapojenkin suhteen: Globaalin tietojirjestelmin kehittdminen poikkeaa
suuresti esimerkiksi ladkinnallisen laitteen kehittdmisesta. Yksinkertaisin ohjelmistokehityksen
menetelmé on ns. Koodaa ja korjaa® (engl. code-and-hack, code-and-fix), jossa ohjelmistoa
muokataan niin kauan, kunnes asiakas (yleensé ohjelmoija itse) on siihen tyytyvdinen. Ohjel-
mistotuotteen kehittdaminen vaatii kuitenkin tyypillisesti laajan ja monimuotoisen ryhmaéan osal-
listujia. Tama joukko voi koostua yksittaisesta freelancerista, pienesta startup-tiimisté tai suu-

resta monikansallisesta organisaatiosta, jonka palveluksessa voi olla tuhansia kehittédjia. Hajau-

2The Code and Fix Model


https://productcoalition.com/the-code-and-fix-model-2cabd4c48166
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tettu ympéristo tuo omat haasteensa kommunikaatioon, koordinointiin ja projektinhallintaan,
toisaalta teknologian kehitys, kuten pilvipalvelut, yhteistyotyokalut ja hajautetun versionhal-
linnan tyokalut, ovat helpottaneet ndiden haasteiden voittamista. Hajautettu tyoskentely voi
my0Os avata uusia mahdollisuuksia, kuten osaajien rekrytoinnin maarajojen yli, tyonteon jous-
tavuuden ja mahdollisuuden hyodyntéaa eri aikavyohykkeiden tuomaa etua tyon jatkuvuuden
nakokulmasta.

Ohjelmistotuotanto on luovaa tyota (vrt. Knuthin The Art of Computer Programming -
kirjasarjan® nimi, art, ei science). Useimpiin ohjelmistotuotannon ongelmiin ei ole olemassa
yhtéa oikeaa ratkaisua. Lineaariseen, ennustettavaan etenemiseen perustuva projektinhallinta
soveltuu huonosti tdhén ongelmakenttdan. Nykyaikaisissa ohjelmistoprojekteissa sovelletaan-
kin mittavissa méaarin joustavia ja iteratiivisia eli toistoon perustuvia toimintatapoja, jotka
mahdollistavat mukautumisen ja oppimisen ongelman tarkentumisen myota. Seuraavan sivun
kuva 1.1 ohjelmistotuotannon prosessista havainnollistaa hyvin suunnitellun ja todellisen to-
teutuksen eroa. Kéytdnnon ohjelmistotuotanto on siis enneminkin yksityisjetti, jota aktiivises-
ti ohjataan kohti asiakkaalle parhaiten sopivaa kohdettaan, kuin juna, joka etenee raiteillaan

pisteestd A pisteeseen B.

Peojektin
tuotos

= = Dy >
l l l ll ll Vjatimusnluutokiet l ll ll l l

. Projekti | /"

Asiakasyaatimukset

Peojektin
tuotos

Asiakasyaatimukset

b) todellisuus

Kuva 1.1: Ohjelmistotuotantoprosessi projektina [4]

3The Art of Computer Programming: https://en.wikipedia.org/wiki/The_Art_of_Computer_
p g g P p g 1Y

Programming


https://en.wikipedia.org/wiki/The_Art_of_Computer_Programming
https://en.wikipedia.org/wiki/The_Art_of_Computer_Programming
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1.2 Ohjelmisto ja ohjelmistotuote

Ohjelmistotuote voi tarkoittaa monenlaista ohjelmistoa, aina yksinkertaisista apuskripteista
monimutkaisiin useista ohjelmistokomponenteista, laitteista ja palveluista muodostuviin jarjes-
telmiin. Puhtaista tietokoneohjelmista sen erottaa liiketaloudelliset ulottuvuudet. Ohjelmisto-
tuote on tuote, jonka tavoitteena kehittdjan ndkokulmasta on tuottaa liikevaihtoa, jolla kate-
taan vahintaankin ohjelmistotuotteen valittomét kehityskulut, ja yritysasiakkaan nakokulmasta
on tehostaa jotakin liiketoiminnallista osa-aluetta tai prosessia. Kuluttaja-asiakkaille suunnatut
ohjelmistotuotteet tuovat lisdarvoa arkeen tai harrastuksiin, mutta voivat olla my6s puhtaasti
viihteellisia.

Ohjelmistotuotteet vaihtelevat kompleksisuudeltaan ja laajuudeltaan. Koodin mééara ohjel-
mistotuotteessa voi vaihdella yksittéisesta rivistd aina kymmeniin miljooniin riveihin, ja koodi
voi olla jakautunut kymmeniin tuhansiin erillisiin tiedostoihin [5]. Tekij6ita voi olla yhdesté
tuhansiin, hajautuneina lukuisiin tiimeihin, jotka voivat tyoskennelld eri toimistoissa, eri mais-
sa, eri mantereilla ja eri aikavyohykkeilld. Esimerkkiné téallaisesta hajautetusta monivuotisesta
ja monipuolisesta projektista voidaan pitdd GTA V -peliprojektia jota toteuttamassa oli noin
tuhat kehitt#jad usean vuoden ajan®. Téméi heijastaa ohjelmistotuotteiden kehityksen moni-
mutkaisuutta ja laajuutta seka sitd, miten paljon tyota kehittdmiseen ja yllapitoon tarvitaan.

Ohjelmistotuote ei koostu pelkéistdin koodista. Sen ytimessé on koodi, mutta se ei ole ainoa
osa, joka maarittaa tuotteen laadun ja toimivuuden. Koodin liséksi ohjelmistotuotteeseen liittyy
usein laaja kirjo muita materiaaleja ja komponentteja, jotka tdydentavit tuotteen toimivuutta
ja kaytettavyytta. Esimerkiksi kiyttoohjeet ja koulutusmateriaalit ovat keskeisia osa kayttajan
tuen kannalta ja mahdollistavat sen, ettd ohjelmiston kaytto on selkeaa.

Monissa ohjelmistotuotteissa hyodynnetdan myos grafiikkaa, déanid ja videoita, jotka laa-
dukkaasti toteutettuna voivat parantaa ohjelmiston kiyttokokemusta ja tehdd ohjelmistosta
houkuttelevamman. Audiovisuaalisen materiaalin avulla voidaan havainnollistaa monimutkai-
siakin konsepteja, joka on tarkead erityisesti jarjestelmissé, joissa kiyttdajan on vuorovaikutetta-

va monien eri elementtien kanssa. Joissakin tapauksissa ohjelmistotuote voi siséaltad myos lait-

4Wikipedia-artikkeli GTA Vn kehittimisestd: https://en.wikipedia.org/wiki/Development_of_Grand_
Theft_Auto_V


https://en.wikipedia.org/wiki/Development_of_Grand_Theft_Auto_V
https://en.wikipedia.org/wiki/Development_of_Grand_Theft_Auto_V
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teistokomponentteja. Esimerkiksi sulautetuissa jéarjestelmissa ja IoT-sovelluksissa ohjelmiston
ja laitteiston yhdistelma muodostaa tuotekokonaisuuden.

On kuitenkin hyva muistaa, ettd ohjelmistotuote on tuote, eli hyodyke tai palvelu, jonka
tavoitteena on luoda taloudellista arvoa seké asiakkaalle ettd tuotteen kehittdjélle. Vaikka on
selvad, ettd lahtokohtana ohjelmistoprojektissa ovat lisdarvon tuottaminen asiakkaalle, ongel-
mia tulee vastaan jo projektin alussa, jos asiakas ei pysty kuvaamaan tarpeitaan selkeésti eiké
ohjelmiston kehittdja onnistu hahmottamaan sitd, mihin projektilla pyritdan. Ohjelmiston ke-
hittdjén tulee myos ottaa huomioon oma liiketoimintansa, eli se, ettd projekti on myos tekijalle
kannattava.

Vaikka ohjelmistotuotantoon on olemassa jarjestelmaéllisid ja tehokkaita lahestymistapoja,
Tivin artikkelin® mukaan vain kolmasosan IT-projekteista voidaan katsoa onnistuneen, kun on-
nistumisen kriteereind on aikataulussa pysyminen, budjetin pitdvyys ja tavoitteen mukainen
lopputulos. Liséksi arvion mukaan jopa 10-15 prosenttia I'T-hankkeista epdonnistuu taydelli-
sesti. Tivian raportti [6] tietojarjestelméhankinnoista esittad, ettd tyypillisimmét syyt tieto-
jarjestelméprojektien epdonnistumiseen ovat kommunikoinnin ja viestinnédn puute, resurssien
riittamattomyys seka tehoton projektinhallinta. Raportissa todetaan myos, etté asiakaspuolella
saattaa olla puutteellinen késitys siitd, millaisia lainalaisuuksia ja toimintatapoja ohjelmistoa-
laan liittyy, joka voi johtaa kommunikaatio-ongelmiin ja vaérinkésityksiin. Ohjelmistotuotannon
osaamisella ja erityisesti kommunikaatioon panostamalla voidaan valttda naita sudenkuoppia.

Kuten todettua, ohjelmistotuote on enemméan kuin pelkké ohjelmakoodi — se on kokonais-
valtainen ratkaisu, joka vastaa asiakkaan tarpeita ja odotuksia seké tarjoaa taloudellista arvoa
seké tuottajalleen etté asiakkailleen. Ohjelmistotuotteen kehittdminen on ennen kaikkea yhteis-
tyota ja aktiivista molemminpuolista viestintda. Tilaaja—toimittaja-vastakkainasettelun sijaan
ohjelmiston kehittdja ja asiakas tulisi ndhdé ohjelmistoprojektin yhteistyokumppaneina tyos-

kenteleméssa yhteisen onnistumisen eteen.

5Miksi suurin osa IT-hankkeista epdonnistuu?


https://www.tivi.fi/uutiset/miksi-suurin-osa-IT-hankkeista-epaonnistuu/3c11f24b-7f28-4fa7-af19-546f5b8a35c8
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1.3 Ohjelmiston elinkaari

Ohjelmiston kehitystd voidaan tarkastella elinkaariajattelun kautta. Elinkaarimallin tarkoitus
on kuvata kehitysvaiheet, joita noudatetaan ohjelmistokehitysprojektissa. Oleellista elinkaari-
mallissa on toistettavuus; se tarjoaa maaritellyn kehyksen, joka soveltuu monenlaisten ohjel-
mistoprojektien pohjaksi. Elinkaarimalleja on useita, joista erds klassinen esimerkki on seuraa-
vassa alaluvussa kuvattu vesiputousmalli. Elinkaaren vaiheista toteutus- eli ohjelmointivaihe
on yleensé tutuin ja konkreettisin harrastelijoille seké uransa alkuvaiheessa oleville kehittéajille.
Varsinainen ohjelmistoprojekti sisaltda kuitenkin useita eri vaiheita, joista kaikissa ei valtté-

métté kirjoiteta rividkdan ohjelmistokoodia.

1.3.1 Vesiputousmalli

L)

] Jarjestelma-
i vaatimukset
L)

----------

ohjelmisto-
vaatimukset
ohjelmiston
suunnittelu
ohjelmointi

__________

Kuva 1.2: Vesiputousmalli

Vesiputousmalli® on tunnettu kisitteeni ainakin 1950-luvulta saakka. Klassinen artikkeli ai-
heesta on W. Roycen Managing the Development of Large Software Systems [7] vuodelta 1970.
Malli (kuva 1.2) esittdéd ohjelmiston suunnittelun vaiheistettuna prosessina, joka etenee jérjes-
telmén ja ohjelmiston vaatimuksien maérittelystd analyysiin ja ohjelmiston suunnitteluun. Nai-

den jilkeen suoritetaan ohjelmointi ja testaus, sekd viimeisend vaiheena kiyttoonotto. Roycen

6Waterfall model


https://en.wikipedia.org/wiki/Waterfall_model
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mallia on tulkittu niin, ettd vaiheet tapahtuvat peridkkéin jéarjestyksessé ilman etté edeltavaan
vaiheeseen enéd palataan. Tamé ajattelutapa on virheellinen, sillda Roycen ndkemyksen mukaan
samaa syklid voidaan suorittaa useamman kerran, vaiheiden vélisié iteraatioita on mahdollista
hyodyntdé ja asiakasta voidaan myos osallistaa prosessin eri vaiheissa. [4] Malli ei ota kantaa
ohjelmiston kiyttéonoton jalkeisiin vaiheisiin eikd vaatimusmadrittelyd edeltéviin vaiheisiin.

Niiden osalta tdydentéden vaiheet nayttavit seuraavalta:

o Esimadrittely

e Hankinta

e Vaatimusmaérittely
e Analyysi

e Suunnittelu

e Kehitys

e Validointi

o Kiayttoonotto

e Ylldpito

o Kdytostdi poistuminen/Korvaaminen uudella

‘Ohjelmistotuotannon historian keskeiset kehityskulut lyhyesti: History of software engineering

1.3.2 RADIT

RADIT on ohjelmistokehityksen prosessimalli, jonka vaiheet ovat vaatimukset (Requirements),
analyysi (Analysis), suunnittelu (Design), toteutus (Implementation) ja testaus (Testing). [8]
RADIT-aktiviteetit 16ytyviat Roycen vesiputousmallista ja on korostettu vesiputousmallia ku-
vaavassa kuviossa 1.2 valkoisella. Kuviossa ohjelmistovaatimukset vastaa RADIT-mallin Requi-
rements-vaihetta ja ohjelmointi Implementation-vaihetta. RADIT-mallin toiminnot l0ytyvét

lahes jokaisesta ohjelmistokehityksen projektimallista jossain muodossa.


https://software-engineering-book.com/web/history/
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Vaatimusmadrittelyvaiheen tavoitteena on ymmaértaé asiakkaan tarpeet ja odotukset ohjel-
mistolle. Téhédn kuuluvat seké toiminnalliset vaatimukset eli mita ohjelmisto tekee (esim. kiyt-
tajan tulee voida lahettad jérjestelmén kautta viestejd muille kdyttéjille) etté ei-toiminnalliset
vaatimukset eli miten ohjelmiston tulisi toimia (esim. jérjestelmén tulee mahdollistaa 10000
kiyttdjan yhtdaikainen toiminta) . Analyysivaihe ei keskity ainoastaan vaatimusten analysoin-
tiin. Analyysivaiheessa tehdddn korkean tason teknistd analyysid jérjestelmén arkkitehtuurin
muodostamiseksi. Alemman tason ohjelmistosuunnittelu tapahtuu suunnitteluvaiheessa. Tés-
sd vaiheessa maaritellddn yleensd ohjelmiston komponentit, komponenttien tietomalli, kom-
ponenttien metodirajapinnat ja komponenttien véliset suhteet ylemmén tason arkkitehtuuria
seuraten. Suunnitteluvaiheen tuloksena on ohjelmistosuunnitelma, joka ohjaa toteutusvaihetta.
Toteutusvaiheessa ohjelmiston koodi kirjoitetaan ja toteutetaan kiyttden valittuja ohjelmoin-
tikielid ja tyokaluja. Vaihe sisdltda varsinaisen ohjelmoinnin sekd monesti my6s metoditason
toiminnallisuuksien testauksen eli yksikkotestauksen. Vaihetta kutsutaan usein myo6s integraa-
tiovaiheeksi, koska sen merkittdvin haaste on erillisten kehittdjien tuottaman ohjelmakoodin ja
ohjelmistomoduulien yhteentoimivuus. RADIT-syklin viimeinen vaihe on testaus. Testausvai-
heessa varmistetaan, ettd ohjelmisto toimii kokonaisuutena suunnitellusti ja tayttda asiakkaan
vaatimukset. [8]

Testausspesifeistd prosessimalleista on syytd mainita V-malli (kuva 1.3), joka kuvaa suh-
detta ohjelmiston elinkaaren suunnittelun ja testauksen vélilla. V-mallia tarkastellaan yksityis-

kohtaisemmin testausta kasittelevan alaluvun 4.9 infolaatikossa.

1.3.3 Ketterat menetelmat

Ketterdn ohjelmistokehityksen juuret ulottuvat 1990-luvulle, jolloin ohjelmistoteollisuudessa
alettiin etsid vaihtoehtoja perinteisille projektimalleille. Vuonna 2001 ketteryyden ajatus kon-
kretisoitui, kun 17 ohjelmistokehityksen asiantuntijaa kokoontui Utahissa ja laati ketterdn oh-
jelmistokehityksen manifestin”.

Julistuksessa maariteltiin neljé keskeista arvoa ja kaksitoista periaatetta, jotka ohjaavat ket-
terdd ohjelmistokehitysta. Ne korostavat muun muassa yksiléiden ja vuorovaikutuksen merkitys-

td prosesseja ja tyokaluja enemmén, toimivan ohjelmiston etusijaa kattavaan dokumentaatioon

"Manifesto for Agile Software Development
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<

» Jérjestelméatestaus

Toiminnallinen
maaritiely

Testauksen
suunnittelu
(™ Arkkitehtuuri- . —
- L=y
suunnittelu ja tulosten et ol
verifiointi
Tekninen
maaritiely
Moduulikohtainen » | visikkitestaus
suunnittelu -
— «—
Chjelmointi

Kuva 1.3: Testauksen V-malli

ndhden, asiakasyhteistyotd sopimusneuvotteluiden sijaan, sekd valmiutta vastata muutoksiin
suunnitelmien seuraamisen sijaan. Ketterd manifesti on toiminut pohjana monille nykyaikaisil-
le agile-menetelmille kuten Scrum, Kanban ja Extreme Programming (XP).

Ketterilla kiaytanteilla tarkoitetaan tyoskentelymenetelmié, jotka tukevat ja mahdollistavat
kehittajien itsendistd vastuuta omasta tyostddan ja tyon suunnittelusta. Ketterdn toiminnan
periaatteiden mukaan tiimit toimivat itseohjautuvasti sopien tyotehtavista tiimin kesken. Sa-
malla kehitetdén tiimin yhteisia toimintatapoja ja kdytanteitd. Teknisen tekemisen liséksi tiimi
esittad, milla aikataululla tehtavia on mahdollista tehda. Kaytdnnon tyé pohjautuu aktiiviseen
kommunikaatioon yksildiden ja ryhmien valilla, jota kéytossa olevat tyokalut ja menetelmét

tukevat.

1.4 Ohjelmistoprojekti

Ohjelmistoprojekti on prosessi, jossa uutta ohjelmistoa tuotetaan tai olemassa olevaa ohjel-

mistoa paivitetddn. Kuten aiemmissa luvuissa on esitetty, ohjelmistoprojektin perimmaéisena
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tavoitteena on asiakkaan liiketoimintatarpeiden ymmaértédminen ja niiden muuttaminen toimin-
nallisiksi (engl. Functional requirements, FR) ja ei-toiminnallisiksi vaatimuksiksi (engl. Non-
functional requirements, NFR), huomioiden projektin rajoitteet ja reunaehdot (kuvio 1.4). Vas-
ta tdmén jalkeen voidaan siirtyd toiminnalliseen maérittelyyn. Nykymuotoiset ohjelmistopro-
jektit harvoin lahtevéit liikeelle téysin tyhjalta poydalta, silld usein uudet ohjelmistot raken-
netaan olemassa olevien alustojen, sovelluskehysten tai jo olemassa olevien ohjelmaversioiden
pohjalle. Ne voivat my6s perustua samankaltaisiin jarjestelmiin, jotka on suunniteltu eri ym-
péristoihin tai kiyttotarkoituksiin. [4, s. 26] Toisinaan vanha koodipohja voi méératé tyokalut,

jotka projektissa ovat kiytettavissa, ja myos asiakkaalla voi olla asian suhteen omia linjauksia.

Liiketoiminnalliset
tavoitteet

- ideat, lahtdkohdat
- ymmartaminen

- dokumentointi

Liiketoimintatarpeiden
ymmartdminen

Asiakas-

S—— Toiminnalliset Ei-toiminnalliset Rajoitteetja
vaatimukset vaatimukset reunaehdot

Ohjelmisto- |

vaatimukset Toiminnallinen maarittely

(Functional specification)

Kuva 1.4: Asiakas- ja ohjelmistovaatimukset [4]

Projektinhallinnan rautakolmio® (engl. Iron Triangle, Triple Constraint) on eris tapa kuva-
ta ohjelmistoprojektiin (tai mihin tahansa projektiin) vaikuttavia rajoitteita, eli aikaa, kustan-
nuksia ja laajuutta (kuva 1.5 sivulla 11). Laatu on kuvattu kolmion keskelle ja se on projektikol-
mion ainoa muuttumaton tekijé, laadun tulee siis siilya, vaikka projektin muissa osa-alueissa
tapahtuu muutoksia. Projektikolmion perusidea on, ettd kolmion kérjet ovat riippuvaisia toi-

sissaan tapahtuvista muutoksista. Jos esimerkiksi laajuutta halutaan muuttaa ohjelmiston toi-

8Tron Triangle, Triple Constraint
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minnallisuutta lisddmaélla, nikyy tamé vaikutus budjetin kasvattamisena ja/tai aikataulun ve-
nymisend. Samalla logiikalla projektin nopeuttaminen vaatii joko budjetin kasvattamista tai
projektin laajuudesta tinkimista. Jos budjetissa ja aikataulussa ei ole joustovaraa, taytyy mah-

dollisesti tinkid ohjelmiston toiminnallisuuksista.

Laajuus
(Scope)

Kustannukset Aika
(Cost) (Schedule)

Kuva 1.5: Projektikolmio

1.5 Ohjelmistojen tyypit

Ohjelmistosta ja tarpeista riippuen ohjelmistotuotteen asiakaskunta voi olla hyvinkin erilai-
nen. Ohjelmistotyypit voidaan karkeasti jakaa hyllytuotteisiin (engl. Off the shelf software,
commercial off the shelf software, COTS software) ja raataloityihin ohjelmistoihin (engl. cus-
tom software, tailored software). Ohjelmistotyon haaste on tasapainoilu tuotekeskeisyyden ja
asiakaskohtaisuuden valilla [4, s. 23]. Mitd tarkemmin asiakkaan vaatimukset voidaan ottaa
huomioon, sité tyytyvéisempi asiakas tyypillisesti on lopputulokseen. Toisaalta mitda useamman
asiakkaan tarpeet voidaan tyydyttaa valmisohjelmistolla, sitd vihemmén resursseja tuottajal-
ta kuluu monien erilaisten ohjelmistojen ylldpitoon, mikd monesti lisdd kehittdjin liikevaihtoa

mutta myos pienentad merkittavisti asiakkaalle koituvia kustannuksia.



1.6 OHJELMISTOKEHITYKSEN ROOLIT 12

1.5.1 Hyllytuote

Hyllytuotteella tarkoitetaan ohjelmistotuotetta, jolla ei ole ainoastaan yhtd kohdeasiakasta,
vaan laajempi asiakasryhma. Néilla asiakkailla voi olla osittain yhteneviiset ja osittain erilai-
set tarpeet ohjelmiston suhteen, mutta asiakasvaatimukset ovat usein kuitenkin riittdvan sa-
manlaiset, ettd samaa tuotetta voidaan tarjota usealle asiakkaalle sopivasti konfiguroimalla.
Hyllytuotteen keskeisin etu on sen vahaisempi muokattavuus, joka tarkoittaa toimittajan ta-
pauksessa vahemmén méaariteltava, kehittdmisté ja testausta. Ohjelmistohankintandkdkulmasta
hyllytuote eroaa raatalodysta tuotteesta siiné, ettd asiakas ldhestyy ohjelmistohankintaa tuo-
tekeskeisesti [4]. Télloin ohjelmistoprojektin painopisteené on olemassa olevan tuotetarjonnan
kartoitus, eikd niinkdédn sopivan toimittajan valinta. Hyllytuotteen kehittdmisessa on keskeistéa

erinomainen markkinoiden ja asiakastarpeiden tuntemus.

1.5.2 Raataloity ohjelmisto

Raataloidyt ohjelmistot suunnitellaan ja kehitetddn tietyn organisaation tai kdyttdjaryhmaén
yksilollisiin tarpeisiin. Niitd kehitetddn usein alusta alkaen asiakkaan vaatimusten mukaisesti,
ja niissa voidaan ottaa huomioon asiakkaan erityistarpeet ja -toiveet. Raataloitya ohjelmistoa
hankkivan asiakkaan kohdalla painottuu sopivimman ohjelmistotoimittajan valinta [4]. Toimit-
tajan nakokulmasta on huomioitava, ettd mitd useammalle asiakkaalle tehdaéin réaataloityja oh-
jelmistoja, sitd enemmaén toimittaja joutuu huomioimaan ohjelmistojen yllapitdmiseen liittyvét
erot ja yksityiskohtaisuudet. On kuitenkin huomattavaa, ettd raataloityja ohjelmistoja raken-
netaan nykyadn sekd avoimesti saatavien alustojen ettéd toimittajan omien sisédisten alustojen

padlle. Téalloin ero hyllytuotteen ja raataloidyn ohjelmiston vililla hamaértyy.

1.6 Ohjelmistokehityksen roolit

Ohjelmistoprojektissa tarvitaan monipuolista osaamista seké kehitystiimin sisalld etté kehitys-
tyohon osallistuvissa sidosryhmissa. Nykyaikaisessa ketteréssa ohjelmistokehityksessé erityisesti
pienempien kehitystiimien kohdalla korostetaan jokaisen tiiminjasenen osallistumista kaikkiin
kehitystyon vaiheisiin. Téastd huolimatta projekteissa tarvitaan myos erikoistunutta osaamista

sekd projektin sujuuvudesta vastaavia rooleja.
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1.6.1 Tilaaja/asiakas

Asiakas eli tilaaja on henkil6 tai organisaatio, joka rahoittaa ohjelmistoprojektin ja on yleensé
vastuussa projektin hallinnasta ja sen tavoitteiden méaarittelysta. Tilaaja tekee sopimuksen toi-
mittajan kanssa, ja méaarittelee projektin budjetin, aikataulun ja laajuuden. Tilaajan nakokul-
masta ohjelmistoprojekti liittyy yleensa konkreettisiin liiketoimintapaamaéariin; ohjelmistopro-
jektin ensisijainen tavoite on varmistaa, ettd investointi tuottaa halutun liiketoimintahy6dyn
tai ratkaisee tietyn ongelman. Tamén vuoksi asiakas kokee projektin usein laajempana koko-
naisuutena kuin pelkkéné ohjelmistotoimituksena. Asiakas voi olla osa samaa organisaatiota
kuin loppukayttdjat, mutta ei valttdmatta suoraan kiyta lopputuotetta. Asiakkaan nakokul-
masta projekti on onnistunut, kun se valmistuu aikataulunsa ja budjettinsa pitéden sisiltden ne

ominaisuudet ja toiminnot, jotka vaaditaan asetetun liiketoimintatavoitteen saavuttamiseksi.

1.6.2 Loppukayttaja

Loppukayttaja on henkilo tai ryhmaé, joka lopulta kidyttaa ohjelmistotuotetta. Loppukayttajan
tyytyvéaisyys on erds tdarkeimmista kriteereistd mitata ohjelmistoprojektin onnistumista. Toisi-
naan voi kiydéa niinkin, ettd taloudellisesti ja hallinnollisesti projekti voi olla hyvin onnistunut,
mutta loppukéyttaja ei ole tuotteeseen tyytyvéinen. Tamaén takia loppukéyttéjien tarpeita, toi-
veita ja kokemuksia on hyvé ottaa huomiooon jo kehitysprojektin alkuvaiheessa. On kuitenkin

myo6s hyva huomioida, ettei loppukayttaja tiedé kaikkea eiké aina ole oikeassa.

1.6.3 Kehitystiimi

Ohjelmistotiimi koostuu erilaisista osaajaryhmista. Suurten ohjelmistoprojektien lapivienti vaa-
tii paljon tyovoimaa ja erilaisia taitoja. Erityisesti isommissa ohjelmistotaloissa tiimit toimi-
vat maantieteellisesti hajautetusti. Tiimien koostumus riippuu projektista ja projektin koosta.
Esimerkiksi sulautettua jérjestelméd kehittavéssa projektissa tarvitaan ohjelmistokehittéjia,
elektroniikkasuunnittelijoita sekd mekaniikkasuunnittelijoita. Tyypillisesti ohjelmistotiimi vas-
taa itse tyonsa organisoinnista ja teknisten ratkaisujen maérittelystd asiakkaan vaatimusten
tayttdmiseksi, huomioiden projektin rajoitteet ja reunaehdot. Nykyédadn ohjelmistokehitystii-
meissa noudatetaan tyypillisesti ketteryyden arvoihin ja periaatteisiin nojaavia toimintatapoja

ja tyoskentelymalleja kuten Scrumia.
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Tuoteomistaja

Scrum-tiimissé tuoteomistajan (engl. Product Owner) [4, s. 48] tehtdvénd on vastata projek-
tin taloudellisesta tuloksesta ja tuotteen vision pysymisestd selkednéd. Hénen tehtédvandan on
varmistaa, ettd tiimi ymmértaa sekd asiakkaan ettd loppukayttédjien tarpeet. Tuoteomistajan
tehtdvana on toimia rajapintana ohjelmistoprojektin moniin sidosryhmiin. Tuoteomistaja voi
olla joko asiakkaan tai toimittajan palveluksessa.

Tuoteomistaja yllapitdd ja priorisoi jirjestelmén vaatimusten mukaista tyolistaa (engl. pro-
duct backlog). Tyolista koostuu alkioista (engl. item), joista jokaisella on alustava aika-arvio

seké, arvio liiketoiminta-arvosta. Tyolistan alkiot voivat olla esimerkiksi:
e tuotteen ominaisuuksia
e kiyttotapauksia
e kiyttajdtarinoita
e vaatimuksia
e virheraportteja
e dokumentaation kehittamista
e arkkitehtuurin parantamista

Scrum Master

Scrum Master ohjaa tiimin tydskentelyd ja pitda huolen ketteristé kiytanteistd sekd niiden seu-
raamisesta. Scrum masteria voidaan pitda erdénlaisena tiimin valmentajana, joka fasilitoi tiimin
sisaista koheesiota, itse-organisoitumista ja optimaalista suoritusta. Hinen tehtavinaéin on toi-
mia Scrum-asiantuntijana ja huolehtia Scrum-prosessin kdyténteiden mukaisesta toiminnasta
tiimissd. Scrum masterin vastuualueisiin kuuluu sprintin tavoitteiden toteutumisen seuranta.
Scrum master varmistaa, etta tehtéavaé ei merkité valmiiksi, ennen kuin kaikki sithen maéaritel-
lyt ehdot ovat toteutuneet (engl. definition-of-done, DoD), esimerkiksi koodi kirjoitettu, tes-

titapaukset olemassa ja ajettu onnistuneesti sekd dokumentaatio on péaivitetty. Lisdksi scrum
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masterin vastuualueella on tiimin toimivuus ja tiimin tyotéd haittaavien esteiden (engl. impedi-
ment) poistaminen. [4, s. 49| Vaikka scrum masterin ty6tehtévit muistuttavat osin perinteisen
projektipéallikon tyctehtavid, on tarkedd huomata, etta hén ei kuitenkaan ole esimiesasemassa

tiimin muihin jéseniin nédhden.
Ohjelmistosuunnittelija

Suunnittelijan keskeinen tehtéva on selvittdd, mité ohjelmiston pitidd tehda ja kuinka se olisi hy-
va, toteuttaa, niin teknisesti kuin ei-teknisesti. Suunnitteluvaiheessa luodaan perusta ohjelmis-
ton rakenteelle, toiminnoille ja sille, miten se integroituu muihin jarjestelmiin. Suunnitteluroolit
ovat erilaisia ja kohdistuvat ohjelmiston eri osa-alueisiin esim. arkkitehtuuriin, kayttajakoke-
mukseen ja kiyttoliittymaén tai vaikkapa tietokantoihin. Isoimmissa jérjestelmissa korkean ta-
son suunnittelua tekevid kutsutaan ohjelmistoarkkitehdeiksi. Suunnittelijat kiyttaviat apunaan

usein kaavioita (esim. UML) ja muita tyokaluja rakenteen suunnittelussa.

Ohjelmistokehittaja

Ohjelmistokehittdjat muuntavat suunnitelmat ja vaatimukset toimivaksi ohjelmistoksi kirjoit-
tamalla, testaamalla ja yllapitamalld koodia. Tosiasiassa useimmat koodaajat lukevat koodia
paljon enemmaéan kuin kirjoittavat itse uutta. Koodin ensimmaisen version kirjoittaminen vie
vain murto-osan siitd ajasta, mitd koodin yllapitamiseen vaaditaan. Ohjelmistokehittajén tyo
voi siis olla hyvin vaihteleva riippuen projektista, tyon vaiheesta ja tiimin rooleista. Joissakin
projekteissa koodari saattaa keskittya tiukasti tiettyyn kehitysvaiheeseen, kun taas toisissa héan

voi olla mukana projektin eri osa-alueilla, kuten suunnittelussa, testauksessa ja kdyttoonotossa.

Testaaja

Ohjelmistotestaajan tehtdvinad on varmistaa, ettd kehitetty ohjelmisto toimii suunnitellusti,
tayttda madritellyt vaatimukset ja on vapaa virheistd ennen julkaisua. Testaajan rooliin kuu-
luu monenlaisia tehtavid, jotka voivat vaihdella projektin luonteen ja kehitysmenetelmien mu-
kaan. Ohjelmistotestauksessa kiytetddn useita testaustasoja varmistamaan ohjelmiston laatu
eri kehitysvaiheissa. Kunkin tason tavoitteena on testata ohjelmistoa eri ndkokulmista, alkaen

yksittéisistd komponenteista aina koko jarjestelmén toimintaan asti. Aloitteleva ohjelmistotes-
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taaja tekee tyypillisesti testausta yksikko-, integraatio- ja systeemitasoilla. Yleensd jokainen

ohjelmistokehittajé tekee itse yksikkotestit kirjoittamalleen koodille.

Tukihenkil6

Ohjelmiston kéyttoon tarvitaan monenlaista tukea, koulutusta ja ohjeistusta. Erilaisten tuki-
toimintojen ja materiaalien avulla varmistetaan, ettd ohjelmiston kayttajilla on riittava tai-
totaso jarjestelmén kayttoon. Koulutusta voidaan jarjestdd loppukayttéjien liséksi esimerkiksi
jarjestelmén yllapitajille ja padkayttajille. Joissain tapauksissa voi olla jarkevaé pilotoida uutta
jarjestelméd pienemmélla ryhmaélla koekayttajia. Koekayttajat voivat toimia asiakkaan organi-
saatiossa tukihenkiloind, kun jarjestelmé avataan muille tyontekijoille. Tukimateriaalit voivat
olla muun muassa kiyttoohjeita, wikisivuja tai koulutusvideoita. Teknisen tuen materiaaleja

laadittaessa on tarkedd huomioida myo6s saavutettavuus.

1.7 Ohjelmistoprojektin tyokalut

Ohjelmistoprojekteissa kiytetadn erilaisia tyokaluja muun muassa suunnittelussa, kehityksessa
ja kommunikoinnissa. Tyokalujen ja toimintatapojen tarkoituksena on tukea ja sujuvoittaa

tyoskentelya ohjelmistotiimeissa. Téassa alaluvussa tutustutaan niistd muutamiin.

1.7.1 Kehitystyokalut

Integroidulla kehitysympéristolla (engl. Integrated Development Environment, IDE) tarkoite-
taan kehitystyossa kaytettdavaa ohjelmistoa. Kehitysymparisto tarjoaa useita kaytéannollisia oh-
jelmoinnin tyokaluja, kuten tekstieditorin, ki&ntajan /tulkin, debuggausvilineet seké usein myos
versiohallintajarjestelméan. IDE:n kiytto tehostaa ohjelmistokehitysprosessia integroimalla tar-
vittavat kehitystyokalut samaan ympéristoon. IDE:t helpottavat ohjelmistokehittajan tyota
monin tavoin; syntaksin korostus selkeyttda koodia ja helpottaa sen lukemista, automaatti-
nen tdydennys puolestaan nopeuttaa kirjoitustyota ja vahentda virheita. Lisdksi monet IDE:t
tukevat ohjelmistokehitysprojektin hallintaa, kuten tehtévien seurantaa ja aikataulutusta. Mo-
dernit IDE:t ovat usein laajennettavissa ja mukautettavissa lisdosien tai pluginien avulla, jolloin
kehittajat voivat raataloida ympariston vastaamaan omia tarpeitaan tai tietylle ohjelmointikie-

lelle tai teknologiapinolle ominaisia vaatimuksia. Esimerkkeja suosituista IDE:istd ovat Visual
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Studio Code, IntelliJ IDEA, Eclipse ja PyCharm, jotka tukevat eri ohjelmointikielié ja kehitys-
frameworkeja.

Laajoihin kielimalleihin perustuva tekodly on viime vuosina yleistynyt ja sitd voidaan hyo-
dyntdd ohjelmoinnin tukena monilla tavoilla. Erds tekodlyd hyodyntéva tyokalu on GitHub
Copilot, joka kiyttdd OpenAl:n GPT-3 -mallia ehdottaakseen kokonaisia koodirivejé tai jopa
funktioita perustuen kiyttdjéan kirjoittamaan koodiin ja kommentteihin. Tekodlya voidaan hyo-
dyntdd muun muassa koodin refaktoroinnissa ja optimoinnissa, virheenkorjauksessa sekd kom-
mentoinnissa. Ohjelmointia avustavat tyokalut voivat tehostaa ohjelmoinnin vaiheita, mutta
eivit poista kokonaisymmarryksen ja ongelmanratkaisun merkitystéd keskeisenéd ohjelmointio-

saamisena.

1.7.2  Versiohallinta ja CI/CD

Ketterien menetelmien ytimessa on iteratiivinen ja inkrementaalinen tyoskentelytapa, mika tar-
koittaa, ettd ohjelmistoa kehitetdan lyhyissa sykleissa, jotka tuottavat jatkuvasti toimivaa oh-
jelmistoa. Versionhallinta on tdmén toimintatavan mahdollistava jarjestelma, jolla seurataan
ja hallinnoidaan ohjelmistoprojektin koodimuutoksia. Linus Torvaldsin vuonna 2005 kehittéa-
méa Git on nykyisin yksi suosituimmista versionhallintajarjestelmistéd. Git mahdollistaa tavan
hallita ohjelmistoprojekteja tarjoamalla ominaisuuksia, kuten haarojen (engl. branch) luomi-
sen, muutosten yhdistdmisen (engl. merge) sekd muutoshistorian tarkastelun. Versionhallinta
mahdollistaa my6s useamman kehittdjan tyoskentelyn saman ldhdekoodin kanssa yhtéaikai-
sesti. [lman versionhallintaa muutamaa henkeé isomman kehitystiimin tuottaman ldhdekoodin
hallinnointi olisi kiytdnnossd mahdotonta.

CI/CD on lyhenne sanoista Continuous Integration (jatkuva integraatio) ja Continuous De-
livery /Deployment (jatkuva toimitus/kiyttoonotto), jotka ovat keskeisid kiytéantoja modernissa
ohjelmistokehityksessd. CI/CD:n tavoitteena on automatisoida ohjelmistokehityksen ja julkai-
sun prosessit, mikd nopeuttaa ja tehostaa ohjelmiston toimitusta asiakkaille.

CI viittaa kiytantoon, jossa kehittajat integroivat koodimuutoksensa yhteiseen séiléon usei-
ta kertoja paivassa. Jokaisen koodimuutoksen yhteydesséd suoritetaan automatisoituja testeja
(esim. yksikkotestejd ja integraatiotesteja), jotka varmistavat, ettd uusi koodi ei riko olemassa

olevaa ohjelmistoa. Cl:n tavoitteena on havaita ja korjata virheet mahdollisimman varhaisessa
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vaiheessa, mikd vihentdd ongelmien monimutkaisuutta ja korjauskustannuksia. Versionhallin-
tatyokalu on Cl-jarjestelméan ydin.

Nykyaikaisissa ohjelmistoprojekteissa pyritdén julkaisemaan uudet muutokset sitd mukaa
kun niitd tulee. Uusia ominaisuuksia ja muutoksia voidaan integroida testausympéaristossa ole-
vaan tuotteeseen tai jo tuotannossa olevaan. Jatkuva kiyttoonotto vie jatkuvan toimituksen as-
keleen pidemmaélle automatisoimalla ohjelmiston julkaisuprosessin niin, ettd hyviksytyt muu-
tokset siirretdén suoraan tuotantoympéaristéon ilman manuaalisia vaiheita. Tama edellyttaa
laajaa testikattavuutta ja automatisointia varmistamaan, ettd julkaisut tuotantoon eivit ai-
heuta ongelmia kayttéjille.

Nykyaikaisen ohjelmistokehityksen web-pohjaisista projektityokaluista suosituimpia ovat
GitLab ja GitHub, jotka sisdltdvat myos tyokalut ohjelmiston elinkaaren hallintaan. Molem-
mat pohjautuvat Git-versionhallintajarjestelméédn ja niissa yhdistyy versionhallinta, koodikat-

selmointi ja CI/CD. Jenkins on myos suosittu web-pohjainen CI/CD:ssé kéytettavi sovellus.

1.7.3 Kommunikointityokalut

Korona-ajan jalkeen yleistynyt eté- ja hybriditydo on muuttanut ohjelmistoalan tyctapoja pe-
rustavanlaatuisesti. Etatyoskentely on erityisen yleista ['T-alalla, jossa monien tehtévien luonne
mahdollistaa tyoskentelyn paikasta riippumatta. Etdtyon yleistymisen my6td myos kommuni-
kaatiotavat ovat muuttuneet. Perinteisen sdhkopostin rinnalle ja korvaajaksi ovat tulleet pi-
kaviestipalvelut, jotka mahdollistavat reaaliaikaisen ja asynkronisen viestinnén. Liséksi alalla
hyodynnetaédn etdtyokaytanteitd, kuten videokokoussovelluksia, jotka mahdollistavat paikka-
riippumattoman osallistumisen. Esimerkkeja yleisesti kdytetyista etaviestintatyokaluista ovat

Teams, Zoom, Slack ja Discord.

1.7.4 Muita tyokaluja

Projektin aikana kaytetddn todennékoisesti myos muita tyckaluja, jotka riippuvat mm. projek-
tista ja sen laajuudesta, toimintaympéristosté ja asiakkaasta. Seuraavissa alaluvuissa on muu-
tamia esimerkkeja tyckaluista ja niiden sovellusalueista, joita myos tulevissa luvuissa késitellaan

lisaéd.
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Suunnittelu

Ohjelmistojen suunnittelutyossa ja prosessien mallintamisessa hyodynnetdéan erilaisia mallin-
nusstandardeja ja tyokaluja. Mallinnuksen avulla voidaan esittda jarjestelmén rakenne, kayt-
taytyminen ja eri osien véliset suhteet. Télla kurssilla perehdytaén UML-mallinnukseen, jonka
avulla voidaan esittdd luokkarakenteita, sekvensseja ja vuorovaikutuksia ohjelmiston kompo-
nenttien véalilla. Erds ohjelmistotuotannossa laajalti kiytetty mallinnustyokalu on Visual Pa-
radigm, joka tukee useita mallinnusstandardeja. Pienemmisséa projekteissa voidaan hyodyntaa
mitd tahansa ohjelmaa, josta saa ulos laatikoita ja viivoja. Eras helppokéyttoinen ilman lisenssi-
maksuja kilytettavissa oleva suunnittelutydkalu on Draw.io, jolla kaavioita voi tehda nappéarésti

suoraan selaimessa.

Testaus

Ohjelmistotestauksen tyokaluja on olemassa monenlaisiin kiyttotarkoituksiin ja testaustarpei-
siin. Tyokalujen valinta ja kaytto riippuu pitkalti siitd, miten ne sopivat yhteen projektin vaa-
timusten, kéytettavien teknologioiden ja tiimin preferenssien kanssa. Erés esimerkki suositus-
ta testaustyokalusta on Selenium (WebDriver ja IDE), joka on avoimen ldhdekoodin automa-
tisointityokalu web-sovellusten testaukseen. Seleniumiin voidaan liittaé kirjastoja ja tyckaluja
testaustarpeen mukaan. Cucumber on esimerkki tyokalusta, joka integroituu saumattomasti Se-
leniumiin. Sen avulla voidaan kirjoittaa testitapaukset kiayttdmalla luonnollista kieltd muistut-
tavaa Gherkin-syntaksia. Tamaé tekee testauskésikirjoituksista ymmaérrettévia myos ei-teknisille

sidosryhmille.

Dokumentointi

Dokumentaatiolle on monta tyylia ja tapaa aina yksinkertaisesta tekstitiedostosta visuaalisiin
esityksiin. Tyypillisesti dokumentaation apuna toimivat wiki- ja muut tiedonhallinta-alustat.
Nostetaan téahén esimerkiksi Confluence, Atlassianin tuottama wiki-tyyppinen alusta, joka
mahdollistaa projektien, ideoiden ja dokumentaation hallinnan ja jakamisen. Myo6s GitHub-
projekteihin on integroitu wiki, joka mahdollistaa ohjelmistoprojektien dokumentaation ver-
sionhallinnan ja jakamisen. Projekteissa voidaan kiyttda myos perinteisia tekstinkasittelyoh-

jelmia (Word, Latex), tekniseen kirjoittamiseen suunnattuja tyokaluja, API-dokumentaation
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tyokaluja ja ldhdekoodista automaattisesti dokumentaatiota generoivia tyokaluja. Kannattaa
muistaa, ettd dokumentaatio ei ole itseisarvo, vaan tyovéline, joka auttaa tiimi&, projektia ja
tuotetta eteenpéin. Se auttaa tiedon jésentelyssé ja siihen saa ulkoistettua useiden eri tekijoiden

ajatuksia.

1.8 Yhteenveto

Tama oppikirja ei kisittele ohjelmointia, eikd se ole ohjelmointikirja. Kirjan tavoitteena on
ymmartad kokonaisuus, jonka tuloksena syntyy halutunlainen ohjelmistotuote ja hahmottaa
yksittaisen ohjelmistokehittdjén roolia tédssd kokonaisuudessa. Seuraavissa luvuissa esitelldan
tarkemmin ohjelmistotuotannon eri vaiheita, naihin liittyvia tehtavia sekd muita vaikuttavia
tekijoitd. Huomaa, ettd iso osa vaatimuksista on pehmeité, ne eivét ilmene suoraan koodirivei-
nd. Nama ei-toiminnalliset vaatimukset ovat koko ajan tyon taustalla ohjaten suunnittelua ja
toteutusta, muodostaen ohjelmistotuotannon ammatillisen kokonaisuuden ja yhteiset toiminta-

tavat.



2 Kestava ohjelmistotuotanto

Kestévissa ohjelmistotuotannossa tavoitteena on huomioida kestavyyden ulottuvuudet eli ym-
paristolliset, taloudelliset ja sosiaaliset ndkokohdat ohjelmistokehityksessa. Téassé luvussa tar-
kastellaan kestdvin ohjelmistokehityksen eettisid perusteita, vihrein koodauksen kayténteita
ja oikeudenmukaisen saatavuuden varmistamista saavutettavuuden avulla. Kestévin kehityk-
sen huomioiminen ohjelmistoprojektin alusta alkaen auttaa vahentaméaan ohjelmistoalan ympa-
ristokuormitusta ja tuottamaan ohjelmistoja, jotka tukevat sekéd yhteiskunnan ettd planeetan

pitkdn aikavélin hyvinvointia.

2.1 Ohjelmistotuotannon etiikka

Etiikka ohjaa kestavin ohjelmistosuunnittelun kiytantoja. Eettiset ndkokohdat tarjoavat kehyk-
sen vastuullisten paétosten tekemiselle, joissa otetaan huomioon teknologian laajempi vaikutus

yhteiskuntaan ja ympéaristoon.

2.1.1 Etiikan merkitys ohjelmistotuotannossa

Ohjelmistoilla on valtava potentiaali vaikuttaa ihmisten elaméanlaatuun. Ohjelmistot ovat kes-
keisid monissa yhteiskunnan toiminnoissa ja niilla on néin ollen vaikuttava rooli ihmisten ar-
jessa ja elaménkuluissa. Tama on erds syy, miksi on tarkedd, ettd eettiset nikokohdat otetaan
huomioon ohjelmistojen suunnittelussa ja kehittamisessé. FEettiset ndkokohdat luovat perustan
my6s myohemmin tassa luvussa esiteltaville kestavélle ohjelmistokehitykselle.

Jokaisen ohjelmistokehittdjén on hyvé pysahtya pohtimaan sité, mité etiikka tarkoittaa kéy-
tdnnosséa ohjelmistoprojektia toteutettaessa. Eettisesti latautuneiden tilanteiden tunnistaminen
edellyttda ensinnakin aiheen tiedostamista ja lisdksi herkkyytta tunnistaa eettiset kysymykset

ja haasteet eri asiayhteyksissd. Sidosryhmien ja niiden roolin ymmértdminen ohjelmistokehi-
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tyksen kontekstissa on ensiarvoisen téarkedd. Tarkastelua vaativien aihepiirien tunnistamista
helpottaa myos tiettyjen késitteiden, kuten yksityisyyden suoja, tietoturva, tekijanoikeudet,
automaatio, turvallisuus, kestava kehitys, energiankulutus, tekodly jne. eettisten ulottuvuuk-

sien hahmottaminen alan diskurssissa.

2.2 Ohjelmistokehityksen eettiset ulottuvuudet

Kuten todettua, etiikka on olennainen osa ohjelmistosuunnittelun vastuukenttidé ja ohjelmis-
toalalla tyoskentelevin ammatillista osaamista. Eettisia periaatteita noudattava ohjelmistoke-
hittdja osaa ottaa tyossddn huomioon avoimuuden, vastuullisuuden ja muut tyon kannalta re-
levantit eettiset ndkokohdat. Eettisten lahtckohtien huomioiminen ja aktiivinen esiintuominen
ohjelmistoprojektissa luo luottamusta tyGyhteison, asiakkaiden, kdyttdjien ja yhteistyokump-
paneiden keskuudessa ja muodostaa vankan perustan pitkdn aikavéilin menestykselle. Etiikan
tiedostaminen nékyy myos ohjelmistojen ominaisuuksissa ja toiminnallisuuksissa; niihin on si-
saanrakennettu haitallisten vaikutusten ja riskien hallinta, jolla pyritdan esimerkiksi suojaa-
maan kiyttajien yksityisyytta.

Ohjelmistoalan erds haaste ovat henkilot tai ryhmat, jotka tiedostaen tai tietdméttaan lai-
minlyovat eettisid periaatteita ja ammatillisia velvollisuuksiaan aiheuttaen riskejé ja ongelmia.
Téllaiset laiminlyonnit eivét ainoastaan riko eettisia normeja, vaan niilla voi olla vakavia seu-
rauksia; esimerkiksi kriittisten ohjelmistojérjestelmien vikaantuminen voi aiheuttaa henkil6-
tai omaisuusvahinkoja [9], asettaen vastuullisille merkittdvin moraalisen taakan [10]. Ei ole
yhdentekevaé, millaisia ohjelmistoja luodaan ja miten ihmiset niitda kayttévat, silld ohjelmis-
toihin liittyy usein laajempi yhteiskunnallinen ulottuvuus. Moraalisen vastuunsa tiedostavan
kehittajan tulisi pyrkia tyossdan valttamaan sellaisia ratkaisuja, jotka luovat teknisié ja yhteis-
kunnallisia vinoumia ja epétasa-arvoa [11]|. Ohjelmistoilla on laaja-alaisia vaikutuksia erilaisiin
yhteiskunnallisiin ilmi6ihin, kuten tyodllisyyteen, talouteen, koulutukseen, lasten kehitykseen ja
demokratiaan. Ohjelmistoalan sitoutuminen eettisesti vastuulliseen toimintaan auttaa muun
muassa ennaltachkiisemaén syrjintad, valheellisen tiedon leviamisté, haitallista seurantaa ja
vaarinkdyttod. Eettisten periaatteiden mukaan toimiminen edistdéd sosiaalista hyvinvointia ja

oikeudenmukaisuutta myds laajemmin yhteiskunnassa.
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Ohjelmistokehityksessé ja erityisesti sidosryhméviestinnéasséd on hyva noudattaa lapinéky-
vyyden periaatetta. Erityisen téarkedd on viestid ohjelmiston tarkoitus ja toimintaperiaatteet
ilman salattuja tarkoitusperia. Esimerkking téllaisista epamaéaraisista tarkoitusperista ovat pi-
meét suunnittelumallit (engl. dark patterns), jotka ovat verkkosivustoissa ja sovelluksissa kiy-
tettyja suunnittelutapoja, joilla kiyttdjaa pyritdédn harhauttamaan tai houkuttelemaan teke-
madn itselleen epdedullisia valintoja. Eras pimeiden suunnittelumallien ilmenemismuodoista
ovat verkkosivustojen evésteiden suostumusbannerit, jotka on mahdollista suunnitella siten,
ettd kiyttdja huijataan antamaan suostumus tiedonkeruuseen.

Eettisestd nakokulmasta erityistd huomiota tulee kiinnittaa tilanteisiin, jotka liittyvat lap-
siin, terveyteen, valtasuhteisiin, yhteiskunnan ydintoimintoihin, seksuaalisuuteen, ympéristo-
kysymyksiin sekd perus- ja ihmisoikeuksiin. Eettisesti latautuneiden tilanteiden ja ongelmien
arvioinnissa voidaan hyodyntaé eettisten teorioiden liséksi toiminta-alueella sovellettavia lakeja.
On tédrkedd huomata, ettd eettinen toiminta ohjelmistosuunnittelussa ei ole vain hyvé kiytanto,
vaan se on usein myos lakisdédteinen vaatimus. Valtiot ja niiden lainsdddédnnon puitteissa toi-
mivat organisaatiot on velvoitettu noudattamaan tietoturvaan, yksityisyyteen ja tietosuojaan
liittyvéa regulaatiota, joka edellyttda eettistd toimintaa ohjelmistojen suunnittelussa ja kaytos-
sd. Huonot eettiset valinnat voivat altistaa yrityksen monimutkaisten vastuukysymysten lisaksi

mainehaitalle.

2.3 Eettinen ohjelmistotuotanto

Eettinen ohjelmistotuotanto on ennen kaikkea tietoon perustuvaa paatoksentekoa, joka huomioi
teknologian laajemmat vaikutukset yhteiskunnassa. Ymmaérrys kestavien valintojen merkityk-
sestd ja naiden periaatteiden soveltaminen ohjelmistokehitykseen antavat ohjelmistokehittéjille
mahdollisuuden tehd& ympériston, talouden ja sosiaalisen kestévyyden kannalta toimivia ohjel-

mistoja, joissa ohjelmiston suorituskyky, toiminnallisuus ja energiatehokkuus ovat tasapainossa.

2.3.1 Ohjelmistotuotannon eettiset haasteet

Eettiset kysymykset néyttaytyvit eri tavoin riippuen ohjelmistotuotantoprosessin vaiheesta.

Hankkeen alussa ei useinkaan olla viela oikeissa ongelmissa, ja télloin puhutaankin eettisesti
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latautuneista tilanteista, joissa esiintyy jonkinasteista eettistd harkintaa ja arviointia vaativaa
problematiikkaa. Téllaisia haasteita voi syntyd monenlaisissa konteksteissa, ja ne on otettava
huomioon paatoksenteossa. Eettinen ongelma taas viittaa konkreettiseen eettiseen pulmaan tai
ristiriitaan — tilanteeseen, joka on tiedostettu ja joka olisi suotavaa ratkaista. Ohjelmistokehitté-
jat ovat vastuussa eettisten normien noudattamisesta ja kdyttajien oikeuksien kunnioittamisesta
riippumatta teknologian muuttuvista suuntauksista, mutta silti sopivan toimintatavan valinta

voi olla haastavaa. Seuraavaksi tarkastellaan joitakin ohjelmistokehityksen eettisid pulmia [12].

Epéeettinen tietojen keradminen

Digitaalisen markkinoinnin yleistyminen on lisénnyt eri jarjestelmien kiyttajista kerdtyn tiedon
arvoa. Kéyttajadata on myos tirkeda tiettyjen ohjelmistotuotteiden kehittdmisessa. Tamén ta-
kia on tarkedd, etta kiyttajat ovat yksiselitteisen tietoisia siitd, mité tietoja he jakavat ja miten
niitd kiytetddn. Ohjelmistokehityksen parissa tyoskentelevit voivat kohdata kiyttéjatietojen
késittelyyn, tietosuojaan ja yksityisyyden suojaan liittyviéd ristiriitoja, varsinkin jos kéasitelta-
va, tieto on arkaluonteista. Talloin henkil6 voi joutua tyossdan valinnan eteen: hyodyntaéako
kiyttajatietoja jarjestelmin kehittdmisessa vai tuodako esiin tietojen vaarinkdyttoon liittyvét
huolenaiheet. Eettisid ongelmia voi ilmetd myo6s teknologioiden ominaisuuksiin ja kdyttoon liit-
tyen, tallaisia ovat esimerkiksi tasapainoilu sovelluksen energiankiyton ja ympéristévaikutusten
valilla sekd tietyn teknologian tai sovelluksen laajemmassa tarkastelussa ilmenevat epésuorat

ja rakenteelliset vaikutukset.

2.3.2 Algoritmien aiheuttamat vinoumat

Tietokoneilla ei ole moraalikisitystd. Algoritminen vinouma eli biasoituminen (engl. algorith-
mic bias) voi aiheutua tahattomasti, jos asiaa ei oteta huolellisesti huomioon kehitystyon ai-
kana. Esimerkiksi Google kerdsi runsaasti negatiivista huomiota Gemini-tekoélyn tuottamien
historia-aiheisten henkilokuvien poikkeavasta inklusiivisuudesta. Taméa seurauksena yhtio jou-
tui estdmadn Geminiéd luomasta enempéé vastaavia kuvia [13]. Erityisesti tekodlyn parissa tyos-
kentelyssé tulee ottaa huomioon biasoitumisen mahdollisuus. Tama vaatii sekd ymmarrysté so-

siaalisista normeista ettd datan kdyton kriittistd arviointia.
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2.3.3 Turvallisuusheikkoudet

Ohjelmistoihin kohdistuu monia tietoturvahaasteita. Tamé edellyttda kehittdjiltd oman osaa-
misalansa tietoturvakaytinteiden hallintaa ja osaamisen jatkuvaa péaivittdmista. Tietoturvau-
hista ja niiden torjuntakeinoista on térked# pysyé ajan tasalla ja ohjelmistojen turvatoimista

huolehdittava koko ohjelmiston elinkaaren ajan.

2.3.4 Prioriteettien maarittelemisen ongelmat

Ohjelmistokehitys keskittyy liian usein uusien ominaisuuksien kehittdmiseen olemassa olevien
parantamisen kustannuksella. Tama on kestédvyyden nakokulmasta problemaattista ja voi joh-
taa monenlaisiin eettisiin ongelmiin. Useat etiikan niin sanotuista dilemmoista koskevat kuiten-
kin hyvin kapeaa ohjelmistokehityksen aluetta. Ne ovat pikemminkin kysymyksia siitd, missa
menevat ohjelmistokehittdjan henkilokohtaisen moraalin rajat. Esimerkkeind voidaan mainita
Googlen tyontekijoiden vastalauseet yhtion yhteistyostd Yhdysvaltain armeijan kanssa, kasvo-
jentunnistusjérjestelmét tai osallistuminen itseohjautuvien asejéarjestelmien kehittdmiseen. Eet-
tisten ongelmien ratkaiseminen edellyttad pohdintaa ja arviointia, jossa tasapainoillaan useiden
eri arvojen ja periaatteiden vililla. Tama on erityisen haastavaa, silla usein ei ole olemassa yhta

ainoaa oikeaa ratkaisua.

2.3.5

Esimerkki: Eettisesti latautunut tilanne. Olet uusi tyontekija koeajalla ohjelmistoalan yri-
tyksesséd. Asiakas pyytdd sahkopostiviestilld (cc esimiehellesi) sinua tekeméén heille asiakasre-
kisterin, jonka huomaat olevan mahdollisesti tietosuojalainsdaddnnon vastainen ja saattavan
heidén asiakkaidensa yksityisyyden vaaraan. Tarvitset tata tyopaikkaa. Kysymys 1: Miten toi-

mit?

Esimerkkilaatikko: Kysymys 2: Olet vastaamassa edelliseen sdhkopostiviestiin, kun esimiehesi

vastaa sinulle ja asiakkaalle ja lupaa, ettd toteutat tdmén rekisterin pyynnon mukaisesti. Mita

teet?

Kysymysboksi: Miten ndmé asiat suhteutuvat kestaviaén ohjelmistokehitykseen?
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2.4 Kestava ohjelmistokehitys

Ohjelmistokehitys kdyttda nykydan huomattavan maaran ekologisia, taloudellisia ja sosiaalisia
resursseja, ja siksi on tarkeéd, ettd naiden resurssien hyodyntamisessa kiytetéaédn eettista harkin-
taa. Kestavalla ohjelmistosuunnittelulla pyritddan vahentamaan ohjelmistokehityksen haitallisia

vaikutuksia koko yhteiskuntaan [14].

2.4.1 Ymparistovastuu

Ohjelmistokehittéjien vastuulla on minimoida tyonsa ympéristovaikutuksia optimoimalla mah-
dollisuuksien mukaan ohjelmistotuotteiden kehittdmisestéd ja niiden kiytosta aiheutuvaa ener-
giankulutusta. IT-sektorin kokonaisenergiankulutus muodostuu erilaisten kuluttajalaitteiden
(mm. tietokoneet, mobiililaitteet ja pelikonsolit) ja yhteiskunnan ja yrityssektorin jarjestelmis-
ta (mm. voimalaitokset, datakeskukset, supertietokoneet /suurteholaskenta). Nama jérjestelmét
aiheuttavat kasvihuonepéaéstoja ja monissa tapauksissa laskentatehokkuuden ja sité kautta ener-
giatehokkuuden parantaminen voi tuoda mittavia sddstéjéa niin taloudellisesti kuin ympéaristo-
kuormituksenkin kannalta. Eettisyyden nakokulmasta on tarkeédd, ettd jokainen ohjelmisto-
suunnittelija koodaa ympériston kannalta kestavasti. Samalla tietoisuus ja osaaminen kestavin

koodauksen praktiikoista tulee hiljalleen osaksi toimialan kdytéanteita.

2.4.2 Vihrea koodaus

Kaytannon vihred ohjelmistosuunnittelu tarkoittaa muun muassa tehokkaampien ja vihem-
man resursseja kayttavien algoritmien luomista. Tehokkaat algoritmit kuluttavat vihemman
resursseja muun muassa vihentamalld suoraan muistin kdyttod ja siten sovelluksen energianku-
lutusta. Mikili asiakasvaatimusten puolesta on mahdollista, kehittdjan kannattaa valita mah-
dollisimman energiatehokas ohjelmointikieli. Palvelujen vélinen tiedonsiirto keskeinen on
osa nykyisenlaisia tietojérjestelmié. Resurssitehokkaissa toimintatavoissa pyritdankin optimoi-
maan tiedonsiirron kiyttadmat resurssit esimerkiksi pakkaamalla tiedot ennen siirtoa ja
minimoimalla tarpeettomat tiedonsiirrot. Tama vahentad laskennallista kuormitusta, mika va-
hentédd energiankulutusta. Myos koodin tehokkuuden parantamisella on téarked rooli. Hyvin

suunniteltu koodi vaatii vihemmaén laskentatehoa ja kuluttaa ndin ollen vihemmén energiaa.
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Taman saavuttamiseksi voidaan kiyttda seuraavia lahestymistapoja. Epdedullisten ohjelmoin-
tiratkaisujen vdalttdminen on kdytanto, jossa valtetddn tehotonta koodausta alusta alkaen. Téal-
16in pyritadn lahtokohtaisesti kirjoittamaan koodia valttamalla tarpeetonta monimutkaisuutta
ja resurssi-intensiivisyytta. Algoritmien optimointi tarkoittaa algoritmien toimintalogiikan ja
tehokkuuden parantamista laskennallisen monimutkaisuuden vahentamiseksi, mikd puolestaan
vahentédd kiyton aikana kiytettavia energiaa. Silmukoiden optimointiin kuuluu toistuvasta sil-
mukan suorittamisesta aiheutuvien kustannusten minimointi eri menetelmien avulla, esimerkik-
si valttamalla silmukoiden vélisia riippuvuuksia. Rinnakkaisprosessointi voi parantaa huomatta-
vasti suoritusnopeutta ja vahentda energiankulutusta, eli tehtévit kannattaa mahdollisuuksien

mukaan jakaa useille ytimille.

2.4.3 Vihread UI/UX-suunnittelu

Vihred ohjelmistokehitys on laaja aihealue, jossa tekninen optimointi muodostaa vain yhden
osan. Toinen osa-alue on kayttajakokemuksen optimointi, jonka keinoin voidaan tukea jérjestel-
mén kestavampad kiyttod ja sadstaa kayttajien aikaa mielekkddmpiin toimintoihin. Kayttajays-
tavallisten, mutta myos energiatehokkaiden kéyttoliittymien luominen on térkedsséd asemassa
kestavéssa ohjelmistokehityksessé. Liialliset animaatiot ja monimutkaiset kayttoliittyméat lisaa-
vat vaistdmétta sivuston tai ohjelmiston virrankulutusta. Toisinaan UI/UX-elementtien organi-
soimaton ja liiallinen kaytto voi jopa heikentdd kdyttdjakokemusta. Pimeiden suunnittelumal-
lien vélttdminen on oleellinen osa kestdvad Ul/UX-suunnittelua. Harhaanjohtavat kiytannot
eivit ole ainoastaan epéeettisia ja joskus jopa laittomia, vaan ne myos vaikuttavat energianku-
lutukseen. Ensinnakin, pimeiden suunnittelumallien avulla voidaan erehdyttaa kayttaja anta-
maan suostumuksensa tiedonkeruuseen, mika lisda verkkosivujen analytiikan kidyttoa. Toisek-
si ne lisdavat tarpeettomia elementteja ja monimutkaistavat kayttoliittymaa, jolloin kayttéajat

kdyttavit sivustolla enemmén aikaa ja klikkauksia, miké lisédéd energiankulutusta entisestaén.

2.4.4 Virrankulutuksen mittaaminen

Ilman keinoja analysoida objektiivisesti ohjelmistojérjestelméan virrankulutusta voi olla vai-
kea parantaa jarjestelméan ympéristoystavallisyytta, puhumattakaan lisioptimoinnin tarpeiden

tunnistamisesta. Ohjelmiston kiyttdmén energian mittaamisessa voidaankin kiyttéa seké lait-
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teistoja (esim. AC-mittarit, tasavirtaldhteeseen liitetyt mittarit, integroidut tehonmittauspiirit)
ettd ohjelmistotydkaluja (esim.: Intel PCM*, Syspower?, Windows E33, Website Carbon Calcu-
lator?). Green Algorithms ® on esimerkki Lannelongue et al. vuonna 2021 kehittdméisti vapaasti

saatavilla olevasta online-tyokalusta ohjelmistojen hiilijalanjaljen arvioimiseksi. [15]
e Hiilijalanjélki ja Co2-pédstojen mittaaminen

Hiilijalanjalki kuvaa ihmisen toiminnan aikaansaamaa ilmastovaikutusta, joka méaritel-
l44n yleisesti hiilidioksidin (CO2) ja metaanin (CH4) kokonaispaastoiksi. Hiililaskenta on mene-
telmad, jolla voidaan arvioida ryhmén, jérjestelmén tai toiminnan aiheuttamia kasvihuonekaasu-
péadstoja.[16] Elinkaariarviointi (Life-Cycle Assessment, LCA) [17] ja GHG-protokolla (Green-
house Gas Protocol, GHG) [18] ovat kaksi yleistd menetelméé tuotteiden ja prosessien hiilija-
lanjéljen laskemiseen. LCA:ta kiytetdan usein yksittaisten tuotteiden ja prosessien arviointiin,
GHG puolestaan on maailmanlaajuinen standardi, joka on suunniteltu valtioita ja suuria yrityk-
sid varten. Vaikka laskelmissa keskitytddn joskus pelkdstaan hiilidioksidipaéstoihin, on tavalli-
sempaa ottaa huomioon my6s muiden kasvihuonekaasujen osuus osana kokonaishiilijalanjélkea.
On huomattava, ettd monissa tapauksissa suurin osa ohjelmistojarjestelmén aiheuttamista hiili-
dioksidipéadstoisté liittyy jarjestelmén toiminnan aikaiseen energiankulutukseen.Pilvisovellusten
energiamittaukseen 16ytyy omia tyokaluja, kuten Googlen Carbon Footprint ¢ ja AWS:n Cus-

tomer Carbon Footprint Tool 7.

2.5 Ohjelmistotuotteiden saavutettavuus

Saavutettavuuden siséllyttdminen ohjelmistojen kehitysprosessiin on térked osa ohjelmistojen
sosiaalista kestavyytta. Saavutettavuuden nékokulmien huomiointi tuo erilaisten kiyttéjien tar-

peet ja lahtokohdat nakyvaksi kaikissa kehitysvaiheissa suunnittelusta toteutukseen ja yllapi-

!Intel PCM

2Syspower

3Windows E3

4Website Carbon Calculator

5Green Algorithms

6Google: Carbon Footprint

TAWS: Customer Carbon Footprint Tool


https://github.com/intel/pcm
https://github.com/s4y/syspower/
https://devblogs.microsoft.com/sustainable-software/measuring-your-application-power-and-carbon-impact-part-1/
https://www.websitecarbon.com/
http://calculator.green-algorithms.org/
https://cloud.google.com/carbon-footprint
https://aws.amazon.com/aws-cost-management/aws-customer-carbon-footprint-tool/
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toon. On eettisesti ja sosiaalisesti perusteltua, ettd myos ohjelmistokehityksen parissa ediste-
tdan yhdenvertaisuutta ja oikeudenmukaisuutta huomioimalla eri ikéiset ja taustaiset toimijat.
Osallistavan suunnittelun tavoitteena on tehdé tuotteista helppokéyttoisid ja kayttokelpoisia
erilaisista taustoista tuleville ja erilaisin kyvykkyyksin toimiville ihmisille [19]. Lahestymista-
vassa otetaan huomioon monenlaiset kiayttdjien tarpeet ja mieltymykset koko suunnittelu- ja
kehitysprosessin ajan. Suuret yritykset, kuten Microsoft, Apple ja Google hyédyntavit laajasti
osallistavan suunnittelun menetelmia, mikd osoittaa kayttajaldhtoisyyden merkityksellisyytta
menestyksekkéiden ja kayttdjaystavillisten tuotteiden luomisessa. Inklusiivisessa suunnittelus-
sa el ole kysymys ainoastaan psyykkisten ja fyysisten rajoitusten huomioimisesta, vaan se ja
kattaa laajan skaalan yhteiskunnallisen monimuotoisuuden ilmenemistapoja. World Wide Web
Consortiumin (W3C) Web Accessibility Initiative (WAI) on laatinut Web Con- tent Accessi-
bility Guidelines (WCAG) -ohjeet |20], joiden tarkoituksena on parantaa verkkosisillon saa-
vutettavuutta vammaisten nakokulmasta. WCAG perustuu neljaén perusperiaatteeseen, joihin
viitataan usein lyhenteelldi POUR (Perceivable, Operable, Understandable ja Robust). Tama
méaarittely pitad sisalladn havaittavuuden, hallittavuuden, ymmarrettavyyden ja toimintavar-
muuden saavutettavuusvaatimukset. Nailla periaatteilla varmistetaan sisallon saavutettavuus ja
mahdollisimman monen ihmisen mahdollisimman sujuva kiytto. esimerkiksi turku.fi ® -sivusto
tarjoaa kontrastisuhteen muuttamisen, eli tekstin ja taustavérien vélilla on riittava kontras-
ti seké vaihtoehtoisia fonttikokoja sivustolla navigoimiseen. Jotta saavutettavuus voidaan si-
sallyttaa tehokkaasti osaksi ohjelmiston elinkaaren hallintaa, ohjelmistosuunnittelutyossé on

kiinnitettava huomioita seuraaviin seikkoihin:

1. Tutustu tarkasti kohderyhméan ominaispiirteisiin ja huomio tarpeet ja rajoitteet. On tar-
kedd, etté erilaiset kiayttajat padsevat sisaltoon kasiksi ja pystyvat kdyttamaan toimintoja

rajoitteistaan huolimatta.

2. Tutustu WCAG-ohjeistukseen ja hyodynnd mahdollisuuksien mukaan osallistavaa suun-

nittelua. Huomioi saavutettavuus aktiivisesti kehitysprosessin kaikissa vaiheissa.

3. Osallistu ja kannusta saavutettavuusosaamisen parantamiseen oppimisen ja opiskelun

kautta. Kun saavutettavuusnakokohdat sisallytetdan perus- ja ammatillisen taydennys-

8turku.fi


https://www.turku.fi/
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koulutukseen, tulevilla kehittédjilla on lahtokohtaisesti tarvittavat taidot inklusiiviseen

sovelluskehitykseen.



3 Ohjelmistoprojektin aloitus

Taman kurssin pyrkimyksenéd on perehdyttdaa lukija ohjelmistotuotannon keskeisiin teemoihin
kronologisessa jarjestyksessa, misté syysta téssa osiossa késittelemmekin aiheita jotka liittyvét
ensisijaisesti ohjelmistoprojektin alkumetreihin. Téstd syystd suuri osa aihealueista késittelee
ensisijaisesti organisatorisia ja kommunikaatioon liittyvid kysymyksid, teknisen totetutuksen ja

sen suunnittelun jaddessa pitkalti luvun 4 aiheiksi.

3.1 Asiakkaan taustojen selvittaminen

Kotitehtdavien tekeminen on keskeistd myds ohjelmistoprojektin osalta. Projektin alkuvaihees-
sa on hyva selvittdd potentiaalisen asiakkaan taustatiedot. Tamé esitutkimus tarjoaa pohjan,
jolta rakentaa syvillisempi ymmarrys asiakkaasta ohjelmistoprojektin aloituksen aikana. Yk-
sityiskohtaisempien tietojen kerdaminen tassé vaiheessa auttaa projektitiimia ymmartaméaan
asiakkaan tarpeita paremmin, saastamaan aikaa ja rajoittamaan vaarinkasitysten mahdolli-
suutta.

On olennaista tuntea yrityksen perustiedot, mukaan lukien sen koko, toimiala, sijainti, pe-
rustamisvuosi ja tyontekijamadra. Lisdksi yrityksen liiketoimintamallin ymmértaminen — kenel-
le tuotteet tai palvelut on suunnattu, arvolupaus ja ansaintalogiikka — on téarkeéa, jotta voidaan
ymmartad, kuinka ohjelmiston tulisi tukea yrityksen tavoitteita. On siis ymmaérrettavé, kenelle
tuotetta ollaan tekeméssa.

My®és yrityksen toimialasta olisi hyva kerdtd ymmarrystéa. Toimialan nykyiset trendit, lain-
sdadannolliset vaatimukset seké alan erityiset haasteet ja mahdollisuudet ovat kaikki tekijoité,
jotka voivat vaikuttaa ohjelmistoprojektin suunnitteluun ja toteutukseen. Tama tieto auttaa
tunnistamaan asiakkaan kanssa tyoskenneltdessd mahdolliset esteet ja mahdollisuudet ajois-

sa. Myo0s asiakasyrityksen kilpailijoiden tarjoamien tuotteiden tai palveluiden tunteminen, seka
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heidén kdyttdmaéansa teknologiat, tarjoavat arvokkaita viitteitd siitd, millaisia innovaatioita tai
parannuksia asiakas saattaa kaivata. Taustoja voi kyselld my6s omilta verkostoilta sekd ke-
ratd avoimista tietolahteistd. Yrityksen verkkosivujen, sosiaalisen median ja uutisartikkelien
tutkiminen voi antaa tietoa yrityksen nykytilasta, ohjelmistotarpeista sekéd antaa arvokkaita
oivalluksia yrityksen kulttuurista, arvoista seké siitd, miten se kommunikoi asiakkaidensa ja

sidosryhmienséa kanssa.

3.2 Myy osaaminen / idea

Kun on idea siitd miten jokin asia pitaisi toteuttaa, se pitda myyda potentiaalisille asiakkaille.
Asiakkaalla téssd merkityksessd ei tarkoiteta pelkéstédn maksavia asiakkaita, vaan yleisesti
ottaen niitd tahoja joiden hyviksynnésta on kiinni se tartutaanko tdhén ideaan ja ldhdetédan
tyostamaén sitd. Asiakas voi siis olla myos oman organisaation jésen, esim. esimies tai Product
Owner tai oikeastaan kuka tahansa, joka on asemassa jossa tehddén paétoksid siitd miten
projekti toteutetaan.

Asia on nimittédin niin, ettd loistavia ideoita maailma tdynné. Vain pieni osa niisté ideois-
ta koskaan péadsee toteutusvaiheeseen, ja tdméa on hyvin vahvasti kiinni siitd miten hyvin asia
osataan esittdad muulle organisaatiolle eli potentiaalisille asiakkaille, niin ettd myds namé tahot
kokevat ettd juuri tdmaé idea pitéisi toteuttaa. Ikdva fakta on myds se, ettd idean hyvyys itses-
sddn ei useinkaan riitd siithen ettéd se saisi vihreda valoa paatoksia tekevien tahojen mielessa,
vaan se pitdd osata esittdd tavalla joka on vakuuttava ja “myyva”, niin ettd myos muut néke-
vat arvon téssd ideassa. Kdymme seuraavaksi lapi joitakin keskeisiad askelia siind miten tadmé

onnistuu.

e Idean sitominen organisaation laajempaan kontekstiin ja padmaariin: Tama ki-
teytyy hyvin pitkalti sithen, ettad idean pitda olla jotain mika edistdéd organisaation yleis-
td paaméaaraa ja tavoitteita. Ei ole valttdmatta turhaa yrittdd laajentaa naditd padmaria,

mutta se on huomattavasti haastavampaa kuin saada lépi sellainen idea joka ruokkii niité.

e Osoita selvad ymmarrysta siitd mihin ongelmaan tama idea vastaa: Ratkaisua
ongelmaan jota organisaatio ei tunnista selvésti, ja jota et itsekdédn osaa selittaa jarkevasti,

on darimmaisen vaikea saada hyvaksyttya.
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e Tiivistd idea helposti ymmarrettaviin muotoon: Idea pitdd osata tiivistda niin
selkedsti ettd sen keskeiset puolet voi esittad “viidessd minuutissa”, ennen kuin kohteen

mielenkiinto katoaa.

e Esita jarkeva arvio tarvittavasta ajasta ja resursseista: Jiarkevin tyosuunnitelman
laatiminen osoittaa muille ettd olet paneutunut tdhén ongelmaan ja miettinyt sitd ajan

kanssa.

e Selitd milld metriikalla projektin onnistuminen arvioidaan: Raakojen faktojen
esittaminen siitd miten idean toteutumista voidaan arvioida edistdd valtavasti sita etta

paatoksia tekevat tahot haluavat tarttua siihen.

e Ole rehellinen episelvisti puolista ja idean heikkouksista: Ali valehtele, jos jokin
puoli ideassa ei ole tdysin selvilld (koska se ei valttdmétta voikaan olla ideointivaiheessa),

vaan myonné suoraan mahdolliset tuntemattomat tekijat jos niité on.

e Osaa selittii idea ilman powerpoint-slideja ja muita apuvilineiti: Sinun taytyy
tuntea ideasi niin hyvin ettd osaat tarvittaessa selittda sen ilman mitddn apuvélineita

siitd kiinnostuneille.

e Wow-faktori: Ei haittaa ettd ideaan saa lisattyé jonkin sellaisen elementin joka vetoaa
kuulijoiden tunteisiin ja saa heidédt ajattelemaan ettd tdmaéa on paras asia sitten valmiiksi

leikatun leivén.

3.3 Tunnista sidosryhmat

Ohjelmistotekniikan kontekstissa sidosryhmét ovat ihmisié, ihmisryhmié tai organisaatioita,
jotka liittyvét jollain tavalla ohjelmistoprojektiin. Sidosryhmét voivat olla seké sisdisid ettéd ul-
koisia. Sisdiset sidosryhmat liittyvét suoraan organisaatioon tai projektiin, kun taas ulkoiset
sidosryhmét ovat organisaation tai projektin ulkopuolella olevia tahoja. Sidosryhmien tunnis-
taminen on prosessi, jossa pyritdan tunnistamaan ja ymméartamaan ne henkilét, ryhmaét ja or-
ganisaatiot, jotka liittyvat projektiin tai joihin projektin toiminta voi vaikuttaa. Sidosryhmien
tunnistaminen on keskeinen osa projektinhallintaa ja suunnittelua, silld se edesauttaa varmis-

tamaan kaikkien asianosaisten huomioon ottamisen seké tarpeiden ja odotusten tayttdmisen.
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Ohjelmistoprojektin sidosryhmié voivat olla esimerkiksi seuraavat:

e Asiakkaat: Ohjelmiston kdyttdjit tai organisaatiot, jotka tilaavat tai hyodyntéavét ohjel-

mistoa. Asiakkaat voivat olla loppukayttéjid tai muita organisaatioita.

e Asiakkaan edustaja: Asiakkaan edustajalla voi olla edustamansa tahon kanssa eriévié

tavoitteita.

o Kiayttajat: Henkilot tai organisaatiot, jotka lopulta kiayttévat ohjelmistoa. Kayttajien tar-
peiden ja odotusten ymmaértadminen on tarkedéd ohjelmiston suunnittelussa ja kehitykses-

sa.

e Kayton kohteet: Ohjelmiston tarkoituksena voi olla hallinnoida jonkin ihmisryhmén tieto-
ja tai heidén jokapaivaista elaméansa, esimerkiksi vanhainkodissa, HR-osastolla tai van-

kilassa.

e Kansalaiset: Jos kyseessé on julkishallinnon projekti, sen maksaja on usein eri taho kuin

projektin asiakas.

e Osakkeenomistajat ja yrityksen johto: Osakeyhtion toiminnan tarkoituksena on tuottaa

voittoa osakkeenomistajille, jollei yhtidjarjestyksessad maériata toisin.

e Projektiryhmé: Ohjelmiston kehitykseen osallistuvat tiimin jésenet, kuten ohjelmisto-
suunnittelijat, ohjelmoijat, testaajat ja projektipaallikko. Projektiryhmé on myos térkea

sidosryhma, joka vaikuttaa ohjelmiston kehitysprosessiin.

e Projektin omistaja: Projektissa esimiesasemassa olevilla henkilGilla on toisinaan eriévia

tavoitteita projektin henkiloston kanssa.

e Sidosryhméorganisaatiot: Muut organisaatiot tai sidosryhmét, jotka ovat jollain taval-
la liitoksissa ohjelmistoprojektiin. Esimerkiksi integraatiokumppanit, alihankkijat, serti-

fiointiviranomaiset tai sdéntelyelimet voivat olla téarkeitd sidosryhmia.

e Ylldpitdjat ja muut asiantuntijat: Henkilot tai organisaatiot, jotka vastaavat ohjelmiston

ylldpidosta, tietoturvasta, paivityksista ja jatkuvasta tuesta sen kiyton jalkeen.
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Sidosryhmien tunnistamiseksi on ymmaérrettiva niin projektin kulku kuin ohjelmistotuot-
teen toimintaympaéristo. Projektiin valittomasti osallistuvien tahojen luokittelu ryhmiksi onkin
hyvé tapa aloittaa sidosryhmaéaanalyysi. Tamaéan jalkeen on suotavaa aloittaa laajempi analyysi
ohjelmiston vaikutuksista sen toteutettavaan ympéaristoon. Téassa voidaan hyodyntaa kyselytut-
kimuksesta tuttuja menetelmié kartoittaakseen organisaation rakennetta sekd ohjelmistotuot-
teen oletettua vaikutusta todellisuuteen. Téarkedd on myos selvittad, mitd kukin sidosryhmaé
odottaa projektista tai ohjelmistosta, jotta heidédn tarpeensa voidaan ottaa huomioon. Ammat-
titaitoa on osata erottaa toivomukset tarpeista.

Merkittavimmissé tai suurempia muutoksia tekevissd hankkeissa on hyva harkita sidosryh-
mien sitouttamista ja osallistamista hankkeeseen jo alkuvaiheessa, jolloin voidaan valttaa seka
suunnitteluvirheita ettd kiyttéjavastarintaa. Sidosryhmien tunnistaminen on jatkuva prosessi,
ja sidosryhmaéluetteloa tulee paivittaéd tarpeen mukaan projektin edetessa. Nain varmistetaan,
ettd sidosryhmat otetaan huomioon koko projektin ajan ja etté heidéan tarpeensa ja odotuksensa

taytetaan.

3.4 Toteutusteknologian kartoitus

Ohjelmistoprojektia suunnitellessa toteutusteknologiat maardytyvat pitkélti, mutta eivit tay-
sin, sen mukaan mité ollaan tekeméssé. Projektin yleinen luonne, esim. tehdaanko inventaarion-
hallintajarjestelméa logistiikka-alalle vai julkaisujérjestelméa medialle, toimiiko systeemi ver-
kon yli vai lokaalisti, kuinka montaa samanaikaista kayttajaa jarjestelmén pitaéd kestéd, kuinka
suuria datamassoja jarjestelmé késittelee yms. maarittaa ja rajoittaa mahdollista kiytettya tek-
nologiaa tietylla tavalla. Jotkin viitekehykset soveltuvat ominaisuuksiensa puolesta paremmin
isojen jérjestelmien rakentamiseen, toiset taas paremmin pienten ja keskisuurien. Jos systeemis-
sé pyoriviat datamadrit ovat valtavia pitda backend -toteutuksen perustua johonkin sellaiseen

kieleen ja tietokantatyyppiin jotka on hyvin optimoitu téallaista kuormitusta varten jne.

e Skaalautuvuus: Hyvin keskeinen asia jota tulee miettid toteutusteknologiaa valitessa,
erityisesti silloin kun ollaan rakentamassa jérjestelméé jonka kiyttédjamadrat ja/tai kési-
tellyn datan maara kasvavat jatkuvasti on skaalautuvuus, eli se miten kiytetty teknologia

soveltuu nédiden muuttuvien olosuhteiden aiheuttamiin vaatimuksiin. Jotkin teknologiat
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on suunniteltu skaalautumaan vaivattomasti suunnilleen kaikille eri kiiyton tasoille, mut-
ta toiset taas eivit skaalaudu jarkevalla tavalla siirryttéessé suurempaan volyymiin, mika
voi aiheuttaa merkittavia ongelmia ja jopa tilanteen jossa koko jarjestelmé on migroitava

uuteen rakenteeseen.

e Teknologian levinneisyys: Tietyt ohjelmistotekniikat saavuttavat teknologisen stan-
dardinomaisuuden, tai vahintddn darimmaisen laajan kayttotason, ohjelmistokehitysta
tekevien tahojen parissa. Toiset taas eivat. Mitd laajemmin kdytetty jokin ohjelmointi-
kieli, moottori, viitekehys yms. on, sitd paremmin sen toiminta on yleensd dokumentoitu,
testattu kiytdnnossé eri skaaloissa, sitd enemmén sille 16ytyy valmiita kirjastoja ja sita
helpompaa on 16ytéé ohjeita yleisten (ja harvinaisempienkin) ongelmien ratkomiseen joi-
ta kehitystyossé voi tulla vastaan. Tamaé luo efektin jossa “suosio luo suosiota” ja ruokkii

ennestadn sitéd etta kyseistd teknologiaa paiattaviat kayttda muutkin alan toimijat.

e Erikoistuneet kiyttotarkoitukset: Periaatteessa ohjelmointi on ohjelmointia ja tar-
peeksi vaantamalla milld tahansa kielella tai viitekehyksella voi, ainakin teoriassa, tehda
mitéd tahansa. Suurin osa néista teknologioista on kuitenkin suunniteltu ja tarkoitettu tie-
tynlaisten ongelmien ratkaisuun, jossa ne ovat juurikin oikeassa elementissdan, mutta té-
man kadntopuolena on se etta ne eivat ole kovinkaan kaytannollisia johonkin toiseen tilan-
teeseen. Esim. vaikka onkin teoriassa mahdollista luoda verkkosivuja pelkalla C -kielella,
ei tatd kukaan kuitenkaan kiytdnnossa edes halua yrittad, koska web-ohjelmointiin on ole-
massa paljon parempia tyokaluja. Samoin jos halutaan tehda signaalinprosessointia, su-
lautettuja jarjestelmia tai 3D -moottoreita niin niité ei tehda Javalla. Toteutusteknologiaa
valitessa tuleekin perehtya eri teknologioiden yleisiin kdyttotarkoituksiin ja vahvuusaluei-
siin seké rajoitteisiin, jotta valitun teknologian ominaisuudet tehokkaimmin mahdollista-

vat halutun toteutuksen rakentamisen.

Kaytannossa on kuitenkin niin, ettéd kaikki ohjelmistoyritykset erikoistuvat tietyntyyppisiin
ohjelmistoihin ja sen seurauksena yllapitavét tiettyjen tekniikoiden osaamista. Ohjelmistota-
lo joka tekee jarjestelmien vélisid integraatioita tilauksesta ei koodaa peleja, eikéd verkkosivuja
rakentava yritys toteuta sulautettujen jarjestelmien laiteohjelmointeja, koska kiyttotarkoituk-

set ja toteutukseen kiytetyt teknologiat eroavat toisistaan valtavasti. Téstd syystd oikeassa
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ohjelmistokehityksessé edellamainitut kysymykset toteutusteknologian valinnasta on pitkalti
ratkaistu jo ennalta, joskaan ei téysin. Verkkosivujakin voi tehdd monella eri alustalla, viite-
kehyksella ja kielella, peleja voidaan rakentaa erilaisilla moottoreilla ja kielilla ja niin edelleen.
Hyvin usein on kuitenkin niin etté jos asiakas haluaa toteutuksen tekniikalla X, eikd yritys jo
valmiiksi tarjoa ratkaisuja talla kyseiselld tekniikalla, asiakas etsii toisen toteuttajan, koska oh-
jelmistokehityksen luonteesta johtuen uusien teknologioiden ottaminen kiayttoon on yritykselle

melko suuri kulueré, niin rahallisesti kuin ihmisresursseissa mitattuna.

3.5 Ohjelmiston elinkaaren suunnittelu

Ohjelmiston elinkaaren suunnittelu ennaltakésin, eli se miten pitkdan jarjestelméé on tarkoitus
kiyttad ja miten sen kiaytto aikanaan ajetaan alas ja toiminta siirretddn hallitusti ilman kayt-
tokatkoksia uuteen jarjestelméén toteutetaan, on oleellinen osa nykyajan ohjelmistokehitysté.
Paino sanalla nykyajan, koska menneisyydessa taté piirrettd, kuten monia muitakaan talla kurs-
silla késiteltyjé asioita ei juurikaan huomioitu ohjelmistoja suunnitellessa, mikéa onkin yksi syy
sithen miksi kdytossd on yha lukuisia erittdin vanhoilla teknologioilla toteutteja kriittisia jar-
jestelmid, joita yllapidetdén suurella rahalla ja vaivalla koska niiden kdytostd poistamista ei
voida toteuttaa turvallisesti niin ettd palveluiden saatavuus migraatiovaiheessa uuteen systee-
miin voitaisiin varmistaa. Erityisesti sellaisilla aloilla joissa tietotekniikka otettiin jo varhaisessa
vaiheessa kdyttoon, esimerkiksi pankkisektorilla ja rahoitusalalla, on yha tanékin paivané pai-
vittéisessd kiytossa tietojérjestelmid jotka on toteutettu esim. COBOLilla, joka on 65 vuotta
vanha ohjelmointikieli.

Vaikka COBOL onkin alunperin suunniteltu juuri téllaisten jérjestelmien tarpeisiin, on sel-
vad etta aika on ajanut sen ohi teknisesti, mutta koska sen varaan on rakennettu jéarjestelmia
jotka vastaavat maailmanlaajuisesti jopa 3 biljoonan dollarin rahansiirroista paivittain, ei ole
mitenkddn yksinkertainen operaatio alkaa uudistamaan tallaista rakennelmaa. Téasta syysta CO-
BOL -kehittajat ovatkin nykyaikana varsin erikoislaatuisessa asemassa, jossa néiden osaajien
vahéisestd madrastd johtuen heiddn osaamisestaan suorastaan kilpaillaan tyonantajien puo-
lelta, vaikka kéytédnnossd tyo on pelkkdd vanhojen jérjestelmien ylldpitoa — ja migraatioiden

suunnittelua uudemmilla teknologioilla toteutettuihin jérjestelmiin.
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Yleisesti ottaen ohjelmiston elinkaari voidaan nahdé joko lineaarisena tai syklisend. Lineaa-
risessa mallissa ohjelmisto on tarkoitettu kiytettaviksi yleensé johonkin tiettyyn tarkoitukseen
tietyn aikaa, jonka jilkeen se hallitusti ajetaan alas. Kéytdnnossa yleisempi nykyaikana on
syklinen malli, jossa ohjelmistokehityksen sykli toistuu kunnes ohjelmistoa kehittavéi taho tai
asiakas jolle ohjelmisto on rakennettu kokee sen vanhentuneeksi tai tarpeettomaksi, missa vai-
heessa kiyttijille ilmoitetaan elinkaaren péittymisestd! ja mahdollisesta siirtymisesti uuteen
jarjestelméaan.

Ohjelmiston elinkaaren péaattymiseen liittyy paljon kysymyksié, joiden ratkaisut on paras-
ta suunnitella etukdteen. Mita tapahtuu jéarjestelméssé kasitellyille tiedoille? Otetaanko niista
varmuuskopioita? Miten jérjestelmén alasajo konkreettisesti toteutetaan? Siirtyvitkd vanhat
tiedot mahdolliseen uuteen jarjestelmaan? Koska nykyaikana ohjelmistoja ei juurikaan jaella
fyysisia kanavia pitkin, vaan kaikki lataamiset ja asennukset hoidetaan verkon kautta, ovat ai-
emmin jarjestelmén alasajoon liittyneet kysymykset materiaalien havittamisestd muuttuneet
merkityksettomiksi. Osittain ndméa samat kysymykset kuitenkin koskevat nykyaikanakin si-
td mita tapahtuu jarjestelmén fyysisille laitteille, joskin nekin ovat hyvin usein tédna paivana
leasing-sopimuksilla hankittuja tai sijaitsevat jossain datakeskuksessa josta vain vuokrataan
tilaa.

Tekniselld velalla tarkoitetaan ilmitta, jossa ohjelmiston vanheneminen, péivitykset, huono
suunnittelu ja puutteelliset vaatimusmaéarittelyt luovat tilanteita, jotka pakottavat tekeméan
muita paivityksid. Osittain tdssa on siis kyse juurikin siitd mistd tassa luvussa on jo puhuttu —
jéarjestelmien vanheneva teknologia pakottaa tekeméén muutoksia. Osittain on kuitenkin kyse
hivenen monimutkaisemmasta ilmidsté, joka osittain on riippumaton teknologian luonnollisesta
vanhenemisesta. Kuvitellaan tilanne jossa aletaan tehdd muutoksia ohjelmistoon — kun ohjel-

miston yhté osaa muutetaan, se usein “kevyesti vaatii”? jonkin toisenkin, useimmiten useidenkin

muiden osien muutosta. Tamé ei ole “kova vaatimus™

siind mielessé etté jarjestelma kylla toi-
mii jollain tavalla ilmankin ettéd néitd muita muutoksia tehdéaén, mutta ei optimaalisesti. On siis

kertynyt teknistd velkaa, joka pitdd maksaa pois jossain vaiheessa. Mitd enemmén téllaista tek-

lengl. End-of-life
Zengl. soft requirement

3engl. hard requirement
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nistd velkaa kertyy, sitd tyolaampaa on lahted sitd “maksamaan”, eli toteuttamaan muutoksia
jotka pitdd tehda jotta velasta padstaén eroon. Toinen esimerkki teknisen velan kertymisesta
on tilanne jossa vaatimusmadrittelyja ei ole tehty aivan loppuun asti, mutta ldhdetdan silti
jo tyOstdmadn ensimmaista versiota ohjelmistosta jonkin syyn takia, ja vaatimusmaéarittelyjen
tarkentuminen sitten kerryttdd teknistd velkaa kun toteutusta on ehditty jo tehdad johonkin

suuntaan.

3.6 Aikataulutus, resurssointi ja budjetointi

Kun jarjestelméaé lahdetdéan kehittdméadan sovitaan jonkinlainen alustava aikataulu sille koska
jarjestelmé on valmis ja otettavissa kiyttoon. Aikataulutuksessa tulee my6s huomioida eri tyo-
tehtavien arvioitu aika, seké se miten eri tyotehtévat linkittyvéat toisiinsa muodostaen ns. kriitti-
sen polun. Kriittisella polulla tarkoitetaan niiden tyotehtéavien linkittymista toisiinsa, joiden on
pakko tapahtua tietyssa jarjestyksessd, koska seuraavan tehtdavéan aloittaminen on riippuvaista
alemman tehtdvan suorittamisesta.

Joissain tapauksissa tdméa aikataulu voi olla joustavampi ja joissain tiukempi, mutta yhta-
kaikki oleellista on ymmartaa se ettd aikaa on aina rajallisesti ja ettd silld ajalla joka kehitys-
tyohon kiytetddn on tietty hinta, joka muodostuu tyontekijoiden palkoista ja muista tyonan-
tajalle koituvista kuluista, tyotilojen vuokrista, tyoskentelyyn tarvittavien laitteiden hinnoista,
ohjelmistolisensseisté ja muista kuluerista joita yrityksen pyorittamisesta koituu. Taméan paal-
le pitédd tietysti huomioida my6s se miten paljon yrityksen on tarkoitus tehdé voittoa. Ottaen
huomioon kehittdjien ja muiden teknisten osaajien palkkatason nousevat kulut, ja siten myos
numero projektin lopullisessa hintalapussa, hyvin vauhdikkaasti ylospédin mitd enemmaéan tyo-
tunteja se kasittda. Tata asiaa tullaan kisitteleméaédn tdmén kurssin harjoitustehtévissa, mutta
on niiden lisdksi hyodyllistd, oman hahmotuskyvyn kehittdmisen vuoksi, pyoritella hieman néita
lukuja jotta ymmartéisi sen yleisen skaalan missa liikutaan kun puhutaan ohjelmistoprojektien
hinnoista.

Otetaan esimerkiksi tilanne, jossa [T-alan yrittdja pyorittdd pienimuotoista osakeyhticta.
Esimerkin vuoksi voimme olettaa ettd yhtiolla on neljd kehittdjasd tayspaiviisesti toissé ja se

on erikoistunut verkkosivujen rakentamiseen ja yllapitdmiseen. Jos oletamme ettad yhden kehit-
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tajan tuntipalkka on 20 €, pelkkdan kehittédjien palkkaan téllaisessa yrityksessd per kuukausi
menee 146x20x4 = 11680 €. Kun tihin lisdtidin tyonantajalle lankeavat pakolliset maksut?,
nousee summa n. 30 % reiluun 15 000 €. Jos esimerkiksi olettaisimme etta tallaisen yrityksen
toimiston vuokra olisi kuukaudessa n. 1000 euroa, ja vaikka jattdisimme téssd arviossa pois
muut kulut kuten sahko- vesi ja internet-liittymaét ja laitteiston leasing -kulut, niin jo pelkés-
tdan naistd luvuista ndemme jonkinlaista viitteellistd arviota siitd miten paljon rahaa pitéda
tulla sisélle taloon joka kuukausi ettéd toiminta pysyy edes mahdollisena, saati sitten kannatta-
vana. Tulee my6s huomioida ettéd téssd oletettu 20 € /tunti on aloittelevan kehittdjian palkka,;
senior developereille ja erikoisosaajille pitdd maksaa merkittavésti suurempia korvauksia. Ja
vasta kaikkien néiden kulujen jélkeen voi yrittdjé alkaa miettimadn sitd minkédlaista summaa
itselleen maksaisi palkkana.

Jos téllainen yritys tekee sopimuksen projektista, jonka aika-arvio on 4 kuukautta ja jossa
kaikki tyontekijit tekevit toita tdysipaivéisesti (ts. heidén tybaikaansa ei kiytetd muihin pro-
jekteihin), niin tdstd voidaan suoraan laskea ettd se vihimmaéishinta joka téstd pitdd pyytda
on 4 x 16000 € = 64000 €, ja etta talld hinnalla yrittdja ei vield tee minkdanlaista voittoa
koko hommasta. Jos halutaan péaasta yrittdjan itsensa kannalta mitenkaan jarkeviin katteisiin
nousee tadmankaltaisen projektin hintalappu vahintaén 100 000 € tai yli.

Kaytannossa néin ei tietenkdédn koskaan ole, vaan téllaisissa pienissa yrityksissd jokainen
néistd neljastd kehittajéasta tyostda jatkuvasti useita eri asiakasprojekteja, joskus yhteistyos-
sé ja joskus yksindén, koska muuten téllaista toimintaa ei mitenkédén pain saa kannattavaksi
ilman ettéd asiakkaan maksettavaksi tuleva summa kasvaa sietdméattomaksi. Isommissa yrityk-
sissa taas jokaiseen projektiin voidaan allokoida useita tyontekijoité, tai jopa tiimejé, koska
lahtokohtaisesti myos projektien skaalat ovat huomattavasti suurempia.

Kuvassa 3.1 esitelty Gantt-kaavio on tyotehtédvien vaatiman ajan esittdmiseen ja mittaa-
miseen tarkoitettu graafinen esitystapa, jossa skaala muodostuu kiytettévista aikayksikosta,
ja tyotehtévid kuvataan palkeilla jotka ovat jonkin tietyn aikajanan pituisia. Gantt-kaavio on
melko vanha keksinto, mutta sitd kdytetadn yhéa laajalti aikataulutuksen suunnittelussa. Kaa-
vion heikkouksina pidetdan kuitenkin sité, ettd sen kuvaajat eivit ota huomioon tyotehtavien

aikaista ajan variaatiota, eivatkd muita tyohon liittyvid ominaisuuksia kuin ajankayttoa. Kaa-

4Tyonantajamaksut 2024
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vion yksinkertaisuus onkin tdssd mielessd kaksiterdinen miekka, koska vaikka sen avulla on
helppo hahmottaa seka tekijdille ettd sidosryhmille projektin etenemisté, silld ei voida kuvata

kaikkia projektin kestoon vaikuttavia tekijoité.

Tanaan

Projektin alkajana 13‘14‘15‘16‘17‘18‘19‘20‘21 \22‘23 24‘25‘26‘27‘28‘29‘30‘31‘1 ‘2 ‘3 ‘4 ‘
Tyédvaihe 1 ——————
Tybévaihe 2 I
Tydvaihe 3 e ——
Tyévaihe 4 I |
Tyévaihe 5 | |
Tybévaihe 6  —

Kuva 3.1: Esimerkki Gantt-kaaviosta (Léhde: Wikipedia)

3.7 Valitse toteutustiimin jasenet

Tiimin jasenten valintaa mietittdessd tulee ottaa huomioon oman organisaation jo olemassa
olevat voimavarat ts. mitd osaamista ohjelmistoa tekeviltda taholta jo 16ytyy, sekd se miten
toimitaan jos osaamista ei jo ole talossa. Jotta tatéa prosessia olisi helpompi ymmaértaa kiydadn

ensin lapi yleisimmaéat ohjelmistokehitysorganisaation roolit.
e Ohjelmistokehittajien osaamistasot:

— Traineet/Junior developerit: Télld nimikkeelld tyoskenteleviit kehittajat ovat
uransa alussa, ja omaavat yleensd hyvin viahén, jos ollenkaan varsinaista tyokoke-
musta. Lahes kaikissa organisaatioissa heidan tyotehtavinsd mitoitetaan vastaamaan
tata asiantilaa, eikd junior developerilta yleensé vaadita laheskdan samanlaista suo-
ritustahtia kuin kokeneemmilta kehittajiltd. Useimmiten myoskdan junior develope-
reille ei ainakaan ihan uran alkuvaiheessa silytetd myoskadn samanlaista itsendista
vastuuta tyosta kuin kokeneemmille kehittéjille, vaan yleensa tyota valvoo ja sen laa-
tua tarkkailee ldheisesti joku kokeneempi kehittdja, esim. senior developer, joka voi
tarvittaessa tarjota opastusta teknisten ongelmien ratkaisussa ja muutenkin toimia

perehdyttdjan roolissa esim. organisaation tyoskentelykiyténtojen suhteen.
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— Mid-level developerit: Téta termia ei kovin usein kdytetd, mutta sitd tarkoitta-
via “peruskoodareita” on paljon. Namé ovat sellaisia kehittdjia jotka omaavat yleensa
muutamien vuosien kokemuksen tyoelamasta, ja ovat nainollen selvésti junior develo-
pereiden ylapuolella, mutta eivit toisaalta niin kokeneita etté olisivat viela siirtyneet

senior developereiksi tai muihin vaativampiin rooleihin.

— Senior developerit: Tamén tason saavuttaneet kehittdjat ovat lahes aina vuosi-
kausia tai vuosikymmenid koodaamista tehneitd ammattilaisia, jotka ovat lunasta-
neet tyonsé laadulla, nopeudella ja oma-aloitteisuudella paikkansa ohjelmistokehi-
tysmaailmassa. Téasta syysta senior developereilla myos kiytdanndssa aina on huo-
mattavasti enemmén henkilokohtaista vastuuta tyon tuloksesta kuin nuoremmilla

kehittéjilla ja he toimivat jossain madrin enemmén esimiestehtavissa.

— Superkoodarit: Superkoodari ei varsinaisesti ole mikédan tyonimike, mutta silla tar-
koitetaan erittdin lahjakkaita ja tuotteliaita sovelluskehittéjié, joiden tyopanos vas-
taa useiden “tavallisten” kehittédjien tuottavuutta. Superkoodarit ovat kdytdnnossa
aina tyonimikkeiltddn vahintdan senior developereita, ja omaavat vuosikymmenien

hyvin laaja-alaisen kokemuksen ohjelmistokehityksen eri osa-alueista.

e Ohjelmistokehitystyon erikoistuneet roolit:

— Arkkitehdit: Ohjelmistoarkkitehti on hahmo, joka mé&éarittda ohjelmiston suuret
linjat ohjelmistokehityksen alkuvaiheessa, ja visioi ja ohjaa sen laajennuksia myo-
hemmissé kehitysvaiheissa. Arkkitehdin ei vélttaméattd tarvitse olla kovatasoinen
tekninen osaaja, mutta hyvin usein arkkitehdit ovat aiemmin senior developereina
toimineita kehittdjia joilla on pitkd kokemus ohjelmistokehityksesta. Yleensa varsi-
naista arkkitehdin nimiketté ei kohtaa pienemmissé ohjelmistotaloissa, vaan samoja

tehtavia tekevat esim. juurikin senior developerit.

— Front-end developer: Ohjelmistokehittdja joka on painottunut vahvasti ohjelmis-

ton kiyttoliittyméapuolen kehittdmiseen ja siihen liittyviin teknologioihin.

— Back-end developer: Kehittédji joka on painottunut ensisijaisesti ohjelmiston taus-

talla pyorivan osuuden kehittdmiseen.
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— Full-stack developer: Kehittidja joka on erikoistunut jonkinlaisen “teknologiapi-
non” (eli toisiinsa liittyvien front/back/tietokanta -teknologioiden) kokonaisuuden
hallintaan, ja voi nainollen tehd& seké front-end ettd back-end developerien tyota
saumattomasti. Yleensi téllaiseen rooliin kehitytaén keskittymélla ensin toiseen ja

sitten toiseen alemmin mainituista rooleista.

— Erikoisosaajat: Tamén kategorian alle menevét kaikki lukuisat ohjelmistokehityk-
sen ja laajemmin IT-alan parissa tyoskentelevat henkilot, jotka eivit varsinaisesti
tee itse ohjelmistokehitystéd, mutta joiden tyopanos on vélttadméaton projektien ja or-
ganisaatioiden toiminnalle. Tahén kategoriaan kuuluvat serverien yllapitajat, yksik-
kotestaukseen erikoistuneet tekijat, kayttajienhallinta ja niin edelleen. Pienemmissa
organisaatioissa naitd tehtdvid hoitavat todennékoisesti kehitystyossa tyoskentele-
vat henkilot muiden tehtédviensd ohella, mutta isommissa organisaatioissa ne ovat

kiytdnnossa aina omia tyonimikkeittaan.

Kun lahdetddn miettiméaan sita ketkéd tekijat ohjelmistoprojektiin allokoidaan, tulee huo-
mioida valittavissa olevien tekijoiden kokemustaso ja mahdollinen aiempi erikoistuminen jo-
honkin ohjelmistokehityksen puoleen. Esimerkiksi mikali projektiin laitetaan junior developer
tai useampi, taytyy ndille olla mieluusti joku kokeneempi kehittdja mukana katselmoimassa
tyon sujumista. Mikéli projektissa on valttamatonta kayttaa jotain sellaista teknologiaa jonka
osaajia ei valmiiksi 16ydy omasta tekijapoolista, taytyy punnita sitd onko jarkevampéad yrittaa
palkata uusia tekijoitd vai kouluttaa vanhoja uusiin tyokaluihin.

Kokeneiden ohjelmistokehittajien voidaan olettaa ottavan uusia kielid ja viitekehyksia hal-
tuun hyvinkin pienelld vaivalla, kun taas junior developerin tyajasta voi menna kohtuuttoman
suuri osa tédysin uusien asioiden omaksumiseen. Téassa tulee kuitenkin huomioida sekin, etta
eri teknologiat ovat késitteellisesti ja vélillda myos ihan syntaktisella tasolla lahempénéa ja kau-
empana toisiaan, jolloin niiden opettelua voi helpottaa se ettd tekija osaa jo kdyttad jotain
samankaltaista systeemid. Rautalangasta vaantaen, jos uusien teknologioiden opetteluun tar-
vitsee lahted, niin jos tiimistd 16ytyy jo React- ja Python-osaajia, niin on jarkeviampaa laittaa
Reactin osaaja opettelemaan Angularia ja Pythonin osaaja Djangoa jos jompikumpi naista

pitda ottaa haltuun.
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Vaihtoehtona on tietysti myos sekin etta lihdetddn palkkaamaan tdysin uutta henkilostoa
jolla jo on halutut taidot. Tata asiaa voidaan ldhestya kahdesta ndkokulmasta; joko palkataan
ihan suoraan uusi tyontekija, tai ostetaan konsulttipalveluna véliaikaista tyGvoimaa jostain.
Ensimmaisen prosessin ongelmana voi olla ettad sopivan tekijan loytdmiseen menee rekrytointi-
prosesseineen aina tietty aika, jota ei vilttamétté ole paljon kiytettéiviksi ja halutun osaamisen
luonne voi rajoittaa saatavilla olevia mahdollisuuksia. Toisen vaihtoehdon ongelmana on etta
tallaiset tekijat ovat yleensd varsin kalliita ja vaikka konsulttipalveluita tarjoavat kehittajét
ovatkin yleensa varsin ammattitaitoisia, ei tama valttamatta takaa sité etté taysin ulkopuolelta
nopeasti tuotu tekija soveltuisi tyoympéristoon tarpeeksi hyvin. Varsinaisen kehitystyon lisdksi
myo0s joissakin muissa ohjelmistokehityksen osa-alueissa, esimerkiksi graafisessa suunnittelussa,

voi olla jarkevinté ostaa tyopanos kokonaan joltain toiselta yritykselté.

3.8 Rakenna kehitysymparisto

Kehitysympariston rakentamisella tarkoitetaan hivenen eri asioita erityyppisten ohjelmistopro-
jektien ollessa kyseessd, mutta tietyt asiat kuten versionhallinnan kiytté ovat muuttuneet kay-
tannossa standardeiksi, joita noudatetaan kaikilla ohjelmistoteollisuuden eri osa-alueilla. Kaym-
me tassa alaluvussa lapi kehitysympériston keskeisimpié osa-alueita, eli versionhallintaa, CI/CD
-putkia ja itse testiymparistod, jossa ohjelmistoa kokeillaan ennen kuin se voidaan siirtaé tuo-

tantoon.

3.8.1 Versionhallinta

Versionhallintajarjestelmat ovat yksi nykyaikaisen ohjelmistokehityksen kulmakivistd, joka
mahdollistaa sekd koodin muutosten seuraamisen koherentisti, niiden perumisen tarpeen vaa-
tiessa, koodin saatavuuden varmistamisen repositorioiden kautta ettd usean kehittdjan tyon
koordinoimisen jarkevésti ja tarpeen vaatiessa eristdmisen erillisiksi kehityslinjoiksi, joita voi-
daan sitten sulauttaa toisiinsa. Kaytannossa versionhallinnasta puhuttaessa tarkoitetaan lahes

aina spesifisti Git -ohjelmistoa (ja sithen kytkeytyvid GitHub ja GitLab -ympérist6ja), joka
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on ylivoimaisesti suosituin ja kiytetyin versionhallintatyokalu, mutta todellisuudessa muitakin
taméinkaltaisia jirjestelmis on paljon®.

Versionhallintatyokalujen todella tehokas kdyttdminen niin ettd niistd saa kaiken mahdol-
lisen hyodyn irti vaatii jonkin verran perehtymistd, mutta oleellista ohjelmistoprojektin koor-
dinoimisen ja toteuttamisen kannalta on se ettd kaikki tekijat ymmaértavat ainakin kiytetyn
jarjestelmén perusteet. Monimutkaisempia versionhallinnan operaatioita varten tiimissa kan-
nattaa olla kuitenkin ainakin yksi henkil6 joka on opetellut kiytossa olevan versionhallintajér-
jestelméan kehittyneempien ominaisuuksien kdyttoa ja voi tarpeen tullen ratkoa mahdollisesti
nousevia ongelmia, esim. merge -konflikteja.

Yleisesti ottaen versionhallinnan ottaminen kiyttoon on triviaalia. Joissakin erikoisemmissa
kayttotapauksissa, esimerkiksi tyoskenneltédessé isojen pelimoottorien kanssa, repositorioiden

konfigurointi on kuitenkin hivenen monimutkaisempaa ja vaatii oman opettelunsa.

3.8.2 CI/CD -putket

Continuous Integration/Continuous Deployment -putkilla tarkoitetaan ohjelmistokehityksen
suunnittelua siten, ettd valmiin koodin testaaminen, integroiminen ja siirtdminen tuotantoon
on mahdollisimman suoraviivainen prosessi, minka vuoksi téallaista jarjestelmééd kutsutaankin
putkeksi®. Tillaiseen putkeen kuuluu oleellisesti myds kaikkien mahdollisten osa-alueiden au-
tomaatio siten, ettd ihmisen tekeméé tyota missaén julkaisuprosessin osassa tarvitaan mahdol-
lisimman vahén. Isot versionhallintapalveluntarjoajat kuten GitLab ja GitHub tarjoavat omat
CI/CD -tyokalunsa, joilla ndmé prosessit voidaan helposti integroida varsinaisen versionhal-
linnan kanssa yhdeksi kokonaisuudeksi, jossa kaikkein pisimmaélle automatisoituna jérjestelméa
testaa uudet ominaisuudet koodissa ja sitten automaattisesti vie ne tuotantovaiheeseen, ilman
ettd ihmisten téytyy edes varsinaisesti tarkkailla prosessia.”

CI/CD -késiteparin ensimméinen osa, Continuous Integration, pitdé sisallaén sen osan pro-

sessista jossa muutokset ldhdekoodiin testataan ja integroidaan osaksi repositoriota automaat-

tisesti. Toisen osan, eli Continuous Deliveryn, nimi vaihtuu joissakin yhteyksissé Continuous

5Version control systems
Sengl. pipeline
"What is CI/CD?
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Deploymentiksi, miké on yksityiskohta johon tulee kiinnittdd huomiota. Kysymys on nimittéin
siitd, ettd namaé kaksi lahes samankuuloista késitetté eivit tarkoita aivan samaa asiaa, vaan lah-
tokohtaisesti kun puhutaan Continuous Deliverysta tarkoitetaan sellaista putkistoa jossa ennen
tuotantoon viemista jonkun vastuuhenkilon pitda vield kuitata muutokset, kun taas Continuo-
us Deploymentissa putkiston toiminta on taysin automatisoitu, tavalla jota kuvattiin edellisessa

kappaleessa.®

3.8.3 Testiymparisto

Jotta voitaisiin varmistua siita etta kaikki toimii kiytadnnossa kuten sen pitaa on yleensé kaytan-
toné rakentaa testiympéristo, joka vastaa ominaisuuksiltaan tuotantoympéaristoa taydellisesti.
Tarkoituksena on siis luoda ympéristo, joka on konfiguroitu niin ettd kun kehitettaviaa ohjel-
mistoa ajetaan siiné, se antaa vasteen joka on tédysin samanlainen kuin se mité tuotannossa
halutaan.

Kéaytannossa tdmé tarkoittaa sitd ettd tietokannat, palvelimet, pilviymparisté ja muut
muuttuvat tekijat on méaaritetty niin ettd ne ovat taydellisid replikoita siitd mita tullaan kayt-
tdméan tuotannossa. Yleistd on myos se ettd varsinaista kehitysta tehdessa itse tyo tapahtuu
testiympaéristossa jonkinlaisen etayhteyden kautta, siten ettd koodiin tehtyjen muutosten toi-
minta on mahdollisimman nopeasti nadhtavissa. Vasta sitten kun jokin uusi ominaisuus toimii

testiympéristossa juuri kuten sen pitda toimia tuotannossakin se vieddan eteenpéin tuotantoon.

3.9 Tiimityon pohjustus

Kun uutta projektia aloitetaan ja tiimin jasenet on lydty lukkoon, on tarpeen pitdd kokous
jossa kiydaan projektin yleisilme ldpi niin, ettd kaikki tekijat ovat samalla kartalla siitd mihin
ollaan pyrkimaéssa ja mitkd vastuut kenellekin kuuluvat. Eksakteja tyotehtavia ei tietenkaan
viela allokoida, koska ne tulevat Scrumin tai jonkin muun tyénohjausmetodin my6td omassa
prosessissaan sitd mukaa kun tyo etenee, mutta tiimin roolitus lyodéaén lukkoon.

Téassé vaiheessa myos padtetddn yhteisista tyoskentelymetodeista, jos niitd ei ole jo orga-

nisaatiotasolla mééritetty, ja kidyddan lapi mitd teknologioita projektissa tarvitaan. Optimaa-

8CI/CD: The what, why, and how
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lisessa tilanteessa hyvin tehdyn pohjustustyon seurauksena tiimi operoi kuin hyvin viritetty
koneisto, jossa jokainen tietdd oman toimialueensa ja asiat soljuvat eteenpéin kitkattomasti ja

omalla painollaan.

3.10 Korkean tason komponentit ja rajapinnat

Nykyaikana on hyvin vahén sellaisia ohjelmistoja, jotka toimisivat taysin yksinaén omalla tontil-
laan. Melkein kaikki jérjestelmét ovat jonkinlaisessa yhteydessé johonkin toiseen jérjestelméén,
péddasiassa siten etté tietoa siirretdan joko jatkuvasti tai periodisesti kahden tai useamman eri
jarjestelmén vélilla. Yleensd tdmén kautta joko haetaan jotain tietoja toisesta jarjestelmasta,
tai lahetetddn tietoja toiseen jarjestelméan joka tarjoaa palveluja joita oma jarjestelmé ei voi
toteuttaa, joiden parametreiksi tiedot siis ldhetetdan. Hyvin yleinen esimerkki téllaisesta ovat
tekstiviesteja lahettavit jarjestelmat; tekstiviestien ldhettdminen verkon kautta vaatii tiettyja
teknisid ominaisuuksia, joiden kehittdminen itse on mahdollista, mutta verrattain tyolasta. Téas-
té syysté johtuen on yleistd kdyttda palveluntarjoajia, jotka tarjoavat maksullisen APIn jonka
kautta voi omasta jarjestelmésta lahettda viestin siséllon toiseen jarjestelmédn, joka hoitaa itse
viestin ldhettdmisen vastaanottajalle. Periaatteessa kun puhutaan jonkin ison yrityksen, vaik-
kapa vakuutusyhtitiden tai pankkien tietojarjestelmésta niin tarkoitetaan oikeasti jarjestelmien
joukkoa, jossa on useita toisistaan erillisid tietojarjestelmia, jotka ovat jatkuvassa vuorovaiku-
tuksessa keskenaédn ja yhdessd muodostavat yhden ison jarjestelmén.

Jotta tdmé olisi mahdollista ja organisoitua, tdytyy naiden jérjestelmien vilille magritella
rajapintoja?, jotka kuvaavat sitd miten jirjestelmi A voi pyytid tietoja jarjestelmiltd B, ilman
ettd sen tarvitsee tietdd rajapintaa lukuunottamatta mitdédn B:n toiminnasta. Jarjestelméan

I'9 joka médrittasa miten A voi muotoilla pyyntoji sellaisella tavalla

B taytyy siis tarjota AP
ettd B osaa toimittaa halutun datan ja péainvastoin. Témé& mahdollistaa sen ettd tdysin eri
organisaatiot tai tiimit voivat olla vastuussa ndiden kahden eri tietojirjestelmén toiminnasta
tietaAmattad mitdadn siitd miten toinen jérjestelmé on toteutettu, kunhan vain rajapinnat on

méaritelty siten etté tiedonsiirto on mahdollista.

Tasta johtuen kiytdnnossa kaikki jarjestelmét nykyaikana tarjoavat téllaisen APIn, jonka

Yengl. interface

Oengl. Application Programming Interface
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kiytto on yleensd hyvin suoraviivaista ja yksinkertaista. Rajapintoja maarittaessa taytyy kui-
tenkin ymmértda mihin tietoihin rajapinnan kiyttajilla saa olla paédsy ja miten. Esim. hyvin
askettdin erds iso suomalainen ohjelmistotalo, joka yllapitaé erasta hyvin laajassa kaytossa ole-
vaa opetuksen tukena olevaa jarjestelméad, antoi padsyn jéarjestelmén rajapintaan kolmannelle
osapuolelle, joka kehitti omaa sovellustaan alkuperaisen jarjestelmén rinnalle. Tésté seurasi se,
ettd jarjestelméssa kasiteltdvid henkilotietoja péatyi vahingossa kolmannen osapuolen kiytta-
jien tietoon.!!

Ohjelmiston APIn suunnittelu tulee aloittaa jo varhaisessa vaiheessa kehitystyoté, ja siiné
tulee huomioida kaytettdvyyden ohella tiedon saatavuus ja saatavuuden rajoittaminen, seka
tietysti muut tietoturvaan ja yksityisyyteen mahdollisesti liittyvét tekijat. Oman APIn sun-
nittelun liséksi on elintarkeda kartoittaa mitd dataa tai palveluja ohjelmisto tarvitsee muilta
jarjestelmiltd, miten niiden APIt toimivat ja suunnitella miten ndiden avulla kehitetdén sellaiset

komponentit jotka hakevat tai lahettévat tietoa halutulla tavalla.

3.11 Olemassa olevan koodin hyodyntaminen

Nykyaikana ohjelmistokehitys nojautuu hyvin vahvasti, ehkd jopa liikaa, jonkun toisen ohjel-
mistokehitystd tekevin tahon koodaamien kirjastojen ja moduulien kiyttédmiseen ja oman tii-
min aiemmin rakentamien palikoiden uudelleenkayttoon. Tyotahdin kannalta tdma on tietysti
posiitiivinen kehityssuunta, koska se mahdollistaa sen etté sellaiset asiat joita varten aiemmin
tarvitsi kiyttda péivia tai viikkoja koodaustyota ovat saatavilla valmiina paketteina, useimmi-
ten jopa ilmaiseksi. Kun puhutaan kolmansien osapuolien luomista ratkaisusta tulee kuitenkin
huomioida se, ettd nadiden osien kehitys ja paivittdminen on usein oman tiimin ulottumatto-
missa. Jos kysymys on jonkun kolmannen osapuolen ilmaiseksi kehittdmista tai yllapitdmista
jarjestelmista ei myoskdan ole kaytannossa mitadn takeita sille ettd nditd komponentteja ei voi-
taisi muuttaa joksikin taysin toiseksi tai niiden yllapitoa yksinkertaisesti lopettaa ilman mitadn
ilmoitusta. Kaupallisten komponenttien kohdalla tdma ei ole ldhellekddn niin yleistd. Suurim-
maksi osaksi tdma ei ole ongelma, mutta se voi muodostua sellaiseksi joissakin tapauksissa.

Ohjelmistoprojektia aloittaessa tuleekin kartoittaa se, missd médrin omasta takaa 16ytyy

1VWilmasta vuoti oppilaiden tietoja
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sellaista koodia joka olisi uudelleenkéytettavissa uudessa projektissa, ja pidempéadn ohjelmisto-
kehitysté tehneilld tiimeilla onkin yleensé varsin laajat kirjastot joista voidaan ammentaa usein
toistuvien toimintojen valmiita toteutuksia, tai ainakin aihioita jotka ovat nopeasti mukautet-
tavissa uuteen kayttotarkoitukseen. Osittain tdma johtuu siita ettd ohjelmistotalot useimmiten
keskittyvat jonkin tietyntyyppisten ohjelmien tuottamiseen, esim. verkkosivuihin tai peleihin
tai “integraatiopalikoihin” tai tuotannonvalvontajirjestelmiin, jolloin toisiaan seuraavien pro-
jektien perusrakenne pysyy yleensi jossain méaérin samanlaisena. Osittain taas siita, etta jotkut
ohjelmointikielet lahtokohtaisesti kannustavat rakentamaan mahdollisimman uudelleenkaytet-
tavid ja yleisia rakenteita, joita voidaan soveltaa moniin erilaisiin ongelmanratkaisuihin.
Mikéli valmiita toteutuksia ei 16ydy omien aiempien projektien tiimoilta, on todennakoisyys
sille etta joku toinen on jo luonut téallaisen toteutuksen hyvin korkea. Tama ei tarkoita sita etta
kaikkiin ongelmiin on olemassa jo valmiiksi koodattu ratkaisu jonka voi nappia painamalla ottaa
kiyttoon omassa ohjelmistossa, mutta varsinkin yleisesti kiytetyille kielille valmiita kirjastoja

16ytyy todella laaja-alaisesti.



4 Ohjelmistojarjestelman kehitys

Tassé osiossa keskitymme otsikon mukaisesti itse kehitysprosessiin, pyrkien jalleen yllapitaméaan

edes viitteellisen kronologisen jarjestyksen siind miten asiat on esitetty.

4.1 Toiminnalliset ja ei-toiminnalliset vaatimukset

Ohjelmiston vaatimukset voidaan jakaa kahteen selkeésti toisistaan eroavaan osioon, jotka ovat
toiminnalliset ja ei-toiminnalliset vaatimukset. Hyvin yksinkertaistetusti asian voisi ilmais-
ta niin, ettd toiminnalliset vaatimukset maérittavat sen mitd ohjelmiston pitdd tehda ja ei-
toiminnalliset vaatimukset maarittavit sen miten ohjelmisto tekee sen.

Nain ollen voisikin sanoa ettd toiminnalliset vaatimukset ovat paljon tarkedmpia, koska
niiden méarittamét asiat ovat valttaméattomia sille ettd ohjelmisto ylipddnsa toimii. Jos néi-
td vaatimuksia ei taytetd, ohjelmisto ei lahtokohtaisesti tee sitd mitd se on suunniteltu teke-
maan. Jos taas ei-toiminnallisia vaatimuksia ei tédytetéd, ohjelmisto kylla tekee periaatteessa
silti sen mihin se on tarkoitettu, mutta se ei tee sitd tavalla joka olisi esteettisesti, kiytetta-
vyydeltddn tai muuten kokemuksellisesti haluttu. Koska ohjelmistokehitys suurimmaksi osaksi
nykyaikana ei kuitenkaan tapahdu akateemisissa norsunluutorneissa joissa kiytettavyydella tai
ulkoasulla ei ole mitdan véalid, vaan hyvin pitkilti maksavien asiakkaiden tarpeisiin vastaten,
on ei-toiminnallistenkin vaatimusten merkitys kasvanut huomattavasti. Nykyaikainen kuluttaja
haluaa ohjelman joka ei pelkistdan toimi hyvin, vaan on myos esteettisesti miellyttava ja intui-
tiivinen kayttad. Tulee my6s huomioida, ettd ei-toiminnallisiin vaatimuksiin katsotaan yleisesti
ottaen kuuluvan erilaiset tietoturvaan ja kiyttajien yksityisyyteen liittyvit ndkokohdat ohjel-
man tolminnassa.

Toiminnalliset vaatimukset on mahdollista ja usein jarkevintéd kuvata erilaisina jos = niin
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-skenaarioina, joita sanotaan kiyttotapauskaavioiksi!. Niilld kaavioilla kuvataan ohjelmiston
toiminnot mahdollisimman selkeésti ja korkealla tasolla. Niiden ei ole tarkoitus olla lopullisia
pohjapiirrustuksia siitd miten ohjelmisto varsinaisesti rakennetaan, vaan ohjenuoria sille mita
eri toimintojen suorittamisesta seuraa.

Ei-toiminnallisten vaatimusten mééarittelyyn ei ole olemassa aivan yhtéa selkeitéd ohjenuoria
eiké tyokaluja. Tyokaluja tdhankin tyohon on, mutta ne ovat, kuten ei-toiminnalliset vaatimuk-
setkin, huomattavasti avoimempia tulkinnalle ja toisaalta huomattavasti yleisempié ja yleistet-
tavampia erilaisiin ohjelmistoihin. Esimerkiksi ohjelmiston kiytettdvyyden suunnittelussa on
jossain médrin vakiintunut Nielsenin heuristiikkojen kiyttd?, jotka miiritteli jo 1994 kilytetti-
vyystutkimuksen pioneeri Jakob Nielsen®. Naméi heuristiikat koostuvat “kymmenesti kiskysta”
jotka Nielsen muotoili tutkimuksensa pohjalta, joiden on tarkoitus toimia peukalosdantéina
kiytettavyysmuotoilulle. Taytyy kuitenkin ymmértda ettd ei-toiminnalliset vaatimukset ovat
osittain myo0s hyvin subjektiivisia, ja tehtdessa juuri tietylle kiyttdjakunnalle tai asiakkaalle
radtéloitya ohjelmistoa asiakkaan henkilokohtaiset erikoistarpeet voivat olla tarkeampia kuin
esim. edellamainittujen suunnitteluperiaatteiden noudattaminen.

Vaikka voikin tuntua hivenen epéintuitiiviselta, niin yleisesti ottaen ei-toiminnallisiin vaa-
timuksiin luokitellaan myo6s sellaisia asioita kuten tietoturva ja kiyttajien yksityisyyden var-
mistaminen. Nykyajan maailmassa ndmaé ovat tietysti ensiarvoisen térkeitda nédkokohtia, joiden
noudattamatta jattdminen voi pahimmassa tapauksessa tulla kalliiksi niin jéarjestelmén tilan-

neille tahoille kuin sen toimittajillekin.

4.2 Ymmarra asiakkaan tarve yleisella tasolla

Ennen kuin mitdédn varsinaista suunnittelua tai kehitystyotd voidaan tehdé, tulee ymmartaa
asiakkaan tarve ohjelmiston toiminnalle perinpohjaisesti, eli toisinsanoen pitéa tehda vaatimus-
méarittely jossa toiminnalliset ja ei-toiminnaliset vaatimukset ohjelmiston toiminnalle maéari-
tetdaan selkedsti. Tama vaatii kiytannossa pitkallistd kommunikaatioprosessia asiakkaan kans-

sa, jossa kiydadn lapi sekd yleiselld tasolla se mita asiakas haluaisi ohjelmiston tekevin, etta

1Use-case Diagram
2Nielsenin heuristiikat

3Jacob Nielsen
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yksityiskohtaisemmalla tasolla se miten ohjelmiston tulisi tdmé asia tehdd. Hyvin usein ohjel-
mistoprojekteissa, silloinkin kun on kyse isoista asiakkaista ja isoista toimittajista, néitéa asioi-
ta ei tarvittavalla tarkkuudella kéasitelld, mika johtaa lopputuloksiin jotka eivat ole asiakkaan
nékokulmasta haluttuja.

Erittédin korkean profiilin esimerkki téllaisesta on joitakin vuosia sitten toteutettu Apotti
-hanke, jossa Uudenmaan sairaanhoitopiiri hankki erittéin kalliin tietojarjestelmén, joka ei kui-
tenkaan lopulta tayttdnyt niitd tarpeita joita asiakkaalla oli. Syynd tdh&n oli ensisijaisesti se
(jos ei huomioida Apotin toteutukseen liittyvid suoranaisia teknisié ongelmia), etté jarjestelmén
toimittanut Epic Software on erikoistunut rakentamaan tietojirjestelmia joita operoidaan Yh-
dysvaltojen padosin yksityisomisteisessa sairaalackosysteemissé, joka on kulu- ja laskutuslogii-
kaltaan hyvin erilainen ympéristo kuin Suomen julkinen sairaalajérjestelmé. Téta eroavaisuutta
ei osattu jarjestelmén suunnitteluvaiheessa kommunikoida tarpeeksi, minka vuoksi Apotissa on
raportoitu olevan paljon sellaisia ominaisuuksia jotka ovat suoranaisen hyodyttomia, tai jopa
tyontekoa hidastavia, koska niille ei yksinkertaisesti ole kayttoa.

Ohjelmiston tuottajan tulee muistaa myos se, ettd asiakas ei aina téysin tiedd tai ymmér-
rd mité oikeastaan haluaa. Asiakkaalla on tietysti jonkinlainen yleistason idea siitd mitéd ha-
lutaan, esim. verkkosivu, mobiiliapplikaatio asiaan X, tietojarjestelmé tuotteiden seurantaan
tjsp, mutta tdma idea ei valttdmatta ole kovinkaan refinoitunut siind vaiheesa kun asiakas ja
jarjestelmén toimittaja aloittavat neuvottelut. Riippuen asiakasorganisaation aiemmasta ko-
kemuksesta jarjestelmien hankkimisessa ja omasta teknisestd osaamistasosta visio siitd mita
halutaan voi olla hyvinkin tarkka — mutta se voi my0s olla ndiden asioiden puutteesta johtuen
hyvin sumea. Toisaalta voi olla niin ettéd asiakas ei tdysin ymmarrd mikd on mahdollista, toi-
saalta taas ei hahmoteta sitd miten paljon mikikin haluttu ominaisuus tulee maksamaan, ja
toisaalta ei vilttamatta edes osata ajatella sitd mitd sen halutun jarjestelméan tarkalleen ottaen
pitéisi tehda.

Naista syistd johtuen onkin ensiarvoisen tirkedd, ettd ohjelmiston toimittaja osaa neuvot-
telutilanteessa kysyé oikeita kysymyksia, ja pyytaa selvennyksia sellaisiin yksityiskohtiin jotka
vaativat selventamistd. Jos toimittaja tyytyy asiakkaan ensimmaiseen vastaukseen siitd mita
halutaan, pyrkiméatté selvittdméan eksaktia tarvetta ja haluttua lopputulosta, paadytaan hel-

posti juurikin sellaiseen tilanteeseen jossa asiakas saa jotain vahén sinnepéin olevaa kuin mita
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alunperin ajatteli. Tama johtaa epétyytyvéiseen asiakkaaseen ja joko toimittajan vaihtamiseen
tai mahdollisesti suureen maaraan taysin turhaa tyota kun jarjestelmaa muokataan vastaamaan
paremmin sitéd todellista tarvetta — jotka ovat molemmat varsin epéatoivottuja lopputuloksia.

Joskus kaikesta asiakkaan tarpeiden kartoituksesta huolimatta paddytaan kuitenkin tilan-
teeseen, jossa asiakas ei eksaktisti osaa sanoa mité haluaa. Téllaisessa tilanteessa ohjelmiston
toimittajan pitddkin osata ehdottaa erilaisia toteutustapoja joiden pohjalta asiakas muodostaa
lopullisen mielipiteensa, koska mikali tallaisia avoimia kysymyksia ei ratkota ja ohjelmistokehit-
tajat itse paattavit miten asiat ratkaistaan paadytéadn hyvin herkésti tilanteeseen jossa asiakas
ei kuitenkaan ole tyytyvéiinen lopputulokseen.

Tietysti, kun puhutaan nykyaikaisesta ketterdsta kehityksesté ei ole tarkoituskaan lyoda
taysin lukkoon kaikkia asioita heti alussa ja sitten ldhted toteuttamaan niita, koska kysymys
on iteratiivisesta prosessista. Mitd tdssd haetaan takaa on ns. co-design -ajattelu[21], eli et-
td tdméa kommunikaatio siitd mitéd asiakas oikeastaan haluaa ja mitad ohjelmiston tulee tehda
el saa myoskadn loppua siihen ettéd ollaan sovittu alustavasti siitd mité ollaan toimittamassa,
vaan mahdollisuuksien mukaan asiakkaan edustajia tulee osallistaa kehitysprosessiin esittele-
mallé heille uusia jarjestelméan ominaisuuksia ja pyytamalla mielipiteita siitd vastaavatko nama

asiakkaan tarpeita.

4.3 Jarjestelman yleisrakenteen ymmartaminen

Kun ldhdetdadn kuvaamaan jarjestelméan arkkitehtuuria, tulee ymmaértaa projektin skaalan vai-
kutus kuvausprosessiin. Jos kysymys on yhdesté nettisivustosta, ei ole véilttaméatta mielekésta
alkaa piirtelemédn yksityiskohtaisia UML -kaavioita kaikista sen toiminnoista. Toisaalta, jos
puhutaan useiden kymmenien tai satojen tuhansien samanaikaisten kayttédjien systeemisté on
hyvin yksityiskohtainen mallintaminen darimmaisen tarkeaé.

Arkkitehtuurityylit ovat tapoja kategorisoida erilaisia ohjelmistokehityksen arkkitehtuure-
ja. Tallaisia malleja on useita, eikd voida varsinaisesti sanoa, ettd yksikaan niista olisi varsi-
naisesti standardinomainen, vaan ettéd oikea kategoria valikoituu ohjelmistoprojektille pitkalti

sen mukaan mitd ollaan tekeméissi. Perinteisin niistd on Monoliittinen Arkkitehtuuri®, jossa

4engl. Monolithic Architecture
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ohjelmistokokonaisuus nahdééan yhtend suurena yksikkoné. Hivenen kéénteisesti se nimestéaan
huolimatta on parhaimmillaan pienien ja keskisuurten ohjelmistojen kuvaamisessa, koska suu-
rempiin projekteihin se skaalautuu jossain méaérin huonosti. [sompia ohjelmistoja suunnitellessa
nykypiivina kiytetdin esimerkiksi Palvelukeskeisti Arkkitehtuuria®, jossa ohjelmisto rakentuu
toisistaan irrallisten, rajapintojen kautta toistensa kanssa kommunikoivien yksikéiden varaan.
Tasté vielakin pidemmalle kehittynyt malli on Mikropalveluarkkitehtuuri, jossa ohjelmiston ha-
jautus erillisiin yksikoihin on viety vield paljon yksityiskohtaisemmalle tasolle, mikda mahdollis-
taa mallin soveltamisen erittdin hyvin nopeasti kehittyviin ohjelmistoihin. Naita kahta mallia ei
kuitenkaan tule sekoittaa Komponenttikeskeiseen Arkkitehtuuriin, joka on samankaltainen, mut-
ta kuitenkin jossain méaérin erilainen ldhestymistapa ohjelmiston hajauttamiseen. Erona kom-
ponenttien ja mikropalvelujen vélilla voitaisiin kenties ndhda se, ettd komponentit perinteisesti
ymmarretddn toimivan ohjelmiston osina, mutta ei irrallaan siitd, kun taas mikropalvelu joka
on osa ohjelmistoa voi olla esimerkiksi kokonaan varsinaisen ohjelmiston ulkopuolinen ohjelma.
Esimerkkiné téallaisesta voitaisiin kidyttad esim. Twilio -palvelua, jonka kautta voidaan helpos-
ti toteuttaa tekstiviestien lahettdmistd verkon kautta ja joka voidaan helposti ottaa kayttoon
sen tarjoaman APIn kautta. Kaikenkaikkiaan erilaisia arkkitehtuurimalleja on téssa esiteltyjen

lisdksi viela paljon muitakin, mutta emme késittele niitd tdmén kurssin puitteissa.

4.4 Jarjestelman mallintaminen (UML)

Jéarjestelmén mallintaminen, eli toisinsanoen sen toimintojen ja osien kuvaaminen tarpeeksi
suurella tarkkuudella on erittdin oleellinen osa ohjelmistokehitystyota. Vaikka ketterédssé kehi-
tyksessa onkin pyritty pois téstd toimintamallista ja suosimaan enemmaén sitd ettd mallinta-
minen tapahtuisi jo toteutettujen osien esittamisestd UMLIIA (tai vastaavilla systeemeilld), on
totuus kuitenkin se ettd varsinkin yhtddn isompia systeemejéi rakentaessa mallintamisella on
hyvin selkeé tarkoitus ohjelmiston eri osa-alueiden suhteiden hahmottamisessa.

Unified Modelling Language (UML) on ohjelmiston toimintojen suunnitteluun tarkoitettu
“mallinnuskieli”. On ehkéd hivenen epaintuitiivista puhua kielestéd, koska UML on oikeastaan

vain joukko sdantojd, jotka madrittdvat sen miten ohjelmiston toimintaa kuvaavan graafisen

Sengl. Service-Oriented Architecture
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kaavion eri osat pitdd kuvata ja miten ne yhdistyvét toisiinsa. Kyse ei siis ole “kielestd” siiné
mielessd kuin puhuttaessa konekielistd, hakukielistd tai ylipddnsd mistddan sanallisesti ilmais-
tusta kielestd. UMLn kieliméinen luonne on kuitenkin ehké selvimmin néhtévissa siind, etta
oikeaoppisesti tehdystd UML -kaaviosta voi nykyaikaisilla kehitystyokaluilla generoida suoraan
esim. olio-ohjelmoinnin mukaisen luokkahierarkian, ja taas painvastoin koodista voidaan oikeil-
la tyokaluilla generoida suoraan UML -kaavioita, mité nykyaikana kéytetdankin usein ketterien
kehityskaytantojen yhteydessa.

Vaikka UML onkin alunperin kehitetty juurikin olio-ohjelmoinnin apuvélineeksi, silld on
yleisesti ottaen ollut voimakas vaikutus muihinkin ohjelmistokehityksen kehitysparadigmoihin
ja prosesseihin. UMLA&4 sindlldén, sellaisessa puhtaassa muodossa jossa se on standardoitu vuo-
desta 1997 lahtien, ei kuitenkaan juurikaan nykyaikana kiytetéd, vaan kaytdnnon ohjelmisto-
kehityksesséd kiytetyt kaaviot ovat vapaamuotoisempia. Néissé yleisemmin kéiytetyissd vapaa-
muotoisemmissa kaavioissa on kuitenkin merkittavéisti vaikutteita UMLstda. Puhtaan UMLn
kiyttoa rajoittaa myos, sen lisdksi ettd sille harvoin on vilttdmatonta tarvetta, sekin ettéd se
on jossain maarin sidoksissa olio-ohjelmointiin paradigmana ja olio-ohjelmointi taas on jossain
madrin menettanyt suosiotaan ohjelmistokehityksen parissa.

Varsinaisista UML -kaavioista puhuttaessa tarkoitetaan useaa erilaista kaaviotyyppié, jotka

on kuvattu seuraavassa kaaviossa:

Diagram
| |
Behaviour Structure
Diagram Diagram
7 T
[ [ I I [
Activity State Class Component Object
Diagram Machine Diagram Diagram Diagram
Diagram
Interaction Use Case Composite Deployment Package Profile
Diagram Diagram Structure Diagram Diagram Diagram
Diagram
I I [ |
Communication Interaction Sequence Timing
Diagram Overview Diagram Diagram Notation: UML
Diagram

Kuva 4.1: UML-kaavioiden eri tyypit.
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Kuten ylliolevasta kaavioiden kaaviosta® voimme nihd#, UMLssé on kaksi padasiallista
kaaviotyyppid, toimintakaaviot (engl. Behaviour Diagram) ja rakennekaaviot (engl. Structure
Diagram). Néiden kahden pddtyypin alle jarjestéytyy useita erilaisia alatyyppejd ja niiden
alatyyppejé, jotka on tarkoitettu tarjoamaan erilaisia ndkokulmia ohjelmiston tarkasteluun.
Rakennekaaviot ja erityisesti luokkakaaviot (engl. Class Diagram) ovat se puoli UMLsté jota
suurin osa ihmisisté ajattelee, jos he koskaan ajattelevat UML&&A. Nimenomaisesti luokkakaavio
kuvaa ohjelmiston luokkahierarkiaa ja luokkien keskeisid ominaisuuksia, ja on muunnettavissa
suoraan koodiksi tietyilla tyckaluilla. UML kokonaisuutena pitaé sisdlldaan kuitenkin huomat-
tavasti enemmaénkin erilaisia kaaviotyyppeja ja periaatteessa sitd voidaan kiayttda kuvaamaan

mitd tahansa ohjelmiston toimintaan tai rakenteeseen liittyvaa asiaa.

UML:n lyhyt historia

Unified Modelling Languagea eli UML&& ei kehitetty tyhjdstd, vaan se muodostui aiempien
vastaavankaltaisten tekniikoiden ideoita ja metodeja yhdistelemaélla. 1990 -luvun alkupuolella,
olio-ohjelmoinnin kultakautena, kehittyi useita erilaisia jarjestelmié jotka oli tarkoitettu ohjel-
miston ja erityisesti oliopohjaisten ratkaisujen rakenteiden suunnitteluun. Naisté jarjestelmista
Grady Boochin kehittdma Booch Method, James Rumbaughin Object-modelling Technique
(OMT) ja Ivar Jacobsonin Object-oriented Software Engineering (OOSE) olivat merkittévim-
mat vaikutteet UMLn kehittamisessa. Booch, Rumbaugh ja Jacobson tyoskentelivat 1990-luvun
puolivilissd Rational Software -yhtitssé, jossa heidén yhteistyonsa seurauksena néiden jokaisen
tahoillaan kehittdmien jarjestelmien perustuksille rakennettiin UML vuosien 1994-96 aikana,
josta on sittemmin tullut samankaltainen de facto -standardi ohjelmistokehityksen suunnitte-
lussa kuin Git -ohjelmistosta on tullut versionhallinnassa. Vuonna 1997 UMLn kehitys siirtyi

Object Modelling Groupin (OMG) -alaisuuteen ja sen ensimméinen standardoitu versio julkais-

tiin.

Teoriaboksi: Muut mallinnuskielet UML ei ole ainoa ohjelmistotuotantoa koskettava mal-
linnuskieli. Business Process Modelling Notation (BPMN) ja tietovuo(engl. flowchart).
Teoriaboksi: Model-driven engineering (MDE) low-code, no-code. Tasot: konfigurointi, graa-

fiset sovelluskehittimet, koodipohjainen ohjelmointi

SUML diagram types


https://en.wikipedia.org/wiki/Unified_Modeling_Language#/media/File:UML_diagrams_overview.svg

4.5 SUUNNITTELE JARJESTELMAN TIETOTURVA, TIETOSUOJA JA
KAYTTOTURVALLISUUS SEKA EETTISET ASPEKTIT ) T
4.5 duunnittele jarjestelman tietoturva, tietosuoja ja kayt-

toturvallisuus seka eettiset aspektit

Kayttoturvallisuus, tietoturva ja eettisyys eivét ole asioita, joita voi jéalkikédteen tarran lailla lii-
mata ohjelmistotuotteen péaille, vaan ne on rakennettava jérjestelméén sisille. Ohjelmistoalan
ammattilaisen haasteena onkin pitdé ndma asiat jatkuvasti mielessé, vaikka ne eivit valttamét-
ta vaikuta hénen paivittaiseen tyontekoonsa. Lisiksi kyseessd on monipuoliset ja monimutkaiset
asiakokonaisuudet, joissa useimmiten tukeudutaan erityisasiantuntijoiden apuun. Nama erityis-
asiantuntijat saattavat olla organisaatiossa useammalla projektilla tyoskentelevid spesialisteja
tai ulkopuolisia konsultteja. Monesti néissa asioissa myos hankitaan ulkopuolinen auditointi,
ns. ’second opinion’; johon myds regulaatio toisinaan pakottaa (ks. edellinen luku).

On erityisen tirkedd huomata, ettei kyseesséd ole pelkéstdan tekninen tai matemaattinen
ongelma, vaan kehittdjan ja kehittdjatiimin tulee ymmaértda, miten kdayttdjat toimivat, mis-
s ympaéristossd (ohjelmisto)tuotetta tullaan kiyttaméadn ja mitkd sidosryhmét ovat tuotteen
vaikutuspiirissd. On myo6s hyva huomata, ettd pédosin tietoturvaan liittyvat kysymykset, ku-
ten yksityisyys ja datan integriteetti, ovat eettisesti latautuneita kysymyksia, mutta eettisesti
latautuneita kysymyksié voi projektissa esiintya tietoturvakysymysten ulkopuolellakin. Tavoit-
teena on teknisin ja sosio-teknisin toimenpitein saada jarjestelméa tukemaan haluttua ja 'oikeaa’
toimintatapaa.

Kayttoturvallisuuden huomioiminen on keskeista ohjelmistoprosessin kaikissa vaiheissa. Té-
mé sisaltaa kayttoliittymasuunnittelun, virheidenhallinnan, dokumentaation ja ohjeiden luomi-
sen, seka kiyttajatestauksen. Kayttoturvallisuuden tavoitteena on varmistaa, ettd ohjelmisto on
helppokayttoinen, ettd kayttajat ymmartavat sen toiminnot ja etta se toimii odotetulla tavalla.

Kayttoturvallisuus liittyy myos kiyttajien tietoturvaan ja yksityisyyteen. Tama tarkoittaa
esimerkiksi kiiyttajatietojen suojaamista, salasanojen turvallisuutta ja kiayttdjan suostumuksen
varmistamista seké luo kiyttéajille turvallisen ja luotettavan kokemuksen ohjelmiston kaytossé.
Liséksi kayttajille on téarkedd tarjota asianmukaista koulutusta ja tukea ohjelmiston kayttoon
liittyvissa turvallisuuskysymyksissé, jotta he ymmartaisivit ohjelmiston turvallisuusominaisuu-
det ja mahdolliset riskit.

Tietoturvan huolellinen suunnittelu on useimmille ohjelmistojarjestelmaille elintdrkeédd ja se
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kattaa toimenpiteet ja kiytdnnot jarjestelmén ja sen sisdltdmén tietojen suojaamiseksi. Tavoit-

teena on varmistaa tuotettujen palveluiden ja niiden sisaltdmien tietojen eheys, luottamuksel-
lisuus ja saatavuus. Tietoturvaan liittyy useita nakokohtia, kuten tietojen salaaminen, kaytto-
oikeuksien hallinta, haavoittuvuuksien tunnistaminen ja korjaaminen, seké jatkuvan seurannan
ja valvonnan toteuttaminen.

Ohjelmistotuotantoprosessin aikana tietoturvan huomioiminen tapahtuu useissa vaiheissa.
Vaatimusmadrittelyssa tulee ottaa huomioon tietoturvavaatimukset ja riskianalyysi. Suunnit-
telussa tulee suunnitella tietoturvaratkaisut, kuten vahva autentikointi ja paasynhallinta. To-
teutuksessa on huolehdittava turvallisesta ohjelmointikdytdnnostéd ja haavoittuvuuksien mini-
moimisesta. Testauksessa on varmistettava, ettda ohjelmisto kestéda tietoturvatarkastelun, ja yl-
lapidossa on seurattava ja paivitettava tietoturvaan liittyvia asioita.

Sopiva maara tietoturvaa riippuu useista tekijoista, kuten ohjelmiston luonteesta, sen kayt-
totarkoituksesta, kiyttajien tarpeista ja sidosryhmien odotuksista. Tietoturva ei ole yksi abso-
luuttinen taso, vaan se on jatkuvaa tasapainottelua riskien ja resurssien valilla. Yleisesti ottaen
pyrkimys on saavuttaa riittava tietoturvan taso, joka suojaa ohjelmistoa merkittavilta uhilta
ja riskitilanteilta. Sopiva méa#ra tietoturvaa pyrkii minimoimaan riskit hyviksyttavélle tasolle
ottaen huomioon kiytettévissd olevat resurssit ja aikataulut. Tietoturvan taso voi myos vaih-
della eri ohjelmistoissa ja konteksteissa. Esimerkiksi kriittisten infrastruktuurijéarjestelmien tai
henkil6tietoja késittelevien sovellusten tietoturvavaatimukset voivat olla erittdin korkeat, kun
taas vahemmaén arkaluonteisiin sovelluksiin voidaan asettaa vihemmaén tiukat vaatimukset.

Tietoturvan tiarkeys korostuu entisestdén, kun otetaan huomioon kiyttédjien toiminta, ym-
paristo, jossa ohjelmistoa kiytetddn, ja eri sidosryhmaét, jotka ovat tuotteen vaikutuspiirissa.
On myo6s tirkeédd tiedostaa, etté tietoturvaan liittyvit kysymykset, kuten yksityisyys ja datan
integriteetti, ovat eettisesti merkittavia. Tavoitteena on kehittaa jarjestelmé, joka teknisten ja
sosiaalisten toimenpiteiden avulla tukee haluttua ja oikeaksi koettua toimintatapaa tietoturval-
lisesti.

Ohjelmistotuote on eettinen jos ja vain jos se on rakennettu eettisesti kestévélle pohjal-
le. Talloin ohjelmistotuotteen suunnitteluratkaisut, kuten tuotteen datanhallinta, tietoturva,
kiyttajakokemussuunnittelu sekd monetisaatiomallit ovat suunniteltu jo hankkeen alussa siten,

ettd ne kestivit eettistd tarkastelua. (Heimo, Kimppa & Nurminen, 2014; Heimo, 2018) Esi-
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merkiksi mobiilipeli, jonka suunnittelun pohjana on kiytetty monetisaatiomallia, jossa tuote
on suunnattu lapsille ja jossa kidytetdan psykologisia koukutusmekanismeja ja mikromaksuja,
ei voi olla eettisesti jarin kestévd ratkaisu. (Heimo et al. 2018) Liséksi eettisen suunnittelun ja
analysoinnin tulee jatkua koko ohjelmistoprojektin ajan.

Ohjelmistotuotteen tulee heijastaa yhteiskunnallisten sekéd kehittédjiensé eettisten arvojen
lisdksi asiakkaansa seké toimialansa eettisid arvoja. Terveydenhuollon tarpeisiin kehitettéavien

ohjelmistojen kehittijien olisi esimerkiksi hyvi tutustua liiketieteelliseen etiikkaan”.

Lakiboksi: GDPR EU:n yleinen tietosuoja-asetus (GDPR) on asetus, joka sdételee henkil6-
tietojen késittelyd Euroopan unionissa. Ohjelmistotekniikan nékokulmasta se edellyttéa, etta
ohjelmistoissa, jotka kéasittelevat henkilotietoja, on toteutettava asianmukaiset suojatoimenpi-
teet, kuten pseudonymisointi, salaus, ja oltava kykenevid osoittamaan nédiden toimenpiteiden
noudattaminen. Tamé koskee niin ohjelmiston suunnittelua, kehitysta kuin yllapitoakin.

GDPR:n soveltaminen tarkoittaa ohjelmistojen suunnittelua ja kehittdmistd “privacy by de-
sign” -periaatteen mukaisesti. Tama tarkoittaa, ettd henkilétietojen suoja on siséllytettava oh-
jelmistoon jo suunnitteluvaiheessa, ei jalkikéateen. Liséksi tulee varmistaa, etta asiakkaat voivat

hallinnoida omia tietojaan, mukaan lukien oikeus tietojen poistamiseen ja siirtdmiseen.

Linkki: GDPR

Kts. myos: TAMA LINKKI EI JOHDA OIKEAAN PAIKKAAN

‘Ota nimi huomioon jo prosessin alussa ja pida mielessa koko prosessin ajan!

4.6 Suunnittele jarjestelman kaytettavyys ja kayttotilan-
teet

Kiytettavyys® tarkoittaa ohjelmistosuunnittelussa ohjelmiston kykyé téyttéid kiyttijin tarpeet
onnistuneesti, tehokkaasti ja tyydyttavisti. Ohjelmistojarjestelmén kiytettdvyyden suunnitte-
lu liittyy siihen, kuinka helppoa ja tehokasta jarjestelman kayttd on loppukayttajéalle. Téssa
kontekstissa, helppous tarkoittaa sitéd, kuinka intuitiivisesti kiyttaja voi navigoida ohjelmiston

lapi ja saavuttaa halutut tavoitteet. Tehokkuus taas viittaa siihen, kuinka nopeasti ja virheetto-

"kts. esim. Gillon https://www.ht.lu.se/media/utbildning/dokument/kurser/FPRB01/20132/gillon.
pdf

8engl. usability


https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=CELEX%3A32016R0679
https://www.ipc.on.ca/wp-content/uploads/resources/7foundationalprinciples.pdf
https://www.ht.lu.se/media/utbildning/dokument/kurser/FPRB01/20132/gillon.pdf
https://www.ht.lu.se/media/utbildning/dokument/kurser/FPRB01/20132/gillon.pdf
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maésti kdyttaja voi suorittaa tehtavinsa. International Organization for Standardization (ISO)
méarittelee kiytettdvyyden viiden keskeisen komponentin kautta: oppimisen helppous, tehok-
kuus, muistettavuus, virheiden mééré ja tyytyviisyys.? Nykyaikana kun ohjelmistotuotanto on
hyvin voimakkaasti painottunut tuottamaan palveluita ja tuotteita tavallisten kuluttajien arki-
péivaisiin tarpeisiin, olivat ne sitten taloudellisia, viihteellisié tai harrastuksellisia, on kiytetta-
vyyden merkitys noussut huomattavasti tarkedmpaén asemaan kuin 2000-luvun alussa tai en-
nen sitd, kun ohjelmistoja tehtiin ja kiytettiin ensijaisesti hyvin spesifeissé tyOoymparistoissa ja
usein ohjelmistotekniikkaan perehtyneiden ihmisten toimesta. Téstéa syysta nykyaikana kaytet-
tavyyden, kayttoliittymien ja kayttdjikokemuksen suunnitteluun kiytetdankin huomattavasti
enemmaén resursseja ja kdytdnnossé kaikilla isommilla ja monilla pienemmilldkin ohjelmistotuo-
tannon toimijoilla tyoskentelee UX/UI (User Experience/User Interface) -suunnittelijoita jotka
ovat erikoistuneet nimenomaisesti tdhén ohjelmistokehityksen osa-alueeseen.

Vililla nykyaankin tietotekniikan ja tietojenkésittelytieteen opiskelijoiden parissa kohtaa
haitallisia ennakkoluuloja siité ettd tdmé ohjelmistotekniikan haara olisi jotenkin hyodyton ja
vahemmaén tarked, mutta on kuitenkin kiistaton fakta ettd monet oman aikamme merkitté-
vimmista ohjelmistoteollisuuden menestystarinoista on rakennettu hyvin vahvasti intuitiivisen
kiytettavyyden ja mielyttavan kiayttokokemuksen varaan, mistéa selkeimpéané yksittdisena esi-
merkkind voidaan pitdd Applen tuotteiden ekosysteemié ja yleisemmin graafisten kiyttoliitty-
mien kiytannossa standardinomaista asemaa. Mikéli elaisimme yhé tilanteessa jossa tietokonei-
ta kiytettaisiin pédasiassa komentoriviltad ei tietotekniikka olisi koskaan saavuttanut sellaista
yhteiskunnallista lapimurtoa jonka olemme ndhneet viimeisten kahden vuosikymmenen aikana,
ensin graafisten kdyttoliittymien ja hiirelld tapahtuvan navigoinnin ja myShemmin kosketus-
ndyttdjen muodostuttua normeiksi. Téasta syysta kidytettavyysasioita ei tule sivuuttaa ohjel-
mistotuotannossa, vaan niihin tulee suhtautua samalla vakavuudella kuin ndennéisesti tekni-
sempiin osa-alueisiin kuten varsinaiseen ohjelmointiin ja jérjestelmésuunnitteluun. Turun yli-
opistossa kiytettavyyssuunnitteluun voi erikoistua tietojenkasittelytieteen vuorovaikutusmuo-
toilun maisterilinjalla, jonka tarjoamilla kursseilla voi perehtyé syvéllisemmin tdhan aiheeseen

ja sen erilaisiin tekniikoihin ja teorioihin.

91SO 9241-11:2018
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1. Oppimisen helppous: Kuinka intuitiivista ja helppoa on uusien kiyttdjien oppia kayt-
tdméadn ohjelmistoa? Mitd vihemmaén aikaa ja vaivaa vaaditaan jarjestelmén toiminnan

oppimiseen, sitd parempi sen kiytettavyys on.

2. Tehokkuus: Kun kiyttdja on oppinut ohjelmiston kayttédmisen, kuinka nopeasti ja vaivat-
tomasti hén pystyy suorittamaan halutut tehtaviat? Tehokkuus voidaan mitata esimerkiksi

toimintojen suorittamiseen kuluneen ajan tai vaadittujen toimintojen maérén avulla.

3. Muistettavuus: Kuinka helposti kayttajat voivat palata ohjelmiston pariin pitkdn pois-

saolon jalkeen ja jatkaa sen kiyttoa ilman uuden oppimisprosessin tarvetta?

4. Virheiden maéra: Kuinka moni kiyttaja tekee virheitd ohjelmiston kiyton aikana, kuinka

vakavia ndmé virheet ovat, ja kuinka helposti he voivat toipua néisté virheista?

5. Tyytyviisyys: Onko ohjelmiston kiytto miellyttdavad, ja ovatko kayttajat tyytyvéisid oh-

jelmiston toimintaan ja ulkoasuun?

Kayttotilanteiden suunnittelussa pyritdan méarittelemédn, kuinka ohjelmistoa tullaan kayt-
tdmadn reaalimaailman tilanteissa. Tama prosessi sisdltda eri kiyttajaroolien maarittelyn, hei-
dén tehtavansa, tavoitteensa, ja tarpeensa. Nama “kayttajatarinat” auttavat muovaamaan oh-
jelmiston rakennetta ja toiminnallisuutta niin, ettd ne palvelevat kidyttdjan tavoitteita mahdol-
lisimman hyvin.

On hyva huomata, ettéd kiytetavyys on riippuvaista kiyttdjasta ja kiyttotilanteesta: kiytet-
tavyys ei ole kaikille yksiléille tai ryhmille sama. Kaytettdavyyssuunittelussa kohderyhman tun-
temus ja ymmarrys ovatkin keskeisessé roolissa. On tarkedd muistaa, ettéd sekd kiytettavyyden
ettd kiayttotilanteiden suunnittelu ovat jatkuvia prosesseja ohjelmistokehityksessa. Kayttéajapa-
laute ja testaus ovat olennaisia tydkaluja ndiden suunnitteluprosessien parantamiseksi, ja nii-
ta tulisi hyodyntda sddnnollisesti koko ohjelmiston elinkaaren ajan. Kéytettavyystutkimuksen
parissa onkin muodostunut joitakin metodologioita, esimerkiksi Co-Design Principle|[21], jot-
ka on tarkoitettu parantamaan ymmarrystd ohjelmiston loppukéyttajéin nakemyksistéa ja osal-
listamaan kayttdjid itse suunnitteluprosessiin jotta heiddn tarpeensa ja mielipiteensa asiasta

tulisivat tarpeeksi hyvin kuulluiksi.
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4.7 Kehitystyon koordinointi ja johtaminen

Nykyaikaisen ketterdn ohjelmistokehityksen onnistumiseksi tehokkaimmin on ohjelmistotuotan-
nossa kehittynyt ja osittain omaksuttu muilta teollisuuden aloilta erilaisia tuotannonohjauskéy-
tdntoja ja jarjestelmid, joiden avulla prosessin sujuvuus ja tehokkuus pystytédn optimoimaan.
Téasséd luvussa kdiymme néistd 14pi kolme hyvin yleisesti kiytosséd olevaa ja toisiinsa tietyilla
tavoilla linkittyvdd metodia, jotka ovat Scrum, Kanban ja Lean. Kaikki néistd metodologiois-
ta edelsivit ketteran kehitysparadigman muodostumista jossain méaérin, mutta ovat sittemmin

muodostuneet keskeisiksi tyokaluiksi sen toteuttamisessa.

4.7.1 Scrum

Ohjelmistokehitysprosessin tehokas koordinointi on ensiarvoisen térkedé tyon etenemisen kan-
nalta. Téahankin asiaan on kehitetty erilaisia teoreettisia viitekehyksiéd ja niitd tukevia kasit-
teellisia tyokaluja, joista varmaankin yleisimmin kiytetty nykyaikana on Scrum. Se on tyonjoh-
tamisen malli, joka yksinkertaisesti ilmaistuna on sité ettd kokoustetaan asioista ja padtetadn
mitd tehddan. Ja sitten se tehdadn. Ja sitten kokoustetaan lisdéd. Scrumin viitekehyksessa téatéa
kokous-toteutus-kokous-toteutus -syklid sanotaan sprintiksi. Sprintin pituus voi olla mité ta-
hansa péivistd kuukauteen ja Scrum tekniikkana onkin kehitetty tukemaan ketterén kehityksen
hektistéd ja joustavaa tyotahtia. Tulee kuitenkin huomioida ettd Sprintin pituus ei perinteisesti

koskaan ole enempéé kuin kuukausi.

Sprint
Retrospective

Product
Goal

Product
Backlog
Refinement

Definition
Sprint of Done
Goal

2~

Product Sprint
Backleg Backlog

Sprint
Review

Scrum Framework © 2020 Scrum.arg

Kuva 4.2: Scrum framework (Lahde: scrum.org)
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Scrumiin liittyy paljon omaa jargoniaan, joka on tarpeen avata téssd jotta aihetta voi ol-

lenkaan kasitella!©:

e Scrum:
Kiésitteelld Scrum tarkoitetaan koko viitekehyksen lisdksi varsinaisia sprinttien vélisid
kokouksia, joissa sdadetdin Sprint Goalit ja joiden jilkeen alkaa Sprint.

e Sprint:
Scrumin toteutusjaksoa sanotaan “sprintiksi”; eli pyrahdykseksi. Sprintti voi olla periaat-
teessa minké vain pituinen, mutta Scrumin luonteen vuoksi yleensé sprintti on ennemmin
lyhyt kuin pitka.

e Sprint Goal:
Sprint Goal on, kuten nimestd voi ehké péatelld, sprintin pddméara eli “maali”. Taméa
tarkoittaa siis sitd kehitystavoitetta joka on asetettu edellisessd Scrumissa, esim. jonkin
uuden ominaisuuden implementointia.

e Daily Scrum:
Daily Scrumit ovat péaivittéisia lyhyité palavereja joissa kidydadn nopeasti 1api viimeisen
vuorokauden aikana saavutetut asiat.

e Product Backlog:

Product Backlog on lista tyotehtavisté jotka pitdé toteuttaa. Product Owner on vastuussa

tdmén listan yllapitdmisesté.

Scrum-tiimit jakautuvat perinteisesti kolmeen pééasialliseen rooliin:

e Developer:

Tata roolia ei ehka tarvitse selittdd enempad, koska ohjelmistokehittajien tyoskentelyé on

jo kasitelty aiemmin tdssd dokumentissa.

10Scrumin kiisitteet ovat saaneet vaikutteita rugbyn kisitteisté jossa silld kuvataan pelid edeltéivid tilannetta

jossa joukkueen pelaajat kokoontuvat painamaan padnsd yhteen ja tekemadn nopeaa taktikointia.
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e Scrum Master:

Scrumissa on tyonjohtajan tai tiiminjohtajan rooli ldhtokohtaisesti jaettu kahtia Scrum
Masterin ja Product Ownerin vilille. Naistd Scrum Master on vastuussa tiimin organi-
soimisesta, siitd ettd Scrumin sprintit pysyvét aikataulussa ja muutenkin ns. aktiivisesta

tyon johtamisesta.

e Product Owner:

Product Owner on Scrum -jargonia sellaiselle henkil6lle, jonka vastuulla on projektin on-
nistuminen ja tyotehtavien maarittdminen backlogiin. Voisikin sanoa ettd Product Owner
on Scrum Masteria enemmén taustalla toimiva hahmo, jonka tehtdvdna on valvoa koko
projektin onnistumista ja pitda huolta siité ettd backlogiin on kirjattuna tarkeité tyoteh-
tavid siten ettéd kehittdjat ja Scrum Master voivat niita sieltd poimia. Product Ownerina
usein toimii henkil6 jolla on itsellaén teknistd osaamista, mutta tdmaé ei ole valttamaton-
td, vaan lahinnéd Product Ownerilta vaaditaan abstraktia ymmérrysta kokonaiskuvasta ja
siitd miten juuri tdmén tiimin “tuote”, toisinsanoen se ohjelmiston osa jota tiimi tyostaé,

integroituu laajempaan ohjelmistoprojektiin.

Planning Poker on Scrumin avuksi kehitetty pelillistetty tyokalu, jossa pokerin ideaa on
sovellettu projektin tyotehtdvien suunnitteluun. Pelissa siis pelaajat kiyttavat kortteja, jotka
esittavat erilaisia ohjelmistokehityksen konsepteja ja tyotehtavid, ja relatiivisia arvoja niihin
tarvittavalle ajalle. Pelin korttien numerointi noudattaa Fibbonaccin kaavaa, eiké sitd ole tar-
koitettu kuvaamaan eksaktia tyoméaraa esim. paivissa tai viikoissa, vaan eri tyotehtéavien tyo-
méaran vertautuvuutta toisten tyotehtdvien tyomaardan. Tamaéan kaiken pointtina on etté kun
jokainen pelaa ly0 “pimednd” oman esityksensad poOytadn, ilman ettd muut osallistujat voivat
etukéteen tietdd mita kukin pelaaja on valinnut, tdma ei vaikuta toisten ajatuksiin siitd miten
kannattaisi toimia jossain yhteydessa. Pelissa ei myoskddan voi kukaan voittaa, vaan tarkoitus
on saavuttaa konsensus siitd miten tulisi toimia seuraavan sprintin aikana.

Téamén tekniikan kehitti alunperin James Grenning vuonna 2002 ja sen popularisoi ohjel-
mistokehityksen parissa Mike Cohn joitakin vuosia myohemmin. Koska tdmén idean toimintaa
voi olla hivenen hankala ymmartaa vapaan selityksen pohjalta, on alapuolelta luettavissa miten

Planning Poker jakautuu eri pelin vaiheisiin.
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e Moderaattorina toimiva henkild, joka ei osallistu peliin, toimii puheenjohtajana.

e Tiimin Product Owner esittdd jonkinlaisen kidyttotapauksen jonka toteutusta pitéisi ar-
vioida. Tiimin muut jasenet voivat téssd vaiheessa kysya selventavida kysymyksié ja kes-
kustella keskenaan aiheesta, mutta he eivit tédssd vaiheessa saa vertailla omia arvioitaan
seuraavan vaiheen resurssien suuruuksista. Moderaattorina toimiva henkil6 voi tehda nais-

ta keskusteluista tiivistelmaéan.

e Jokainen pelaajista valitsee kortin jonka arvo kuvastaa hénen arviotaan kiytettavien re-
surssien tarpeesta ja asettaa sen kuvapuoli alaspédin poydélle eteensd. Arvo voi tédssé
tapauksessa tarkoittaa esim. vaadittujen tyopdivien maaraa. Pelaajat eivit tassakddn vai-

heessa saa kommunikoida korttiensa arvoja toisilleen.
e Jokainen paljastaa korttinsa samanaikaisesti.

e Ensin omaa arviotaan saavat esitella ne joiden arvio oli korkein ja matalin, perustellakseen

arviotaan. Tamén jalkeen muut saavat puhua vapaasti.

e Keskustelua eri vaihtoehdoista jatketaan kunnes konsensus asiasta on saavutettu. Mode-
raattori voi myos pyrkid neuvottelemaan konsensuksen pelaajien kesken mikéli sellaista

el muuten synny.

e Jotta keskustelu pysyisi jonkinlaisessa koheesiossa eivatka kierrokset venyisi liian pitkiksi,
voi Moderaattori tai Product Owner ottaa koska tahansa kidyttoonsad ajastimen, jonka

tullessa tayteen vuoro loppuu ja pelataan uusi kierros pokeria.

Kuten ylléolevasta kuvauksesta voi péaatella, Planning Poker voi olla hivenen haastava ottaa
tehokkaasti kiyttoon. Sitd onkin kritisoitu jonkin verran, erityisesti siité etta peli on rakennettu
relatiivisten aika-arvioiden varaan, mutta ihmismieli ei ole kovin hyva arvioimaan asioita re-
latiivisesti, vaan pelaajat usein alkavat miettid pelin numeerisia arvioita paivissa ja tunneissa,
jotka ovat konkreettisia ajanmééareita. Toinen asia josta pelid on kritisoitu on sdantojen vaikeus

ja monitulkintaisuus, miki tekee varsinkin uusille kiyttéjille siitd vaikean omaksua.'! Planning

HWhy I stopped using Planning Poker
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Pokeria on myos kritisoitu siité ettd se voi vieda kohtuuttoman paljon aikaa, erityisesti jos kon-
sensusta ei saada muodostettua késiteltavista aiheista, jos jotkut tiimin jésenet eivéit pidé sitéa
jarkevini tyoskentelymetodina tai jos projektin skaala on lilan suuri.!? Niistd ongelmistaan

huolimatta Planning Pokeria kiytetddn varsin laajasti Scrumin apuvélineena.

4.7.2 Lean

Toinen oleellinen téllainen systeemi on ns. Lean -ajattelu, joka on autovalmistaja Toyotan ke-
hittdma. Leanissa ideana on toiminnan tulosten jatkuva mittaaminen, ndiden mittaustulosten
tuominen kdytannon tyonjohtotyohon ja “hukan”; eli negatiivista tulosta tuottavien toimintata-
pojen karsiminen pois organisaatiosta. Metodologian nimi tuleekin pitkalti siité etté siind “trim-
mataan” turhuutta pois tuotantoprosesseista, jolloin tehokkuus itsestdén paranee. Suurimpana
“hukkana” Lean -ajattelussa ndhd&aan se, ettd ihmisten tuotantopotentiaalia ei kiytetd mah-
dollisimman tehokkaasti, joskin jarjestelmé tunnistaa muitakin hukkaanheitetyn potentiaalin
muotoja.

Ohjelmistokehityksen nakdkulmasta Leanissd voidaan tunnistaa hukaksi muunmuassa ohjel-
miston hitaan toiminnan, kommunikaatio-ongelmat, turhien varmuuskopioiden pitdmisen, inno-
vaatioiden ja uusien ideoiden ohittamisen ja sen etta kehittajét eivit tee sitd missa ovat tehok-
kaimpia. Ndiden hukkaelementtien hallintaan ja poistamiseen kiytetdan Leanissd metodologiaa
jota kutsutaan arvovirtakuvaukseksi'®, jossa nimensi mukaisesti esitetéiin tuotantoprosessin
vaiheet ja materiaalit visuaalisena diagrammina, josta on helppo ndhda tuotannon yksilolliset
osa-alueet ja niiden lopputulokset ja sen pohjalta tehdé pa&toksia siitd mista kohtaa prosessia
pitdisi trimmata tehokkaammaksi.

Hukan liséksi kaksi muuta keskeistd késitettd Lean -ajattelun ymméartdmiseksi ovat vir-

714 jotka ovat toistensa vastakohtia. Virtaus on ideaali, johon tulee pyr-

taus ja “epatasaisuus
kid; se ettd tuotantoprosessin vaiheet soljuvat hairiottomaésti eteenpéin, ja epétasaisuus taas
ovat ne asiat jotka hairitsevit virtausta. Epétasaisuus ei kuitenkaan ole sama asia kuin hukka,

vaan se koostuu pikemminkin tuotannon vaiheista jotka voivat aiheuttaa pullonkauloja virtauk-

12Planning Poker Common Challenges and Solutions
1BValue-stream Mapping

Hjap. mura
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sen etenemiselle, kun taas hukka tarkalleen ajateltuna ymmaérretaéin asioiksi jotka heikentévét
virtauksen voimakkuutta. Jos keskitytadan pelkiastadn hukkaan, voi kdyda niin ettd prosessin
epétasaisuus aiheuttaa muita ongelmia. Ohjelmistokehityksen nékokulmasta esimerkkiné téastéa
voitaisiin kayttaa sitéd, ettd tiimi kehittdd jonkin ohjelmiston tai sen osa-alueen kéiyttiaen sel-
laista ohjelmointikielta joka on heille mahdollisimman tuttu ja hyvin ymmaérretty, jolloin hukan
méadré on olematon, mutta jolla ei ole tarpeeksi hyvaa API -standardia jonka kautta yhteistyo-
kumppanit ja asiakkaat voisivat tehokkaasti ottaa sen kidyttoon, jolloin epatasaisuuden maéra

on valtava.

4.7.3 Kanban

1940-luvulla keksitty kanban'®, joka my6s alunperin keksittiin Toyotan autotehtaiden tarpei-
siin, on jarjestelma, joka alunperin kehittyi Leanin osaksi, mutta jota nykyéian kiytetadn myos
Scrumin kanssa. Kanban on aikoinaan kehitetty supermarkettien asiakaslogiikan pohjalle: Asia-
kas saa ainoastaan sitd mitd on tarjolla, ja kauppiaan tehtéva on huolehtia siitd etta tuotteita
tulee lisdd hyllyihin sitd mukaa kun niitd ostetaan ja ettd ne eivit loju varastotilassa tarpeet-
tomasti. Ideana on siis inventaarion managerointi siten, ettd varastossa ei ikinéd ole turhaan
mitaan, mutta toisaalta kaikkea on tarpeeksi saatavilla kun sitd tarvitaan. Kun tdmé prosessi
kiddnnetadn tyoelaméan ohjausmenetelmaéksi, se tarkoittaa kdytdnnossé sitd ettd tyon méaaraa
hallinoidaan siten ettd tyotehtavia ei pinoudu odottamaan “varastoon”, vaan sitd mukaan kun
tekijat suorittavat tehtavia “kaupan hyllyltd” uusia tehtédvia siirretdan “hyllyille” poimittaviksi.

Kun kanbania sovelletaan ohjelmistokehitykseen kiytanndssa hyllysta otettavat “tavarat”
ovat siis erilaisia kehitysprosessin tyotehtavia, ja “hylly” itsessdédn jonkinlainen tiketointijarjes-
telmi johon tehtivia laitetaan esille. Yleensd puhutaan kanban -tauluista!®, joka on joko fyy-
sinen tai digitaalinen taulu johon merkitddn kanban-korteilla tyotehtéavia ja resursseja. Tark-
kaavainen lukija saattaa havaita téssd vaiheessa tietynlaista yhtélaisyyttd Scrumin toiminta-
prosesseihin, ja kanbania kiytetdankin tésta syystd paljon Scrumin aputyokaluna. Kaytannossa
Product Owner péivittda kanban -taululle tyotehtavi, joita sitten Scrum Master jakaa kehit-

tijille.

5suom. visuaalinen signaali

16What is a kanban board?
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4.8 Suunnitteluvirheet ja kuviot

Design smells on késite jolla tarkoitetaan vihjeité, jotka viittaavat sithen etté jarjestelméan suun-
nittelussa ja toteutuksessa on tapahtunut jotain ldhtokohtaisesti virheellistd. Téama ei valtta-
matta tarkoita sitd ettd jarjestelma ei toimisi, mutta se tarkoittaa aina sitd ettéd jarjestelma
toimii jossain madrin epaoptimaalisesti ja ettéd jossain kohtaa on joko vedetty mutkia suorik-
si vaaralla tavalla tai vahintdédnkin toteutustiimin vélinen kommunikaatio ei ole aina pelannut
vaadittavalla tasolla. Pahimmassa tapauksessa design smellsit aiheuttavat jossain kohtaa jar-
jestelméan elinkaarta merkittavia ongelmia kun alkaa ilmaantumaan erilaisia sivuvaikutuksia ja
bugeja néiden suunnitteluvirheiden takia.

Kasitteelld viitataan spesifisti erdénlaiseen intuitiiviseen tunteeseen siita ettéd kaikki ei ole
niinkuin pitéaisi, eikd naita virheita aina pystykdan yksiloiméan mihinkdan tiettyyn asiaan, mut-
ta on myo6s kehitetty erilaisia tarkastelutapoja joilla voidaan arvioida onko tuntemus design
smellseistd oikea. Kevyimmilldan design smellit ovat 1dhinné epéoptimaalisia koodin rakentei-
ta, jotka voidaan korjata helposti uudelleenfaktoroinnilla, ja jotka suorastaan vaativat tallaista
kasittelyd. Pahimmillaan taas on kysymys siitéd, ettd esimerkiksi eri osissa jarjestelmad kasitel-
l44n samaa informaatiota eri nimilld, joskus myos eri yksikoilld (esim. toisessa kohdassa méadri-
telladn sama lukuarvo prosentteina ja toisessa desimaaleina), miké voi pahimmassa tapauksessa
aiheuttaa katastrofaalisia seurauksia.

Joitakin yleisid design smelleja ovat muun muassa:

e Abstraktiotason puuttuminen, eli se ettd kiytetddn ylenméériisen paljon irrallisia
muuttujia ja muita datamoykkyja sen sijaan ettd ne olisi koherentisti maaritelty luokkien

sisélle.

e Monitahoinen abstraktio, eli se ettd luokka tekee monia, toisistaan irrallisia asioita,

sen sijaan ettd se olisi keskittynyt tietyn rajatun toiminnallisuuden tarjoamiseen.
e Moninkertainen abstraktio, eli ettd on monia luokkia jotka tekevéit samoja asioita.

¢ Rikkonainen modularisaatio, eli tilanne jossa toisiinsa liittyvien data-esineiden pitaisi

olla saman luokan alaisina, mutta ne ovatkin jaettuna useille eri luokille.
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Design Patterns: Design Patternit!”

ovat ohjelmistotuotannossa yleisesti hyodyllisiksi huo-
mattuja rakenteita ja toistuvia kaavoja, joiden tunteminen edistdd merkittavasti ohjelmisto-
kehittdjan osaamista. Osa naistd kaavoista on niin perustavanlaatuisia osia nykyaikaista oh-

jemointityotd, esim. Factory Method, ettd monet niitd kiyttavat kehittajat eivat valttamatta

varsinaisesti edes tiedosta kiyttavansa jotain sellaista mallia joka mielletdén Design Patterniksi.

4.9 Tee yksikko- ja muut automaattiset testit

Yksikkotestaus on tyoskentelymetodi, jota kiytetdan standardinomaisesti ohjelmistokehitykses-
sd varmentamaan koodin toimivuus. Nimensa mukaisesti yksikkotestauksessa kiydaan automa-
tisoidusti lapi ohjelmiston “yksikoitd” eli pienimméan tason komponentteja, jotka useimmissa
kielissé ovat metodeja tai funktioita, siten ettd kirjoitetaan toinen funktio jonka on tarkoi-
tus testinomaisesti ajaa testattava funktio tietyilla parametreilla ja vertailla sen palauttamaa
tulostetta ennalta méariteltyyn, testattavan funktion logiikan mukaiseen lopputulokseen. Yk-
sikkOtesti palauttaa arvona joko TRUE tai FALSE sen mukaisesti vastasiko testin kohteena
olevan funktion antama palautusarvo sitd mita sen piti.

Nykyaikana yksikkotestaus on siind méarin merkittava osa ohjelmistokehitysta etta sita kéy-
tetddn yleisesti ottaen kaikissaa ohjelmistokehityksen skaaloissa, pienistd massiivisiin projek-
teihin, ja varsinkin isommissa yrityksisséd on usein nimenomaan yksikkotestien suunnittelua ja
toteutusta varten omat ohjelmistokehittajénséd. Pienemmissa tiimeissé yksikkotestit kirjoittaa
yleensé sama kehittdja joka on kirjoittanut itse testattavan koodinkin.

Tarkastelkaamme yksikkotestien logiikkaa yksinkertaisella esimerkilld. Oletetaan Python -

kielinen funktio:

def substract two numbers(x, y):

return x — y
Tata funktiota varten kirjoitettaisiin yksikkotestit:

def test substract positives():
result = substract two numbers(5, 40)

assert result — —35

1722 Classic Design Patterns
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def test substract negatives ():
result = substract two numbers(—4, —50)

assert result = 46

def test substract mixed ():
result = substract two numbers(5, —5)

assert result — 10

Yksikkotestausta voidaan ldhted toteuttamaan muutamalla eri tavalla, jotka eroavat toisis-
taan jossain médrin. Esimerkiksi “Test-driven development” on ohjelmistokehityksen metodolo-
gia, jossa yksikkotestausta kiytetddn aktiivisesti toiminnallisten vaatimusten todentamisessa.
Ideana on siis se, ettd testit kirjoitetaan ensin, niin ettd niiden ehdot vastaavat ohjelmistolle
asetettuja toiminnallisia vaatimuksia, jolloin sitten kun varsinainen ohjelmakoodi kirjoitetaan
testi ei pelkéstadn testaa sen toimivuutta, vaan toimii todistuksena siitd ettd ohjelmisto nou-
dattaa tarkasti niitd vaatimuksia jotka sille on asetettu. Painvastaisessa ajattelumallissa taas
yksikkotestit kirjoitetaan heti varsinaisen koodaustyon jélkeen, jotta koodin toimivuus voidaan
todentaa mahdollisimman nopeasti. Yksikkotestaus on myos oleellinen osa CI/CD -putkistojen
toimintaa, siten ettd yksikkotestaus on kiinteédsti integroitu automaattiseen julkaisuputkeen.
Yksikkotestausta ja muita ohjelmistokehityksen laadunvalvontamenetelmia késitellaan laajem-

min kurssilla Software Testing and Quality Assurance.!®

18Kurssi: Software Testing and Quality Assurance
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V -malli

Agilen ja vesiputousmallin véliin mahtuu joitakin muitakin ohjelmistokehityksen filosofioita,
joista yksi on niinsanottu V -mallil®, joka on sovellus laajemmassa kontekstissa jirjestelmien
suunnitteluun tarkoitetusta V-mallista.?’ Téssi pelkkii ohjelmistokehitysté laajemmassa kon-
tekstissa V-mallia kiyttdvat mm. Saksan ja USAn liittovaltiotason hallintokoneistot erilaisten
projektien suunnittelussa. Nimensé tdma malli on saanut siitd etté sen kehitysvaiheiden voidaan
nahda asettuvan ikddnkuin V-kirjaimen muotoiseen muodostelmaan kun ne esitetdén loogises-
sa yhteydessa toisiinsa, siten ettd V:n vasemmalle puolelle asettuvat suunnittelu- ja kehitysvai-
heet ja oikealle puolelle niiden kanssa korreloivat testaus- ja yllapitovaiheet. Mallin ideana on
ettd kutakin suunnittelun vaihetta mittaavat testit kirjoitetaan siind vaiheessa kun suunnitte-
lua tehddan,V-mallia kiytetddn ohjelmistokehityksen piirissd nykyaikana péadsosin terveystek-
nologisten laitteiden kehityksessé, koska tietyisté syistd johtuen ketterd kehitysfilosofia ei ole

optimaalinen téllaiseen tyoskentelyyn.|22]

Muut testausmetodologiat: Test-driven developmentin lisdksi kaytetdan myos muita meto-

dologioita, joissa ohjelmiston testaaminen yhdistetédén kehitystyohon hivenen eri tavoilla.

4.10 Implementoi

Joskus jopa hiukan koodataan. Koska tama ei kuitenkaan ole koodauskurssi, késittelemme tés-
sé luvussa sellaisia koodaamiseen liittyvid ohjelmistokehityksen tyoskentelykéyténtoja, joiden
ymmartadminen, sisdistdminen ja omaksuminen osaksi omaa tyoskentelyé on oleellista ohjelmis-
tokehittdjan roolissa.

Aiemmilla kursseilla on sivuttu koodauksen opetuksen lomassa sité, ettd koodin oikeanlai-
nen sisentdminen, kommentointi ja muuttujien nimeamiskiytannot ovat oleellisia asioita koko-
naisuuden kannalta. Néiden kaytantojen merkitysta voi kuitenkin olla vaikea ymmartaa mikali
oma koodauskokemus on vield vahaista ja erityisesti jos suurin osa siitd kokemuksesta koostuu
yksin tapahtuneesta henkilokohtaisten projektien tyostdmisesté. Silloin kun kirjoittaa koodia
jota kidiytannossa kukaan muu ei koskaan lue on helppo totuttaa aivonsa siihen etté sisennykset
voivat menné ihan miten sattuu, kommentointia on ehké joskus jossain ja nimeamiskaytannot-
kin loistavat lahinna koherenssin puutteellaan. Koodi kuitenkin toimii ja tiedat itse miksi se te-

kee mitédkin, koska olet sen itse kirjoittanut alusta loppuun. Vaikka monissa ohjelmointikielisséa
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ja viitekehyksissé on hyvinkin tarkasti méaaritellyt “best practicet” jotka yleensd myos kosket-
tavat naita asioita, ja vaikka jotkut kielet myos pakottavat toimimaan ainakin jossain méarin
tietylld tavalla (esim. Pythonin sisennys), ndmaé eivit kuitenkaan koodista tee luettavampaa jos
koodari ei naita kdytantoja noudata.

Mutta mietitdanpa tilannetta jossa tyoskennelldén vahén isommalla porukalla, vahén isom-
man projektin parissa ja vihan isommilla panoksilla, yleensa siten etté joku on maksanut siita
koodin kirjoittamisesta ja ettd sen koodin pitdéd olla valmista tiettyyn ajanhetkeen mennessa.
Mikali tallaisessa tilanteessa kaikki kehittajéat toimivat ylapuolella kuvaillulla tavalla, ei tyosta
tule mitdén. Ja jos edes yksi toimii mainitulla tavalla, hin todenn#koéisesti saa potkut jos ei
muuta toimintaansa, koska muille koodin kanssa tyoskenteleville koituu kohtuutonta ja tarpee-
tonta vaikeutta siita etta he joutuvat elaméén toisen koodarin huonojen tyokdytantojen kanssa.
Jos tydajasta menee merkittéava osa toisen tekijan huonosti sisentdmén, sekavasti nimetyn ja
kommentoimattoman koodin pelkkdan tulkitsemiseen, ei se suoranaisesti edisté tyomotivaatiota
tai tehokkuutta.

Tasté syysta kiytannossa kaikki ohjelmistokehitysté tekevéit yritykset haluavat, ettd kaikki
heille tyoskentelevit koodarit noudattavat samoja kiaytantoja kommentoinnissa, sisennyksessa
ja muuttujien nimeémisessé. Jotkut yritykset pyrkivit tdssa jopa niin suureen yhdenmukaisuu-
teen, ettd koodista ei olisi havaittavissa mitddn sen kirjoittaneen koodarin yksiloivia tyylipiir-
teitd. Tama kaikki yksinkertaisesti sen takia, ettd téllaisten koodin luettavuuteen ja selkeyteen
vaikuttavien toimintatapojen vaikutus tyotehoon ja sen kautta tulokseen on merkittava. Tésta
syysta naiden kaytantojen padttadminen yhteisesti tiimin kanssa, kaikkien tyontekijoiden sitou-
tuminen niihin ja se ettd niitd noudatetaan kunnes ne muuttuvat automaatioiksi joita ei edes

tarvitse miettid koskaan onkin yksi ohjelmistokehityksessd oppimisen merkittava osa-alue.

4.11 Hanki valmiit komponentit ja konfiguroi

Suuri osa nykyaikaisesta ohjelmistokehityksestéd perustuu valmiin koodin hyotykdyttoon. Té-
mén osuus tietysti vaihtelee ohjelmointikielesté ja tarkoituksesta toiseen, mutta karkeasti ottaen
on olemassa hyvin vihén sellaisia asioita joita kukaan toinen ei olisi jo jollain tavalla toteutta-

nut ja luonut tistd toteutuksesta kirjastoa, jota kiyttadmalla voidaan sdéstad massiivinen maéra
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tyotd ja aikaa ja harmaita hiuksia. Hyotyohjelmien puolella tdmé tarkoittaa useimmiten eri-
laisten valmiiden moduulien hyédyntamistéd, mutta esim. peliohjelmoinnissa se voi tarkoittaa
kokonaisten pelimoottorien kayttdmistd oman luomuksen pohjana.

Jotkin viitekehykset ja kielet painottuvat enemmaén téllaiseen valmiiden kirjastojen kayt-
toon, esim. React ja Java ja naita kielid kiytettaessa suuri osa koko ohjelmistoprojektista voikin
olla valmiiden palikoiden kayttod tai vahintdankin ndiden valmiiden osien péaélle rakennettujen
toimintojen luomista. Tama johtuu pitkélti siitd ettd molempien kielien ympaérille on muodos-
tunut valtava kehittajakulttuuri, joka on luonut varteenotettavan méaran ilmaisia kirjastoja ja
moduuleja jotka on d&drimmaéisen helppo omaksua ja ottaa kiyttoon.

Mité erikoistuneempaan tai laajempaan kayttoon kirjasto on tarkoitettu ja mitd monimut-
kaisempaa teoreettista osaamista sen kirjoittaminen on vaatinut, sitd todennéakoisempéa on etta
kyseisen kirjaston kdytostéa joutuu maksamaan jotain. Joskus, esimerkiksi isojen pelimoottorien
kuten Unreal Enginen tai Unityn kohdalla maksullisuus perustuu siihen miten suurta voittoa
naita tyokaluja hyodyntdmalla tehdaédn, siten ettd ilmaisia tai ldhes ilmaisia peleja voi raken-
nella ihan miten paljon tahansa, mutta heti kun pelin myynnista saadut tulot ylittéavat tietyn
pisteen ottaa pelimoottorin luonut yritys siitd oman provisionsa. Toinen yleinen laskutusmalli
on myos se ettd lisenssimaksut skaalautuvat suoraan kehittajatiimin jasenmaaran mukaan. Jois-
sakin tapauksissa maksamalla saa myos muita palveluja moduulin tai kirjaston kehittédneelta
taholta, esimerkiksi teknisté tukea ja konsultaatiota mahdollisten ongelmatilanteiden tullessa

vastaan.

4.12 Hallitse lahdekoodia ja muita assetteja versionhallin-
nassa (GIT)

versiohallintajarjestelmien keskeinen idea on nimensd mukaisesti siiné, ettd ohjelmistokoodin
kehitysté voidaan hallita tehokkaasti, vanhoihin versioihin voidaan tarvittaessa palata helpos-
ti ja useat kehittajat voivat vaivattomasti tyostdd saman ohjelmiston eri osa-alueita olematta
edes suoraan yhteydessa toisiinsa. Nykyaikana kaikki ohjelmistokehitystd ammatillisesti teke-
vit tahot kdyttévit versiohallintajéirjestelmié, useimmiten Git -ohjelmaa, ja tésté syysté tdméan

teknologian tuntemus onkin oleellista kaikille ohjelmistokehitysta opiskeleville ja tekeville hen-
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kilgille. Tulee my6s huomioida etté varsinaisen versionhallinnan liséksi oman koodirepositorion
kasvattaminen GitLabiin tai GitHubiin toimii myds todisteena sille ettd henkilollda on koo-
dauskokemusta, minka vuoksi varsinkin aloittelevien ohjelmistokehittidjien kannattaakin lahto-
kohtaisesti ladata kaikki tekeleensé, aina koulutdistd harrastusprojektehin, johonkin téllaiseen
palveluun. Tata kautta omaa koodausportfoliota on helppoa esitelld esim. linkittdmalla sen
ansioluetteloon.

Kuten aiemmin olemme jo todenneet, yleensd kun nykydan puhutaan versiohallintajarjes-
telmisté tarkoitetaan Git -ohjelmistoa?!, jonka kehittimisen suomalainen Linus Torvalds aloitti
vuonna 2005. Ennen téta erilaisia versiohallintajérjestelmié oli ollut olemassa jossain muodos-
sa jo 1960 -luvulta lihtien??, eikdi Gitin kehityksen taustalla varsinaisesti ole mitdin muuta
syyta kuin se ettd Torvalds tarvitsi versiohallintajérjestelméan Linux -projektin tarpeisiin eika
halunnut maksaa muiden téllaisten jarjestelmien lisenssimaksuja.

Gitistd on viimeisen 19 vuoden aikana muodostunut versionhallinnan standardi, jota kéy-
tetdan kiytdnnossa kaikilla tietotekniikan osa-alueilla ja jonka ympérille on muodostunut pal-
veluntarjoajia kuten GitHub ja GitLab, jotka yllapitavat massiivisia koodivarantoja. Joidenkin
arvioiden mukaan Gitin osuus kaikesta versionhallinnasta oli vuonna 2022 jo 93.3 %23, mika
tarkoittaa sitd ettd se on kdytéanndssa havittanyt kaiken kilpailun nailtd markkinoilta. Syita té-
hén hyvin nopeasti tapahtuneeseen ja hyvin totaaliseen markkina-aseman valloitukseen voidaan
arvailla, mutta yleisesti ottaen ohjelmiston ilmaisuus, tietoturvan korkea taso, hajautettu re-
positoriostruktuuri ja tehokkuus jopa verrattain suuria koodivarantoja kasitellessd ovat asioita
joita pidetddn sen menestyksen taustalla vaikuttavina tekijoina.

Gitin kdayttoonotto on hyvin yksinkertaista, eiké oikeastaan tarvitse muuta kuin ohjelmiston
lataamisen sille koneelle jossa sitéd halutaan kiytettdvin. Tamé johtuu pitkélti siitd ettd Git
perustuu hajautettuun varantorakenteeseen. Toisinsanoen, Git on ldhtokohtaisesti suunniteltu
sithen ettd jokainen kehittdja yllapitdd omaa koodivarantoaan lokaalisti omalla koneellaan,

minkd ansiosta mitddn keskusvarantoa ei valttamatta tarvita. Isoissa ohjelmistoprojekteissa

21Git Download
22Version Control Systems
ZWikipedia: Git
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tietysti kiytetdan téllaista keskusvarantoa, johon kaikki projektissa tyoskentelevit kehittajét
lisdavat koodia.

Gitin keskeinen hyddyllisyys tulee siité, etté sitd kiytettdessi koodi voidaan haarauttaa?*
eri kehityslinjoihin, jotka voidaan sitten myohemmissi vaiheessa sulauttaa?® takaisin yhdeksi
linjaksi. Tdmé& mahdollistaa sen etta eri osa-alueita koodista voidaan muokata taysin toisistaan
eristetysti erillisissa kehityshaaroissa, mikd mahdollistaa tehokkaasti esimerkiksi toisistaan erié-
vien rinnakkaisten versioiden luomisen samasta ohjelmistosta ja erilaisten kokeilujen tekemisen
turvallisesti niin ettd paalinjan versiohistoria pysyy puhtaana. Myos koko repositorio voidaan
monistaa® helposti, jos halutaan esimerkiksi samasta pohjakoodista lihted rakentamaan kahta

merkittavésti erilaista ohjelmistoa.

4.13 Integroi ja asenna (CI/CD)

Kuten kisittelimme jo lyhyesti luvussa 3.8.2, CI/CD -putkistojen kdytto on oleellinen osa nyky-
aikaista ohjelmistokehitysta. Tamén teknologian avulla ohjelmiston paivittdminen, eli vikojen
korjaaminen ja uusien ominaisuuksien vieminen tuotantoon voidaan automatisoida lahes taysin,
niin ettd ihmistyon maéra koko prosessissa voidaan minimoida kiytéannossa pelkéstadn koodin
kirjoittamiseen, joskin téssd on putkistokohtaisia eroja. Kun puhutaan Continuous Delivery
-putkistosta, tarkoitetaan jarjestelméd jossa ihminen kuitenkin loppujenlopuksi kuittaa muu-
tokset ennen niiden julkaisua, kun taas Continuous Deployment -putkistossa tdmékin osuus
on tdysin automatisoitu. Téssd luvussa perehdymme hivenen yksityiskohtaisemmin CI/CD -
putkiston toimintaperiaatteisiin ja siihen miten téllainen jirjestelmé otetaan kayttoon. Kuten
jo nimestakin voi paatelld, jakautuu tdma teknologia kahteen osa-alueeseen, Continuous In-
tegrationiin, eli jatkuvaan integraatioon ja Continuous Delivery /Deploymentiin, eli jatkuvaan
jakeluun /kiyttoonottoon.

Jatkuva integraatio pitad sisallddn sen osan jarjestelméstd, jossa uudet muutokset koodissa

testataan, yhdistetdin ohjelmiston péiasialliseen runkoon ja kootaan®” valmiiksi ohjelmaksi.

24pbranch
Zmerge
26fork

27engl. build
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Koko tdmén prosessin ideana on se ettad se tapahtuu taysin automaattisesti, niin ettd ihmisen
taytyy ainoastaan kirjoittaa koodia, putkiston hoitaessa kaiken muun.

Jatkuva jakelu/kdyttoonotto taas on vaihe joka seuraa jatkuvaa integraatiota, siten ettd kun
koodi on koottu toimivaksi ohjelmaksi se siirretdén suoraan joko testi- tai tuotantoympéaristoon
ja otetaan kiyttoon. Kuten on tullut jo todettua, téssd vaiheessa on hienoinen ero jakelun (engl.
Delivery) ja kiyttoonoton (engl. Deployment) vélilld, koska ensimmaéisessé tapauksessa ihminen
varmistaa integraatiovaiheen tulosten oikeellisuuden ja manuaalisesti antaa kidskyn ohjelman
siirtamiseksi kiyttoon, kun taas jalkimmaéisessa ndmaékin toiminnot on taysin automatisoitu.

Kaytannossa tallaisen jérjestelmén rakentaminen voi tapahtua erilaisilla tyokaluilla, jot-
ka on todenndkoisimmin pédtetty organisaatio- tai tiimitasolla ja konfiguroitu jonkun tdmén-
tyyppiseen tyohon erikoistuneen tekijan toimesta, niin ettd ohjelmistokehittdjan tarvitsee vain
opetella kiyttdmaan jarjestelmad. Pienemmissd projekteissa ja yrityksissa voi tietysti olla niin
ettd tamankin tyon tekee joku kehittdja muiden toidensa ohella. Esimerkiksi sekd GitLab et-
td GitHub tarjoavat omat tyokalunsa tdhdn tyohon, jotka voidaan yhdistdéd taysin projektin

versionhallinnan kanssa, mutta muitakin CI/CD -putkien toteuttamistapoja on olemassa.

4.14 Kommunikointi ja koordinointi
4.14.1 Kokouskaytannot

Jotta tiimityoskentely toimisi jarkevésti, pitda tiimin jasenten vélisen kommunikaation toimia.
Kaytannossa kaikissa organisaatioissa yksi keskeisimmista tyoskentelytavoista tdmén saavut-
tamiseksi ovat sddnnolliset kokoukset ja palaverit joissa tyon suunnittelu suureksi osaksi ta-
pahtuu ja jossa voidaan keskustella kullakin hetkelld oleellisista asioista ja pitdd muut tiimin
jasenet tietoisina aikatauluista ja tyon etenemisesta. Projektin alkuvaiheessa tuleekin méaritel-
1a saannolliset kiaytannot ja aikataulut kokousten pitamiselle, seké sopia siitda mihin kokouksiin
kenenkin on vélttdméatonta osallistua. Joihinkin tyoskentelymetodeihin kuten Scrumiin jatkuva
kokoustaminen kuuluu oleellisesti, ja sitd sovellettaessa voidaan pitda jopa paivittain lyhyita
kokouksia (engl. Daily Scrum), jossa vaihdetaan oleelliset tiedot asioiden péivéjarjestyksesté.

Imankin Scrumin mukaista tyon rytmitystd on kuitenkin melko yleista ettd vihintdén kerran
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viikossa on kokous jossa raportoidaan omasta etenemisesté, ja vahintdan kerran kuukaudessa

vahan pidempi suunnittelusessio.

4.14.2 Viestinta- ja tiketointiohjelmistot

Oleellinen osa tehokasta tiimityoskentelyd on kommunikaation jérjesteleminen niin etta se ku-
luttaa mahdollisimman vihén resursseja itse tyonteolta. Kokoustamisen liséksi téta varten on
nykyaikana tarjolla useita erilaisia tyokaluja jotka mahdollistavat niin jatkuvan tiedonvélityk-
sen kuin tyotehtévien organisoimisen siten ettd niiden status on reaaliaikaisesti kaikkien teki-
joiden tiedossa. Ensimméiseen osioon kuuluvat lukuisat viestisovellukset kuten Slack, Teams ja
Mattermost yms. jotka on nimenomaisesti suunniteltu tyckontekstiin, ja jalkimmaéiseen osioon
erilaiset tiketointijarjestelmét joilla tyotehtavia voidaan tehokkaasti jakaa tiimin sisalla.

Erilaiset viestijarjestelmét ovat nykyaikana téysin arkipaivaisia, mutta tdméankin tyyppisis-
sé tyokaluissa on erikseen joukko sellaisia ohjelmistoja jotka on tarkoitettu ensisijaisesti tyo-
paikkojen ja muiden virallisten organisaatioiden viestintatarpeisiin. Toisin kuin ensisijaisesti
vapaa-ajan viestintdin tarkoitetuissa systeemeissé kuten WhatsAppissa tai Signalissa on sellai-
sissa jdrjestelmissé kuten Slack tai Mattermost mietitty kiytettdvyyden kannalta ominaisuuk-
sia jotka edistévat nopeiden kommunikaatioyhteyksien luomista muiden tiimin jasenten kanssa,
viestiketjujen haarautumista erillisiin aiheisiin ja viestihistorian varmaa saatavuutta, miké mah-
dollistaa sen ettd kayttdjat voivat palata kohtuullisen yksinkertaisesti vanhoihinkin aiheisiin.
Joissakin téllaisissa sovelluksissa on myo0s sisddnrakennettuja videopuheluominaisuuksia, jolloin
kaikki viestintd voidaan tehokkaasti keskittdd yhden sovelluksen alle ja esim. videokokouksia
varten ei tarvita omaa ohjelmistoaan.

Suurin osa tyokayttoon tarkoitetuista viestisovelluksista on maksullisia, mutta osittain juu-
ri tdmén takia yritykset preferoivat niitd sisdisessid viestinnéssédén, koska vastakohtaisesti so-
vellukset jotka ovat “ilmaisia” perustuvat kiytdnnossa aina siihen etté niissé liikkuvat tiedot
myydadn mainostajille, tekoédlyjen opetusmateriaaliksi tai muihin kolmannen osapuolen tarkoi-
tuksiin. Tasté syysté niitéa ei voida kiyttad kun késitellddn liikesalaisuuksia tai muita sellaisia
tietoja jotka eivit saa padtya ulkopuolisten késiin, miké tarjoaa markkinaraon sellaisille vies-
tintdohjelmistoille jotka perustuvat johonkin toiseen ansaintamalliin.

Tiketointiohjelmat ovat sovelluksia, joiden avulla tyotehtavia voidaan allokoida tehokkaasti
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ja dynaamisesti ja seurata tehtdvien toteutumista minimaalisella vaivalla. Yleisesti ottaen néitéa
jarjestelmié on alunperin kiytetty lahinna asiakaspalvelupuolella, mutta ne ovat siirtyneet myés
IT -alan arkipaivaksi mahdollistamansa kommunikaation helppouden vuoksi. Monet nykyaikai-
set tiketointijarjestelméit voidaan integroida esim. Slackin kanssa siten, ettd tiketit menevit

suoraan Slackin kautta halutulle kiyttajélle, miké tehostaa tiketointiprosessia entisestéin.

4.15 Asiakkaan tarpeiden oppiminen iteratiivisesti

Vaikka projektin pohjustustyo vaatimusmaérittelyineen olisi tehty asiallisesti, on varsin taval-
lista ettd sitd mukaa kun tyo etenee ja vélitavotteita, esimerkiksi sprinttien tuloksia ja muita
saavutettuja milestoneja esitetdén asiakkaalle, nousee esille uusia pddmaéadria joita ei aiemmin
ole tultu otetuksi huomioon.

Tama johtuu pitkalti siita etta siinéd vaiheessa kun asioita suunnitellaan vasta paperilla eika
niiden toimintaa ole vield nahty kiytdnnossa voi asiakkaalla olla hyvinkin va#rdnlainen kuva
siitd mité oikeastaan halutaan ja sitten kun siité on tehty ensimmaéinen versio juuri kuten asiakas
tarpeensa kuvaili, asiakas onkin sitd mieltd etta ei tama nyt ollutkaan sitd mita haluttiin.

Toisaalta, johtuen ohjelmistojen monimutkaisesta luonteesta voi projektin alkuvaiheiden
suunnittelutyossa yksinkertaisesti unohtua sellaisia asioita, jotka kuitenkin ovat hyvinkin valt-

tdmattomid ohjelmiston toiminnalle, tai ainakin jarkevélle kayttajakokemukselle.

4.16 Ohjelmistokehityksen mittaaminen

Ohjelmistokehityksen mittaamisella tarkoitetaan tédssd tapauksessa sekd kiytettdvissa olevan
ajan ja resurssien suhteen, etté projektin tulosten mittaamista jollain sellaisella tavalla joka on
projektin luonteen puolesta jarkeva. Projektin etenemisen mittaaminen ei ole tarkeda pelkés-
tadn sen takia ettd kehitystiimi pysyy karryilla siitd missa vaiheessa tyo etenee, vaan selkeilla
mittauskdytannoilla viestitdan myos stakeholdereille ja muille sidosryhmille projektin etene-
mistd. Projektin edeistymisen mittaamiseen on kehitetty erilaisia kasitteitéd ja tyokaluja, esim.

Burndown Charteja ja Milestoneja, jotka kiiymme lapi paapiirteittain.

e Burndown Chart?®: Graafi, jolla on tarkoitus kuvata vield jiljelld olevan tyon mairis
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suhteessa kiytossa olevaan aikaan. Kéytdnnossa tdmé voi tarkoittaa esim. sité etté verra-
taan Sprint Backlogin instanssien méaaréa kaytettévissé olevien tyopéivien médraén, misté

voidaan arvioida se kuinka monta tyotuntia mihinkin tehtévadn on mahdollista kiyttaa.

Milestones?: Kotoisammin virstanpylviit ovat ohjelmistoprojektille méiiriteltyja vé-
liaikatavoitteita, joiden saavuttaminen kertoo siita ettd projekti on edennyt tiettyyn vai-
heeseen. Milestonejen kiaytto on nykyaéan tdysin standardinomainen projektin kehityksen
mittaamistapa, jota sovelletaan laajalti myos muilla teollisuuden aloilla. Milestonet méa-
ritellddn yleensé ennen projektin alkua, mutta ne voivat muuttua projektin aikana ket-
teran kehitysparadigman vaatimusten mukaisesti. Tietyssd mielessda monia talla kurssilla
kasiteltyja ohjelmistoprojektin osa-alueita voisi itsessdén pitda yleisen tason milestoneina,

joiden saavuttaminen tapahtuu tietyssé jarjestyksessa.

Team Velocity®’: Kisite joka kytkeytyy oleellisesti kiiyttijitarinoihin, eli abstraktioihin
joilla kuvataan ohjelmiston kayttotilanteita. Team Velocity mittaakin sitd kuinka moneen
tallaiseen kayttajatarinaan edellinen kehitysiteraatio, oli se sitten Scrumin sprintti tai
jonkin muun tyonjohtojérjestelmén jakso, loi vastauksen. Naiden toteutettujen kayttéja-
tarinoiden pohjalta voidaan sitten luoda arvioita siitd kuinka pitkdan projektissa viela

suunnilleen menee.

4.17 Retrospektiivit eli tyoskentelytavan mukauttaminen

Sitd mukaa kun ohjelmistoprojekti etenee, ndhddéan selvemmin se onko valittu ldhestymistapa

jarkeva juuri tdhan projektiin, vai pitdako toimintamalleja muuttaa jollain tavalla optimaali-

semman lopputuloksen aikaansaamiseksi. Periaatteessa taméankaltaisessa mukautuvuudessa, eli

siind ettd tarkastellaan asioita “jalkikdteen” ts. retrospektiivissé, on koko ketterdn kehitysfiloso-

fian ydin; siind etté asioita ei lyoda ehdottomasti lukkoon etukéiteen, vaan ettd toimintamalleja,

lahestymistapoja ja tyoskentelymetodeja voidaan vaihtaa sen mukaan mika on jérkevinta kasilla

olevien ongelmien ratkaisemiseksi.

Retrospektiivien merkitys ohjelmistokehityksen toimivuudelle on siind méaérin hyodylliseksi
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tunnustettu tosiasia, ettd ne on kodifioitu osaksi virallista Scrum -rutiinia®'. Scrumissa ret-
rospektiivin ideana on ensisijaisesti koota tiimi yhteen keskustelemaan siité olivatko edellisen
sprintin toteutukseen kaytetyt tyokalut paamaariin soveltuvia ja miten asiaa pitéisi jatkossa
kehittda. Retrospektiivin ideana ei siis ole loytda syyllisid sithen mikd meni pieleen tai yli-
padnsa muutenkaan arvioida itse tyon laatua, vaan ainoastaan tarkastella sitd olivatko kdytetyt

tyokalut tehtéviaan sopivia.

4.18 Seuraa jarjestelman kehityksen liittyvia riskeja ja rea-
goi niihin

Ohjelmiston kehityskaareen liittyy monia riskitekijoita, joita pitdéd tarkkailla ja joihin pitdéa
puuttua mahdollisimman varhaisessa vaiheessa, jota ndmé riskitekijat eividt muutu oikeiksi
ongelmiksi mychemmin kehitysvaiheessa. Vaikka ongelmia voidaankin aina ratkoa, on niiden
torjunta huomattavasti helpompaa oikeanlaisella ennakoinnilla ja valmistautumisella.

Periaatteessa riskeja on kahdenlaisia, teknisid ja projektin hallintaan liittyvid. K&ymme
seuraavassa lapi joitakin yleisimpia téllaisia riskitekijoita.

Tekniseen toteutukseen liittyvia yleisia riskeja:

e Suoritustekniset riskit3?: Tarkoittavat kiytinnossi sitid, ettd ohjelmiston suunnitte-
lussa tai toteutuksessa on mahdollista tehda sellaisia virheellisia valintoja, jotka johtavat
ohjelmiston epdoptimaaliseen toimintaan. Taméi ei tarkoita pelkdstadn sitd ettd ohjel-
mistossa on bugeja, vaan myos sitd ettd vaikka ohjelmisto teoriassa toimiikin oikein, se
esimerkiksi vaatii merkittavéisti enemmaén laskenta- tai tiedonsiirtokapasiteettia kuin mitéa

se oikein optimoituna vaatisi.

e Tietoturvariskit: Oikeastaan kaikissa ohjelmiston kehitysvaiheissa on mahdollista tehdé&
virheité, jotka johtavat tietoturva-aukkoihin, joita potentiaalisesti voidaan kayttda hyok-

kayspolkuina.

e Integraatioon liittyvat riskit: Integraatiot muiden jirjestelmien ja osajarjestelmien
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kanssa pitdd suunnitella huolellisesti, jotta ne eivit aiheuta yhteensopivuusongelmia tai

muodosta paasyé vadranlaiseen dataan.
Projektin hallintaan liittyvia yleisia riskeja:

e Laajuusriskit:3 Jos projektin vaatimusmaédrittelyji ei ole tehty asianmukaisesti, on vaa-
rana ettd uusia tavoitteita tulee jatkuvasti lisda kun kehitystyon aikana havaitaan etta
jotain oleellista puolta ohjelmiston toiminnassa ei ole otettu huomioon. Tama voi joh-
taa hyvin helposti tilanteeseen jossa projektin skaala karkaa késistd ja tyomadréd kasvaa

mahdottomaksi toteuttaa.

e Resurssiriskit: Jos projektin budjetointia ja tyoméaédran arviointia ei ole tehty asianmu-
kaisesti, on mahdollista etté tekijoistéd, rahasta, ajasta tai jopa vaadituista laitteistoista,

esim. serverikapasiteetista, tulee pulaa jossain kriittisessé vaiheessa.

¢ Kommunikaatio-ongelmat: Toimiva kommunikaatio projektin eri osapuolien, eli to-
teutustiimin, sidosryhmien, asiakkaiden ja paatoksia tekevien tahojen vililla on oleellista
ohjelmistoprojektin toteutumiselle. Mikéli kommunikaatiossa on ongelmia, eivatka kaikki
ole samalla kartalla siitd mitd ollaan tekeméssa, voi tdmé heijastua negatiivisesti tyon

etenemiseen ja lopputuloksiin.

Riskienhallintaa pitdé tehda aktiivisesti koko ohjelmiston elinkaaren ajan. Kéytdnnossa téa-
mé tarkoittaa sitéd, ettd pidetdén saannollisia palavereja kaikkien osapuolien vililla, joissa kay-
déan lapi potentiaalisia riskitekijoitd ja paédtetdan siitd miten niitd torjutaan tehokkaimmin.
Muita keinoja riskienhallintaan ovat erilaiset laatuarvioinnit, prototyyppien kehittdminen uusil-
le ominaisuuksille ennen kuin niitd ldhdetédan toteuttamaan ja kokeneiden kehittdjien ja suun-
nittelijoiden ottaminen mukaan projektiin tarkastelemaan ohjelmiston kokonaisuutta ja anta-

maan ulkopuolisen asiantuntijan arvion siitd mité riskejé on havattavissa.

4.19 Osajarjestelmien integrointi

Nykyaikana oikeastaan kaikki ohjelmistot koostuvat useista eri osista, jotka jollain tavalla in-

tegroidaan toistensa kanssa niin etta lopputulos toimii kuin yksi jarjestelmé. Jopa yksinkertaiset

33engl. Scope Risks
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verkkosivut on nykyaikana useimmiten toteutettu niin, ettd kayttdjille ndkyva osa on toteu-
tettu yhdelld tekniikalla, ja kayttdjalle nakymaéattomat mekanismit toisella, ja ndméa on jollain
kolmannella tekniikalla “integroitu” toisiinsa niin etté ne toimivat yhdessd. Téma on kuitenkin
jossain madrin eri asia kuin se “integraatio” josta puhutaan kun laitetaan kaksi tai useampi isoa
jarjestelméd keskustelemaan keskendén ja tekemadn yhteistyota.

Kaytannossa isommissa ohjelmistoja tekevissa yhtioissd on jokaista téllaista osajérjestelmad
varten vahintédan yksi, joskus useampia jéarjestelméarkkitehteja, jotka muun suunnittelun ohessa
yhteistyossd muiden osajarjestelmien arkkitehtien kanssa varmistavat ettéa osajirjestelmét osaa-
vat keskustella keskendén. Télloin puhutaan skaalasta jossa jokaista téllaista osajirjestelmaa
kehittdad oma tiiminsé, tai jopa tiimien joukko. Pienemmisséd kuvioissa, joissa osajarjestelmét
ovat seka yksinkertaisempia ettd niitd on vahemman voi yksikin henkilé suunnitella kaikkien

integraatioiden toiminnan.

4.20 Betatestaus, jarjestelman skaalautuvuus ja kuormi-

tuksen kesto

Ennen kuin ohjelmisto voidaan julkaista loppukayttéjille, sen toimintaa ja erityisesti sen sie-
tokykyé oikeille kiyttovolyymeille pitdé testata laajamittaisesti. Kdytdannossa tama tarkoittaa
sita, ettd ohjelmistoa ajetaan testiymparistosséa simuloiduilla kayttajamaéaarilla joiden oletetaan
vastaavan tulevaa kiayttoa, ja vihdn enemmaénkin, jotta voidaan varmistaa etta kaikki jarjestel-
mén osa-alueet kestévit kuormitusta jonka oikea kiyttdjamassa tulee aiheuttamaan.

Julkaisua edeltévad testausta voidaan tehdd myos oikeita kiyttajid vastaavilla testaajilla,
jotka rekrytoidaan oman prosessinsa kautta, ja jotka saavat rajoitetun péadsyn testiympéris-
toon joka mahdollistaa sen etta he voivat kdyttaa ohjelmistoa kuten sitéd on tarkoitus kidyttéaa.
Talloin puhutaan alpha- ja betatestauksesta, jossa on tarkoitus testaajien avulla 16ytaa bugeja
ohjelmiston toiminnasta ja yleisesti ottaen selvittda laajamittaisesti se ettd kaikki ohjelmiston
ominaisuudet toimivat kuten niiden pitaisi.

Tallaista alpha- ja betatestausprosessia voidaan myos kayttdd osana ohjelmiston markki-
nointia, jonka kautta valikoidulle kiyttajajoukolle annetaan “etuoikeutettu” pédsy uuteen oh-

jelmistoon, milla voi olla merkittéva painoarvo ohjelmiston tulevaan kaupalliseen menestykseen
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sen luoman julkisuusvaikutuksen my6ta. Facebook, joka oli alunperin rajoitettu pelkastaén yh-
dysvaltalaisten yliopisto-opiskelijoiden kiyttoon, on tésté loistava esimerkki. Facebook levisi
varhaisessa vaiheessa vuosien 2004-2010 vélilld ensin rajoittamalla kdyttdjakunnan yliopisto-
jen, lukioiden ja valikoitujen yritysten kiyttédjille, ja tdmén saavutettua merkittédvad suosiota
avasi palvelun kaikille vuonna 2006. Merkittévaa on kuitenkin se, ettd “betatestaukseen” rekry-
toiminen aloitettiin vasta 2010, yhtion jo kasvettua merkittavéiksi toimijaksi, kiiytdnnossa siis
taysin kehitysvaiheessa olevalla ohjelmistolla.

Peliteollisuudessa téllaisesta testausvaiheesta on muodostettu myo6s kaupallista toimintaa,
koska usein Farly Access -tilassa julkaistut pelit, joista kiyttdjat kuitenkin maksavat itse, ovat
kiytdnnossa betatestausvaiheessa olevia raakileita, joiden toiminta ei ole vélttadméattd millaan
tavalla varmaa. Kéytannossa nama loppukayttajiat ovat testaajia, jotka maksavat siitd etta
padsevit tekemadn tyota. Vield kyseenalaisemman tastd kiytdnnosta tekee se, ettd jos peli ei
menestykaan tassa vaiheessa sen kehitystyo voidaan yksinkertaisesti lopettaa, eikd siitd maksa-
neilla kuluttajilla ole mitaén takeita siita etté he koskaan saisivat rahoilleen todellista vastinetta
tai rahojaan takaisin. Pelien jadmisesta ikuiseen Farly Access -limboon onkin muodostunut jos-
sain madrin ilmio. Jotta tdma ei kuulostaisi aivan liian raadolliselta, voidaan kuitenkin todeta
ettd varsinkin pienemmille ja aloitteleville peleja kehittéville yrityksille Early Access -julkaisun
tuomat rahavarat voivat olla ainut keino saada tarpeeksi resursseja vieda kehitystyo loppuun

asti.

4.21 Kaytettavyystestaus

Kaytettavyystestaus on prosessi, jossa ohjelmistoa testataan oikeiden kayttéjien, tai naita vas-
taavien toimijoiden, avustuksella, tavoitteena selvittda, kuinka helppoa ja intuitiivista ohjel-
miston kiytto on. Tama auttaa kehittdjid ymmértdmaian paremmin, miten heiddn suunnitte-
lemansa jarjestelma vastaa todellisten kiyttdjien tarpeita, odotuksia ja kdyttotapoja.
Kaytettavyystestaus on empiirinen, kayttajakeskeinen prosessi, joka keskittyy kayttajan ko-
kemukseen. Testissa kayttajat suorittavat tyypillisesti joukon tehtévia ohjelmistolla, ja heiddn

suoritustaan seurataan ja arvioidaan. Kéytettavyyden testauksessa voidaan mitata esimerkiksi
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tehtavien suorittamiseen kulunutta aikaa, virheiden mééaras, tehtdvan suorittamisen onnistu-
mista ja kdyttdjien subjektiivista kokemusta.

Kaytettavyystestauksen avulla pyritddn tunnistamaan ohjelmiston mahdolliset ongelmat ja
puutteet, jotka vaikuttavat negatiivisesti kiyttajan kokemukseen tai estévit héanta suorittamas-
ta tehtavid tehokkaasti. Se on osa kiyttdjikeskeistd suunnitteluprosessia ja sen tavoitteena on
varmistaa, ettd ohjelmisto on kiyttajalle helppokéyttoinen, tehokas ja tyydyttava.

Testauksen aikana voidaan kiyttaé erilaisia tyokaluja ja menetelmid, kuten haastatteluja,
havainnointia, kyselyitd ja silménliikkeiden seurantaa, riippuen siitd, mitd aspekteja kaytet-
tavyydesta halutaan tutkia. Testaajat voivat olla ohjelmiston todellisia kayttédjid, tai he voi-
vat olla kiyttdjaprofiilin mukaisesti valittuja henkil6itd. Térkedd on, ettd testauksessa otetaan
huomioon kayttajien monimuotoisuus, jotta saadaan mahdollisimman kattava kuva ohjelmiston
kiytettavyydesta erilaisille kayttajille.

Kaytettavyystestauksen tavoitteena on jatkuva ohjelmiston parantaminen ja kiyttajakoke-
muksen optimointi. Kun kiytettavyystestaus on integroitu osaksi ohjelmistokehitysprosessia,
jokainen uusi versio tuotteesta on parempi kuin edellinen, ja lopullinen tuote on kayttéajalle
miellyttava ja helppokiyttoinen. Kaytettavyystestauksen tulokset voivat osoittaa, mitka ohjel-
miston osat toimivat suunnitellusti ja mitka eivat. Testauksen avulla voidaan myos tunnistaa
kiyttajan tarpeet ja odotukset, jotka eivat valttaméatta ole olleet selvilld kehitysprosessin aika-
na.

Kaytettavyystestauksen tulokset auttavat ohjelmiston kehittdjia ymmaéartdméan, missé oh-
jelmiston kiyttoliittymaésséa on parantamisen varaa. Nama tulokset voivat olla hyodyllisié ohjel-
miston kehityksen eri vaiheissa, aina alustavasta prototyypisté valmiiseen tuotteeseen. Parhaat
tulokset saadaan, kun kiytettavyystestaus integroidaan osaksi jatkuvaa kehitysprosessia.

On myos tirkedd muistaa, ettd kiytettdvyystestauksen pitéisi tapahtua mahdollisuuksien
mukaan realistisessa ymparistossd ja kayttokontekstissa, jotta saadaan mahdollisimman luo-
tettavat tulokset. Kéyttajien erilaiset taustat, taidot ja tarpeet tulisi my6s ottaa huomioon

testaajien valinnassa, jotta saadaan kattava kuva ohjelmiston kiytettéavyydesta.
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4.22 Teknisen velan hallinta

Kasittelimme teknisen velan késitettd yleiselld tasolla jo aiemmin, luvussa 3.5. Téssa luvus-
sa keskitymme yksityiskohtaisemmin siithen misté teknisessd velassa ja sen muodostumisessa
oikeastaan on kysymys, ja miten teknisen velan hallinnointi kannattaa toteuttaa.

Teknisesta velasta puhuttaessa tulee ymmartaa se, ehké hivenen paradoksaalinen ilmio, etta
kuten rahallista velkaa myos teknisté velkaa voidaan “ottaa” tarkoituksella, ja ettd se voi olla
joissakin tilanteissa jopa positiivinen ilmio. Esimerkki timénkaltaisesta velanotosta on vaikkapa
se, jos keskitytdan saamaan kaikki toiminnalliset vaatimukset valmiiksi tietyssd ajassa, mutta
sen seurauksena katsotaan laatuvaatimuksia hivenen lapi sormien. Teknistd velkaa kuitenkin
kertyy myos tahattomasti, pddosin syista joita késittelimme jo aiemmin. Namé syyt voidaan
pitkalti kiteyttaa siihen ettd tehdaan padtoksia jotka eivit perustu oikeaan tietoon, esim. siten
ettd vaatimusmaéaarittelyt eivat ole loppuun asti hiottuja siind vaiheessa kun ohjelmistoa ale-
taan toteuttamaan. Toinen syy teknisen velan tahattomaan kertymiseen ovat ymparistotekijat,
eli kiytannosséd se miten ohjelmistoekosysteemit kehittyvét ja tdmén vuoksi esimerkiksi ohjel-
mointikielen versio saattaa “vanhentua” uudempien versioiden tuodessa uusia ja tehokkaampia
ominaisuuksia kieleen.

Rahallisen velan késitteistoa voidaan kayttad myos teknisen velan ominaisuuksien kuvaile-

miseen.

e Pidoma: Padoma on teknisen velan ndkokulmasta se méara tyota, joka vaaditaan sii-
hen etté jarjestelmésta saadaan optimaalisesti toimiva. Toisinsanoen se on alkuperainen,

taydellisesta tilanteesta poikkeava toteutus.

e Korko: Teknisen velan ndkékulmasta korko ovat ne kaikki negatiiviset ilmiot ja vaikutuk-

set jotka kasvavat jatkuvasti kun aikaa kuluu alkuperiisen toteutuksen kidyttoonotosta.

¢ Koron realisoitumistodennikoisyys: Talla kasitteelld tarkoitetaan sitd todennakoi-
syyttd, jolla joudutaan tilanteeseen jossa epéoptimaalisen ratkaisun vaikutukset heijastu-

vat laajemmin koko jarjestelméén jonka osana velkaa kerryttanyt ohjelmisto toimii.
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4.23 Pida huolta dokumentaatiosta ja kayttoohjeista

Kuten on sanottu jo aiemmin alaluvussa 4.10, on ohjelmiston dokumentointi ensiarvoisen téarke-
ad niin varsinaisen kehitystyon sujuvuuden, kuin mychempien péivitysoperaatioiden kannalta.
Huonosti dokumentoitu koodi voi olla kryptistéa, jopa lahes mahdotonta ymmaértaa jalkeenpéin,
erityisesti niille kehittéjille jotka eivét ole juuri sitd koodia kirjoittaneet. Se voi olla sita kirjoit-
tajalleenkin, jos saman koodin &érelle palaa vasta jonkin ajan kuluttua, tyoskenneltyaan valilla
muissa projekteissa. Tastéd syystd kommentointikdytantojen yhtendisyys on oleellista, niin et-
ta kaikki kehitystyota tekevin organisaation kehittédjat sitoutuvat kdyttamasn ilmaisutapoja,
jotka ovat selkedsti ymmarrettavissa muille. Kommentoinnin avuksi on myos kehitetty erilai-
sia automaattisia jarjestelmié, jotka pystyvét jossain méarin generoimaan kommentteja koodin
pohjalta ilman ettd kehittdjan taytyy kayttda niihin aikaa.

Toinen oleellinen kirjallinen puoli joka liittyy ohjelmistokehitykseen on kiyttoohjeiden kir-
joittaminen. Nama on tarkoitettu ensisijaisesti ohjelmiston loppukéyttéajille, misté syystéa niissa
esitetty teknisten yksityiskohtien tarkkuus ja kdytetty kieliasu tulee suunnitella sen mukaan,
minké&laista ohjelmistoa ollaan tekeméssa ja minkélaiset ihmiset nditd ohjeita todennékoises-
ti tulevat lukemaan. Oleellista kdyttoohjeissa on se ettéd ne toimivat helposti ymmérrettavina
referenssiné kdyttéjille tilanteissa joissa tapahtuu jotain odottamatonta tai kiytetddn jotain
sellaista ohjelmiston piirrettd jonka aktivaatioaste on vahéinen, ts. jolloin kayttajilla ei valtta-
méttéd ole aiempaa kokemusta tai selkedd muistikuvaa siitd miten juuri kyseistd ominaisuutta
tulisi kayttda. Kayttoohjeiden tulee kuitenkin kattaa myos jarjestelmén yleisetkin ominaisuu-
det, jotta niitd voidaan kayttda uusien kayttdjien kouluttamisessa.

Kayttoohjeiden suhteen tulee muistaa mahdolliset kddnnokset muille kielille, jotka maaréy-
tyvét pitkilti ohjelmiston asiakasorganisaation tarpeiden mukaan. Koska varsinkin teknisten
termien kohdalla on suuri mahdollisuus virheisiin jos kddnnostyota tekee joku jolla ei ole ai-
empaa kokemusta kiayttoohjeiden kaadntamisesta, on tdamaéa osuus tyostd mahdollisesti jarkevinta
ulkoistaa sellaisille kddnndspalveluja tarjoaville yrityksille jotka ovat erikoistuneita teknisten
dokumenttien kdantdmiseen. Nykyaikana erilaiset tekodlyt voivat myos kidantaa teksteja melko

hyvin, joskaan eivit tdydellisesti, mista syysta ihmiskddntajid tarvitaan vield vahintadnkin vir-
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heenkorjaukseen ja siséltdjen tarkastamiseen, varsinkin mité teknisemméstd materiaalista on
kyse.

Ohjelmiston itsensé osalta kddntamistyoté tarvitaan usein lokalisaation, eli sisallon ja kéyt-
toliittyméan kadntdmisen jollekin tietylle kielelle, kanssa. Vaikkakin englanti on muodostunut
maailman yleiskieleksi ja enemmist6 ohjelmistojen kayttajista parjaa englanninkielisten sisalto-
je ja valikkojen kanssa, on lokalisaatio silti merkittéva osa ohjelmistokehitystd nykyaikana ja sen
suosio on ollut jatkuvassa kasvussa viime vuosikymmenenen aikana. Lokalisaation kaytdnnon
toteuttaminen riippuu ohjelmasta, ja voi vaatia sitd ettd mekanismit joilla kielen vaihtaminen
tapahtuu vaativat kehittdjien tyotd, mutta monille viitekehyksille ja sisdllonhallintajirjestel-
mille on my0s olemassa valmiita lokalisointikirjastoja ja tyckaluja joita kiyttéessé lokalisaatio
ei oikeastaan vaadi muuta kuin sen ettd kddnnetyt sisallot ja valikkojen tekstit ovat jossain
tietokannassa. Tamaékin kddnnostyo tehdédan jo nyt ja tullaan todennékoisesti tulevaisuudessa
enenevissd maarin tekemédn tekodlyjen avulla, niin ettéd teksteja kddntavien ihmisten méaéra

vahenee huomattavasti.

4.24 Tukijarjestelmat ja -toimet

Ohjelmistot eivét elé tyhjiossd, vaan ekosysteemissi jossa ne ovat riippuvaisia lukuisista muista
ohjelmista, jotka tukevat niiden toimintaa. Téllaisia muita ohjelmia ovat erilaiset markkinointi-
kanavat, asiakastuki- ja palautejarjestelmét, lisenssinhallintaan tarkoitetut jérjestelmét ja niin
edelleen. Vaikka loppukayttajin nakékulmasta namé usein vaikuttavatkin olevan osa varsinais-
ta ohjelmistoa, ovat ne todellisuudessa useimmiten omia ohjelmistojaan, jotka kommunikoivat
varsinaisen ohjelmistotuotteen kanssa.

Naiden tukijarjestelmien kehittdminen on usein oma projektinsa, joka asiakkaan tarpeiden
mukaan voi tapahtua joko samanaikaisesti varsinaisen ohjelmiston kehityksen kanssa, tai vas-
ta sen jilkeen kun péadasiallinen ohjelmistotuote on jo julkaistu. On olemassa myds valmiita
ratkaisuja joilla naita toimintoja voidaan toteuttaa, esimerkiksi monesti verkkosivuilla nahta-
vat palautelaatikot, kiyttajille suunnatut kyselyt, chattiohjelmat ja muut vastaavat ovat kol-
mansien osapuolien tarjoamia palveluita. Valmiit ratkaisut eivit kuitenkaan aina ole soveltuvia

juuri haluttuun kayttotarkoitukseen ja silloinkin kun ne ovat ne vaativat oman konfiguraa-
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tionsa. Useimmiten tdmé on kuitenkin huomattavasti pienempi tyo kuin nédiden ohjelmistojen

kehittaminen alusta ldhtien itse.

4.25 Kayttajien koulutus

Siinéd vaiheessa kun ohjelmisto on valmis kiytettivéaksi, mieluusti ennen kuin se laitetaan lopul-
liseen tuotantoon, pitaa sen tuleville kdyttajille pitad perehdytyksié, joissa ohjelmiston toiminta
selitetdén hyvin yksityiskohtaisesti lapi ja suorastaan kiadesta pitden opetetaan loppukiyttajille
miten ohjelmaa tulee kiyttad oikein, mitd tehddan virhetilanteissa ja mihin toimintoihin kul-
lakin kdyttajaryhmalla on péaasy. Téssé vaiheessa kannattaa olla hyvin tehdyt kirjalliset ohjeet
myo6s valmiina, mutta niiden varaan asiaa ei voi jattaa, vaan koulutus pitda kiaytannossa tehda
kokousmuotoisesti niin ettd asiakkaan edustajat voivat esittda selventavia kysymyksié.

Tama tietysti koskee vain sellaisia ohjelmistoja jotka on raataloity jonkun tietyn asiakkaan
tarpeita vaativiksi. Jos tehdéan peleja tai verkkosivuja tai ylipdansé jotain minka ihmiset voivat
ostaa itselleen valmiina tuotteena, koulutuksen hoitaa jonkinlainen tutoriaali tai nettisivujen
kohdalla ihan yleinen kayttoliittymén tuttuus. Kuitenkin, jos nettisivujen kautta on tarkoitus
kiyttad jotain muuta jéarjestelméd joka on tehty asiakkaan vaatimusten mukaan, on koulutus
talloin melkolailla pakollinen.

Tulee huomioida ettd myos kayttajien kouluttaminen on laskutettavaa tyota; mitd enemman
sitd pitad tehda, sitd enemmaén siita pitad laskuttaa. Jos asiakas ei ole halukas tai kykeneva bud-
jetoimaan tarpeeksi rahaa tdhén osaan projektia, on jarkevin tapa koota asiakasorganisaatiosta
avainasemassa olevia henkildita, joilla optimaalisesti sellaisia joilla on keskimé&aradistd parem-
mat tietotekniset taidot, joille jarjestelmén toiminta opetetaan. Nama voivat sitten kouluttaa

muita oman organisaationsa kayttdjia ohjelmiston toimintaan.

4.26 Julkaisu

Peliteollisuudessa on tapana sanoa, ettd “on vain yksi julkaisupaivamaara”. Talld tarkoitetaan
sita ettd julkaisun toimivuuden vaikutus ohjelmiston tulevalle menestykselle on niin merkittava,
ettd sen yhden ja ainoan paivan kun ohjelmisto julkaistaan téytyy onnistua niin hyvin kuin on

mahdollista. Serverit eivit saa kaatua, bugit eivat saa hyppia silmille, ihmisten pitdd paasta
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kirjautumaan palveluun ja luomaan kiyttdjatunnuksia ja niin edelleen. Kaikista aiemmissa
luvuissa késitellyisté tyo- ja testausvaiheista huolimatta todellisuus on kuitenkin se, ettd mikaan
ohjelmisto ei ole taydellinen siiné vaiheessa kun se vihdoin julkaistaan loppukayttéajille; oleellista
onkin se etté se vaikuttaa téaydelliseltd, minkd varmistamiseen pitda varata runsaasti tyévoimaa
ja resursseja sitd silmalld pitden ettd kaikki mahdolliset ongelmatilanteet saadaan ratkottua
lennosta jos ja kun seinét alkavat kaatua padlle maaliviivalla.

Julkaisun saaminen toimimaan vaatii koordinointia markkinointi- ja myyntiosastojen kans-
sa, mikali ollaan rakennettu kaupalliseen myyntiin menevaé ohjelmistotuotetta, tai vastaavasti
sen organisaation jolle ohjelmisto on rakennettu mikali kyse on jarjestelmaésta joka on raataloity

tietyn asiakasorganisaation tarpeisiin.



5 Ohjelmistotuotteen ja -palvelun yllapito

Valmiin ohjelmiston elinkaaren loppuvaihetta kutsutaan yllapitovaiheeksi. Ylldpitovaihe voi kes-
tad useita, jopa kymmenia vuosia, joten ohjelmistokehittdjén tyo ei suinkaan lopu ohjelmiston
valmistumiseen. On hyvd huomioida, ettd ylldpidon osuus ohjelmistokehityksen kokonaiskus-
tannuksista ja ajasta on usein huomattavan suuri. On arvioitu, ettd jopa 80 prosenttia koko-
naiskustannuksista ja ajasta kuluu yllapitotehtaviin.

Ketterissa projekteissa on usein parempi puhua yllapidon sijasta jatkuvan kehittdmisen vai-
heesta, joka kuvaa paremmin nykyaikaisen ohjelmistokehityksen luonnetta. Jatkuvan kehittéami-
sen etuna on uusien ominaisuuksien, korjausten ja muutosten tekeminen pienemmissé paloissa,
jolloin séddstytddn laajojen yksittdisten ohjelmistopéivitysten aiheuttamilta ongelmilta. Ajan
saatossa muuttuviin vaatimuksiin ja teknologisten ymparistéjen muutoksiin voidaan reagoida

paremmin, kun péivittdminen on jatkuvaluonteista.

5.1 Jarjestelman julkaisu

Jarjestelmén julkaisu on vaiheittain eteneva prosessi. Vaiheistuksen térkeimpéané tavoitteena
on mahdollistaa aikainen virheiden tunnistaminen ja korjaaminen, sekd ohjelmiston toimin-
nallisuuksien testaus. Lopullista julkaisua edeltévia kehitysvaiheita/kypsyystasoja kutsutaan
yleensé alphaksi ja betaksi. Alpha-julkaisu rajoittuu yleensé ohjelmiston kehittéjiin ja sisiisiin
testaajiin. Téssd vaiheessa ohjelmisto voi olla epévakaa ja siséltdd vain osan suunnitelluista
ominaisuuksista. Kehittajat kiyttavit tdata vaihetta pédasiassa suurimpien bugien ja suoritus-
kykyongelmien korjaamiseen.

Beta-julkaisuvaiheessa hyodynnetdan ulkopuolisia testaajia, kuten beta-testaajia tai en-
nakkokayttajid. Joissakin tapauksissa, erityisesti ketterasséa kehityksessé, voi olla useita beta-

versioita tai vaihtoehtoisia testaus- ja julkaisusykleja. Beta-testauksessa ohjelmisto on lahempé-
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né lopullista versiota ja sen tavoitteena on kerdté laajempaa palautetta ohjelmiston toiminnalli-
suuksista, kiyttdjakokemuksesta ja mahdollisista bugeista. Beta-vaiheessa ohjelmistoon voidaan
vield tehdd merkittdvia muutoksia. Beta-julkaisu on yleensd vakaa, mutta se saattaa sisiltaa
joitakin tunnistamattomia virheité.

Lopullinen julkaisu merkitsee ohjelmiston siirtymista kehitys- ja testausvaiheesta tuotanto-
kiyttoon. Ennen lopullista versiota julkaisuprosessia voidaan vield vaiheistaa kayttamaélla jul-
kaisuehdokasta (engl. release candidate). Lopullisessa julkaisussa tiedetyt virheet ja ongelmat
on korjattu ja ohjelmiston uskotaan olevan riittavan vakaa ja toimiva laajan yleison kiyttoon.
Kehittajat voivat edelleen paivittda ohjelmistoa uusilla ominaisuuksilla tai korjata ilmenevia

ongelmia, mutta lopullisen julkaisun katsotaan tayttéavan kaikki keskeiset vaatimukset.

5.2 Datan keruu

Ohjelmistoista ja niiden kiytostd voidaan kerdtd monenlaista tietoa. Suuret tietovarannot il-
man jasentelyé eivat ole kovin arvokkaita, mutta kerdtyn datan analysoinnilla voidaan tuottaa
mielekdsta tietoa niin jarjestelmén toiminnasta kuin sen tuottamasta liiketoimintahyodysté-
kin. Parhaimmillaan ohjelmiston tuottama tieto voi mahdollistaa organisaation tietopohjaista
paatoksentekoa ja vahvistaa datan ja tietojohtamisen vélistd vuorovaikutussuhdetta.
Ohjelmiston julkaisun jilkeinen seuranta keskittyy ohjelmiston suorituskyvyn, kiytettavyy-
den ja turvallisuuden varmistamiseen. Bugien seurantajirjestelméat mahdollistavat virheiden
raportoinnin, priorisoinnin ja seurannan. Kayttdjapalautteen kerdédminen ja analysointi taas

antaa tietoa ohjelmiston kiytettivyydestéd ja mahdollisista parannuskohteista.

Huomiolaatikko: IT-infrastruktuurin seurantaa, suorituskyvyn analysointia ja verkon valvontaa
voidaan automatisoida kayttamaélla tarkoitusta varten kehitettyja tyokaluja. Jokaisella tyoka-
lulla on omat erityispiirteensé ja ne sopivat erilaisiin kayyttoympéaristoihin ja vaatimuksiin. Eras
esimerkki yleisesti kiytossd olevasta seurantaohjelmistosta on Grafana, joka on avoimen ldhde-
koodin ohjelmisto péadasiassa aikasarjatietojen visualisointiin ja halytyksiin. Ohjelmisto mah-
dollistaa useiden tietoldhteiden (mm. Prometheus, InfluxDB, Elasticsearch) datan tuonnin ja
visualisoinnin reaaliaikaisesti. Sen avulla kéyttajat voivat luoda erilaisia nakymia jérjestelméa-

tiedoista kaavioina, graafeina ja taulukoina.
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Huomiolaatikko: Huomiothan myos yllapitovaiheessa tietojen kerdamiseen liittyvéat lakitekniset
seikat. Datan kerdamisessa tulee huomioida tietosuoja-asetukset, kuten EU:n yleinen tietosuoja-
asetus (GDPR) tai vastaavat kansalliset lait eri maissa. Tietojen kerdédmisen tulee olla perustel-
tua ja sen tarkoitus selkedsti méaaritelty. Pseudonymisoituja lokitietoja voidaan edelleen kiyttaa
suorituskyvyn seurantaan, kiyttdytymisanalyysiin ja jarjestelmén parannusten suunnitteluun

ilman, ettéd yksittaisten kayttajien yksityisyytta loukataan.

5.3 Monitorointi

Jéarjestelmén teknisen toimintakyvyn monitorointi on keskeinen osa ylldpitovaihetta. Monito-

roinnin kiytdnnon vaiheet voidaan esittda vaikkapa seuraavanlaisena tehtévélistana:

1. Suunnittelu ja konfigurointi: Méarittele seurattavat metriikat ja tapahtumat: Tama
vol sisdltdd mm. palvelimen resursseja (CPU, muisti, levytila), verkon suorituskykyé,
sovellusten vasteaikoja ja tietokantakyselyjen tehokkuutta. Aseta hélytyskynnykset ja

madrittele toimintaprosessit halytysten sattuessa.

2. Tietojen keriys ja aggregointi: Kerda metriikoita ja lokitietoja jarjestelmén eri kom-
ponenteista. Aggregoi data keskitettyyn monitorointijarjestelméén analyysin ja kokonais-

kuvan muodostamiseksi.

3. Analysointi ja visualisointi: Analysoi keréttyd dataa trendien, poikkeamien ja poten-
tiaalisten ongelmien tunnistamiseksi. Kéyta visualisointityckaluja, kuten kojelautoja ja

kaavioita esittdméaan data ymmarrettavassd muodossa.

4. Halytykset ja reagointi: Maarita halytysjarjestelmé lahettaméan automaattisia ilmoi-
tuksia, kun kriittiset kynnykset ylittyvéit tai tunnistetaan poikkeamia. Organisoi toimen-
piteet hilytysten hallintaan, mukaan lukien automaattiset korjaustoimenpiteet tai manu-

aalinen puuttuminen.

5. Jatkuvat parannukset: Hyddynnd monitoroinnista saatuja tietoja jarjestelmén suo-
rituskyvyn ja vakauden jatkuvan parantamisen pohjana. Paivitd monitorointistrategiaa

vastaamaan jéarjestelmén muutoksia ja uusia vaatimuksia.
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5.4 Ekosysteemin seuranta

Ekosysteemin seurannalla tarkoitetaan jarjestelmén hyodyntdmien taustateknologioiden
kehityksen ajantasaista seurantaa. Migraatioiden valmisteleminen ja toteuttaminen seka
esim. kolmansien osapuolien komponenttien paivitykset ovat keskeinen osa tuotteenhallintaa.

(Tai muuten kiy ndin: How one programmer broke the internet by deleting a tiny piece of code)

5.5 Yllapida tietoturvaa

Ohjelmistotuotteet koostuvat useista erilaisista komponenteista, joiden monimutkaisuusaste
vaihtelee. Erityisesti isommissa projekteissa kaikki komponentit eivat véalttamatta ole omaa
tyota, vaan osa komponenteista tuotetaan alihankintana, ostetaan tai hyodynnetaan vapaasti
kiytettavid avoimen ldhdekoodin tuotteita. Tietoturvan kannalta on keskeistd tuntea omassa
tuotteessa kiytossd olevat komponentit. Komponentit muodostavat tuoterakenteen, jossa on
huomioitava useita tietoturvaseikkoja. Jotkin komponentit ovat turvallisuuskriittisempia kuin
toiset ja joihinkin komponentteihin kiinnitetédén turvallisuuden kannalta enemmén huomioita.
Valitettavasti myos turvalliseksi mielletyisséd ohjelmissa ja kirjastoissa voi olla kohtalokkaita
haavoittuvuuksia, joita peruskayttdja ei vilttdmattd osaa ottaa huomioon. On jiarkevaa koh-
della jokaista komponenttia turvallisuuden kannalta kriittisené. Tietoturvandkokulmasta ohjel-
misto kannattaa pitda mahdollisimman yksinkertaisena ja poistaa sen toiminnan kannalta toi-
sarvoiset komponentit kokonaan kiytosta. Myos asiakkaita tulee opastaa tuotteen turvalliseen
elinkaarenhallintaan. [23]

Komponenttien turvallisuutta voidaan arvioida esimerkiksi Kyberturvallisuuskeskuksen laa-

timan tarkastuslistan mukaan [23]:

e Komponentit hyodyntéavét eri teknologioita ja alustoja. Ollaanko tietoisia niiden vaiku-

tuksista tuotteen turvallisuuteen?

e Eri komponenteille on méaritettéava erilaiset kiayttooikeudet. Kuinka komponentteihin voi-

daan soveltaa mahdollisimman suppeiden valtuuksien periaatetta?
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e Eri komponenteilla on eripituiset paivitysvélit. Kuinka komponenttien paivitykset synk-

ronoidaan tuotteen paivitysten kanssa?

e Komponenttien toiminnallisuudet voivat poiketa paljonkin tuotteen ydintoiminnallisuu-
desta. Tarvitaanko komponentteja varten erillisia testausmenetelmié ja muita laadunvar-

mistustoimia?

5.6 Korjaa ohjelmointivirheet hallitusti

Ohjelmointivirheiden vakavuus voi vaihdella jirjestelmén kiyton kokonaan estévésté virheesté
kiyttajaa arsyttdavadn, kosmeettiseen yksityiskohtaan. On myoés arvioitu, ettd n. 5 prosettia oh-
jelmavirheista jaa kokonaan havaitsematta, ja ohjelma toimii naistd huolimatta [4]. Ohjelmoin-
tivirheiden korjaamista kannattaa ldhestya systemaattisesti ja hallitusti. Ensimmaéisené selvi-
tetddn, mistd ja miksi virhe on syntynyt. Korjausten ja muutosten jilkeen on testattava, etté
korjaustoimenpiteet eivit aiheuta uusia ongelmia. Korjaukset siirretdén tuotantoympéaristoon

kontrolloidusti, minimoiden mahdollisuuksien mukaan kiyttokatkot ja muut hairict kayttajille.

5.7 Elinkaaren aikainen paivittaminen

Ohjelmiston komponentit ja konfiguraatiot muuttuvat ja kehittyvét ohjelmiston elinkaaren ai-
kana, kun virheitd korjataan, uusia ominaisuuksia lisdtdén ja komponenteista tehdadn uusia
variaatioita. Joissain tapauksissa voi olla tarpeen jatkokehittdd myos komponenttien ja kon-
figuraatioiden vanhoja versioita, joiden tulee olla saatavilla tarvittaessa. Ylldpidon aikaiseen
paivittamiseen liittyvia keskeisid asioita on selvittdd muutosten vaikutukset kokonaisuuteen,
mika tarkoittaa, ettd uutta toiminnallisuutta kannattaa lisdtéd hallitusti. Jatkuvan integroinnin
kautta voidaan pakottaa muutoksen niin pieniksi, ettd versionhallinnassa oleva kokonaisuus
on aina valmis suoritettavaksi. Teknisestd ndkokulmasta ohjelmistotuotteen hallinta on kom-
ponenttien ja konfiguraatioiden hallintaa, joka voidaan jakaa kolmeen erilaiseen osa-alueeseen

(kuvio 5.1 sivulla 95) [4].
e menetelmét, joilla saman komponentin eri versiot hallitaan

e menetelmaét, joilla konfiguraatioita ja niiden versioita hallitaan
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e versioita ja konfiguraatioita luotaessa ja muutettaessa noudetattavat toiminta-tavat

Komponentit:

- Versiointi: Mitd versioita on olemassa, miten
vanhoihin versioihin pd&stain kasiksi, ...

- Identifiointi: Mikd komponentti tdmé& on, mita
ominaisuuksia silld on, ...

- Tuottaminen: Milld tydkaluilla komponentti
tuotetaan (esim. k&ant&jan versio ja
kddnndskomento, ...

- Muutosten hallinta: Miten estetddn

samanaikainen muutosten teko komponenttiin,
mitd muutoksia tehty, ...

Konfiguraatiot

- Versiointi: Mitd versioita on olemassa, miten
vanhoihin versioihin pd&staan késiksi(esim.
tuottamalla ne uudelleen), ...

- Identifiointi: Mika konfiguraatio tdmé& on, mita
komponentteja ja komponenttien versioita
asiakkaan x jérjestelmén tietyssa versioissa, ...

- Tuottaminen: Miten rakennetaan asiakkaan x
konfiguraatio a.b.c

- Muutosten halllinta: Mihin komponentteihin ja
niiden versioihin ehdotettu muutos vaikuttaa,

mihin konfiguraatioihin muutos vaikuttaa, ...

Toimintatavat:

- Vastuut ja toimintavaltuudet

- Miten vaihetuotteet siirtyvat jirjestelmésta toiseen

- Miten uudet versiot hyvaksytdan ja julkistetaan

- Miten muutosesitykset ja virheraportit tehd&an ja kdsitelldan
- Miten arkistointi ja varmuuskopiointi hoidetaan

Kuva 5.1: Tuotteenhallinnan osa-alueet [4]

5.8 Jatkuva testaaminen

Jatkuva testaus on osa CI/CD-prosessia. Yllapitovaiheessa jatkuva testaus keskittyy erityisesti
olemassa olevan ohjelmiston toimintavarmuuden varmistamiseen, uusien virheiden havaitsemi-
seen ja korjaamiseen seké jarjestelmén yhteensopivuuden séilyttdmiseen uusien paivitysten ja
muutosten yhteydessia. On hyvd huomioida, ettd mitd korkeammalla V-mallin testaustasolla
ollaan, sitd kalliimpaa virheiden korjaus on. Jos esimerkiksi jirjestelmitestauksessa havaitaan
ongelma, voi tdmén virheen korjaus vaikuttaa useisiin komponentteihin. Ylemmaén tason vir-
heenkorjausta vaikeuttaa se, ettd virheiden korjaus voi aiheuttaa muita virheitd. Tamén takia

jatkuva testaus on tarkedé.
5.9 Paivita kayttajaa hairitsematta

Jokainen projekti méarittelee omat parhaat kiytédntonsa péivitysten ajamiselle ja niita voi-

daan saatda projektin edetessd. Tarkedd on suunnitella ja hallita péivitykset niin, ettd niista
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on mahdollisimman vahén haittaa kayttdjalle. Kaytdnnossa paivityksia kannattaa tehda esi-
merkiksi 6isin tai muuten toimistoaikojen ulkopuolella aikaerot huomioiden. Lue elinkaaren

aikaisesta paivittdmisestd tarkemmin alaluvuista 5.6 ja 5.7.

5.10 Yllipito

Yllapitdminen voi tarkoittaa esimerkiksi eri alustoilla toimivien sovellusten paivittdmista seka
taustajéarjestelmien, kuten tietokantojen ja palvelimien hallintaa. Jarjestelméan ylldpitoon kuu-
luu my6s varmuuskopioinnista huolehtiminen, hairididen ennaltachkiisy ja kiyton aikana ha-
vaittuihin muutospyyntoihin reagoiminen. Elinkaaren aikana tulee kiinnittaé erityistd huomiota
tietoturvaymparistossa tapahtuviin muutoksiin ja huolehtia, ettd ohjelmiston tietoturva pysyy
ajan tasalla. Yllapitoon kuuluu olennaisena osana myos dokumentaation ja tukimateriaalien

ajantasaisuus, sekd jarjestelmén kayttdjiin vaikuttavista muutoksista tiedottaminen.

5.11 Elinkaaren paatos

Ohjelmiston elinkaaren hallintaan kuuluu olennaisena osana ohjelmiston hallittu alasajo (ks.
myos luku 3.5). Jarjestelmalliselld alasajoprosessilla pyritdéan minimoimaan mahdolliset nega-
tiiviset vaikutukset asiakkaan toimintaan ja tietoturvaan. Alasajon ensimméinen vaihe on tun-
nistaa elinkaarensa péaéssé olevat palvelut. Syitd alasajolle voivat olla esimerkiksi alentunut
kiyttoaste, korkeat yllapitokustannukset, vanhentunut teknologia tai asiakkaan muuttuneet lii-
ketoimintavaatimukset.

Kun palvelu on tunnistettu alasajettavaksi, seuraava vaihe on suunnitella alasajon kéy-
tdnnon toteutus. Téahan sisaltyy yksityiskohtainen suunnitelma siité, miten palvelu poistetaan
kiytosta mahdollisimman vahalla hairiolld. Suunnitelman tulee siséltdd prosessin aikataulu,
tehtavat ja vastuuhenkil6t. On térkedd myos varmistaa, ettd kaikki sidosryhmét ovat tietoisia
suunnitelmasta ja sen vaikutuksista.

Alasajoprosessin toimenpiteet riippuvat jarjestelméasta. Ne voivat pitaé sisdlladn mm. datan
siirtdmisen tai arkistoinnin, riippuvuuksien hallinnan ja mahdollisten korvaavien palveluiden
méarittelyn. Tietoturva on syytd huomioida, silld usein tuen, korjausten ja péivitysten lop-

puminen aiheuttaa tietoturva-aukkoja, jotka voivat jattda ohjelmiston haavoittuvaksi. Myos
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arkaluonteisten tietojen siirtdminen jarjestelméstd toiseen vaatii huolellisuutta. Lisédksi on
hyva varmistaa, ettd kaikki lisensointiin ja sopimuksiin liittyvat seikat hoidetaan asianmukai-
sesti alasajon myo6td. Ohjelmiston kiytostapoiston vaiheet dokumentoidaan osana elinkaaren

hallinnan prosessikayténteita.

Elinkaaren paatokseen ja tietoturvaan liittyvia tapausesimerkkejé:

Kyberturvallisuuskeskus: Kéytosta poistuvien palveluiden alasajo tulee tehdé huolella



https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/kaytosta-poistuvien-palveluiden-alasajo-tulee-tehda-huolella

6 M.STUP -menetelmaopas

6.1 M.STUP -menetelmaopas

Tutustu. Kayta. Omaksu.

"M.Stup on opiskelijaprojekteja varten suunniteltu kettera ohjelmistokehitysmene-
telmé, joka pyrkii noudattamaan ketterdn ohjelmistokehityksen julistuksen arvo-
ja sekd periaatteita. Ajatuksena on tuoda ryhtid ja rakennetta pienen ryhmén tai
jopa yksittaisen opiskelijan projektityon suorittamiseen pitden kuitenkin menetel-
mén aiheuttaman ylimaéréisen kuorman mahdollisimman pienené. Menetelmé nou-
dattelee hyvin 16yhésti suositun SCRUM-ohjelmistokehitysmenetelmén ajatuksia
ja yleistd toimintarakennetta. Lisdksi menetelmé olettaa tiimin kayttavan GIT-
versionhallintajirjestelmééd ja GitLab-projektialustaa sitoen tyomenetelmét kon-

kreettisesti nédihin tiimityokaluihin.”
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