TURKU AMK

TURKU UNIVERSITY OF
APPLIED SCIENCES

eratiivinen kyberturvallisuus

Euroopan unionin

rahoittama Rahoittaja
-) Jatkuvan oppimisen ja

tyolllsyyden palvelukeskus

NextGenerationEU




TURKU AMK
TURKU UNIVERSITY OF

Opintojaksot

—_
Q.
o

LN

~
(2]
=
=
)

m
c
=

)
| &
)

0
>

=
c
)

k=

2

=)
(1]
| .
)
Q.

@
°

* Kyberuhkatiedon hyodyntaminen (5 op)
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Opiskelijoiden  odotetaan  laajentavan  tietamystaan
tietoturvakeskuksen kasitteesta ja toiminnoista,
kokeilemaan, vertailemaan ja edistamaan
tietoturvakeskuksen toimintaan sopivia teknisia ratkaisuja
seka toteuttamaan uhkanmetsastysta teknisin valinen osana
tietoturvakeskuksen tehtavia ja prosesseja.

Kurssin suoritettuaan opiskelijoilla on valmiudet suunnitella,
johtaa ja toteuttaa erilaisia kyberpoikkeamien kasittely- ja
uhkanmetsastystoimia seka monitorointiratkaisuja ICT-
jarjestelmien kokonaisvaltaisen turvallisuuden
parantamiseksi.

Kurssi  keskittyy erityisesti verkotetun infrastruktuurin
valvonnan rakentamiseen ja tehostamiseen o0sana
organisaatioiden operatiivisia toimintoja. Poikkeamien
havainnointiin ja niiden kasittelyyn liittyvissa
valvontaprosesseissa painopisteena on reaktiivisuus.
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Operatiivinen
Kyberturvallisuus  osamisaLueet

Tietoturvan hallinta

« Erilaisten tietomallien rakenteistaminen

* Luo kyvykkyyksia poikkeamien ja korreloitujen
kyberuhkien visualisointiin ja seurantaan

« Kyberturvallisuuden poikkeamahallinnan
prosessien seka niiden tyonkulun suunnittelu,
optimointi ja dokumentointi

 Uhkanmetsastys kybertiedustelutietoa
hyodyntamalla
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TIETAMYS

Kyberturvallisuuden politiikat ja parhaat kaytanteet
Hairionkasittelystandardit, menetelmat ja
viitekehykset

Hairionkasittelyn tyokalut ja viestintamenettelyt
Tietoturvakeskuksen (SOC) toiminta

CSIRT toiminta

Kyberturvallisuuteen liittyvat teknologiat
Tietojarjestelmien haavoittuvuudet
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Operatiivinen
kyberturvallisuus oot

Kyberturvallisuuden hairionkasittelyn teknisten ja
operatiivisten toimintojen suunnittelu ja harjoittelu

* Kyberuhkatiedon hyodyntaminen
uhkanmetsastyksessa

» Teknisten kyberturvallisuusratkaisujen
integroiminen osaksi valvontaymparistoa

* Havaitsemis- ja reagointijarjestelman (XDR) kaytto
uhkanmetsastyksessa
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Tietoturva-
asiayhteys

ISO/IEC 62443-1-1

[ \ antavat arvoa

Omistajat haluavat minimoida
v

ottavat kdyttoon
vastatoimenpiteet

; ) . [ Uhan aiheuttajat ] pienentaikseen \
Tietoturva-asiayhteys perustuu uhkien, >[ riskia
riskien ja vastatoimenpiteiden kdsitteisiin S 1‘ v
ja niiden vdlisiin suhteisiin. Néiden LN G- — > (asomamie e |
kasitteiden suhteet voidaan esittaad J “ T
yksinkertaisella mallilla. Yksi tallaisista haluavat kyttaa vaarin ja/tai voivat aiheuttaa vahinkoa

malleista, joka esitetaan ISO/IEC 15408-
1:ssa (Yhteiset kriteerit), on kopioitu
viereiseen kuvaan.
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Tietoturva-
asiayhteys

M. Varmistus- s
ISO/IEC 62443-1-1 [ cekmiilat ] [ Arviointi
tuottavat r ~ osoittaa Uhkien riskin arviointi
varmuuden
[ Omistajat J ¢ [ Uhat ]
. X . . veve I—._r | ) - jotka
Oheisen kuvan kontekstimallissa esitetddn vaativat | o [ haavoittu- Gyttavat
vuuksia hyvakseen

toinen nakemys uhkien, riskien ja
vastatoimien kasitteiden suhteista. Se
osoittaa, miten laajennettu kasitejoukko
Liittyy kahteen toisiinsa liittyvaan Jove
prosessiin, tietoturvavarmuuteen ja riskien

arviointiin.

7
vastatoimen- vaativat
piteisiin panostusta
L{ riskia }
suojattaville
kohteille
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Kybertoimintaympariston tilannekuvan
taydentaminen
* hallinnollisista maarayksista kaytannon
vaatimuksenmukaisuuteen
* havainnointi/monitorointikyvyn rakentaminen ja
kaytannon implementointi
* Uhkanmetsastys - ennakoiva lahestymistapa
ailemmin tuntemattomien, selvittamattomien tai
yha jatkuvien uhkien tunnistamiseksi
organisaation verkossa
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Suunnitelmanmukainen tehtava- ja teemajaottelu
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Tehtavapisteyty + ryhmatehtavit 2 x 10 p

S ja
arvosanarajat

* yksilotehtavat 6 x 5 p
Visualisointiprojekti 30p
Vertaisarvioidut esitykset 2 x 10p

* Arvosanarajat
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