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Kyberturva
datan/tiedon - siirto — varastointi — kdytto; jarjestelmien
ja laitteiden toimivuus

Tietoturva
datan/tiedon — saatavuus — luottamuksellisuus - eheys

e
Food Chain Cyber Resilience

A capability for a food chain cybersecurity exercise will be

developed together with the actors in the food supply chain.
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https://jyvsectec.fi/2021/09/food-chain-cyber-resilience/
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Kyberturvallisuuden nakokulmia
Kyberturvallisuuden maarittelya

e Kyberturvallisuus on turvallisuuden osa-alue, jolla
pyritaan sahkadisen ja verkotetun yhteiskunnan
turvallisuuteen.

e Kyberturvallisuudessa tunnistetaan, ehkaistaan ja
varaudutaan sahkoisten ja verkotettujen
jarjestelmien hairididen vaikutuksiin yhteiskunnan
kriittisiin toimintoihin.

e Kyberturvallisuusajattelussa yhdistyy

tietoturvallisuuden, jatkuvuuden hallinnan ja
vhteiskunnan kriisivarautumisen ajattelua.

e Kyberturva <-> Tietoturva; erona fyysiset vaikutukset
-> |ehmien tunnistaminen, lypsyrobotin toiminta,
lehmien tuotostiedot.
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Kyberturvallisuuden nakokulmia

Kyberuhkien ja -riskien hallinta perustuu niiden tiedostamiseen

e Lahestymistapoja;
* Perusprosessin poikkeama; esim. jannitepiikki sahkoverkossa.
* Laitteen rikkoontuminen; esim. anturin komponentti.
e Tahattomasti aiheutettu tilanne; esim. osaamattomuus, vasymys.
e Tahallaan aiheutettu tilanne; esim. hyotymistarkoitus.

* |hmiset
e Anturit ja mittalaitteet
e Tuotantoa tekevat laitteet.

* Yrityksen sisainen johtamisjarjestelma.

* Yrityksen tuotantodatan merkitys kilpailijoille, markkinoille,
tuotantopanoksien toimittaijilla.
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Kyberuhkien ja -riskien hallinta perustuu niiden tiedostamiseen

e Sahko on avainasemassa.

* Lahes kaikki laitteen tarvitsevat sahkoa ja
toimiakseen luotettavasti ainakin tieto- ja
mittaustekniikka seka tiedonsiirto tarvitsevat
laadukasta sahkada.

e UPS-laitteet; riittava kapasiteetti, monivaiheisuus
(varavoimalan riittava teho)

* Investointien yhteydessa uusien ja vanhojen tilojen,
kaapelointien ja jarjestelmien yhteistarkastelu myos
kyberuhkien kannalta.

e Sahkon laatuun vaikuttamalla voidaan vaikuttaa myods
maatilan fyysisiin toimintoihin. (esim. taajuusmuuntimiin)
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Kyberuhkien ja -riskien hallinta perustuu niiden tiedostamiseen

 Tiedot ovat avainasemassa.
 Turvallisuus lahtee tiedon varmentamisesta =

. ;ar-'rrI\(uusko-pioiti S KY B E R | N
uinka usein varmuuskopiointi tehdaan TASKUTIETO

* Missa varmuuskopiot fyysisesti ovat?

* Missa tallennusmuodossa kriittiset tiedot ovat? MAAT' |_Ol |_|_E

e Mika on kunkin tietoaineiston arvo?

* Tietojen palauttaminen perustuu
suunniteltuun ja testattuun toimintatapaan.

* Tietojen kaytettavyys verkkoyhteysongelmien
aikana;
* Paikallisella asemalla
* Pilvipalvelussa
e Varavirran todellinen kayttoaika (akut, polttoaine)
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Kyberuhkien ja -riskien hallinta perustuu niiden tiedostamiseen

e Maatilan erityispiirteita.
1. Tarkeimmat kyberuhkien syyt: i

a) Saatilojen aiheuttamat hairiot
b) Tilalla tydskentelevien inhimilliset virheet

2. Tietotekniikkaa uusittava useammin kuin koneita ja rakennuksia
a) Tietotekniikan elinkaari 3-5 vuotta (- 10 vuotta)
b) Koneisen ja laitteiden elinkaari 10 — vuotta (10-30 vuotta)
c) Rakennusten elinkaari 20 — vuotta (30- 50 vuotta)

(ainakin 2 kertaa ja parhaimmillaan jopa 20 kertaa elinkaaren aikana)

* Maatilan tietoverkkokartta (tietovirrat)
* Monestako pisteesta maatilasi nakyy ulospain tietoverkkoihin?

[ ]
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Kyberuhkien ja -riskien hallinta perustuu niiden tiedostamiseen
Yrittdjat
Ihmiset ovat avainasemassa. Vakituinen henkilésté
* Yrityksen tietokoneille luodaan jokaiselle kayttajalle; Kausityontekijat

* Kayttajatunnus

e Salasana
* Perustetaan tarvittavat oikeudet eri ohjelmiin ja
palveluihin.

« Paakayttajan tili (jarjestelmanvalvoja) vain;
* Ohjelmien asentamiseen ja paivittamiseen
* Huoltotoimenpiteita varten
e Kayttajatilien luontia varten
* Vahva salasana

e Sahkopostiosoite on avain moniin palveluihin;

* Vahva salasana (vaihdettava usein) 5 .
* Ainakin padkayttajan tilin toiminnoissa kaksivaiheinen Saamlr!er!
Ammattitaito

tunnistus (esim. puhelinvarmennus)
ramer— jamk
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https://www.youtube.com/watch?v=JYwRqdI-swk

Kyberturvallisuuden nakokulmia kasvihuoneyrityksille

Yksityiset henkilot, yritykset ja organisaatiot voivat ilmoittaa Liikenne- ja viestintavirasto
Traficomin Kyberturvallisuuskeskukselle niihin kohdistuneista tietoturvaloukkauksista, kuten
tietojen kalastelusta tai palvelunestohyokkayksista, seka naiden loukkausten yrityksista.

Etukateen varaudutaan.
Jalkikateen selvitellaan sotkuja ja etsitaan syyllisia.

Kiitos ajastanne!
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