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TIIVISTELMA

Turvalliset digitaaliset oppimisymparistot ja
virtuaalinen todellisuus: pedagoginen kasikirja
opettajille ja ohjaushenkildstolle turvallisten
monikayttajaymparistdjen luomiseen ja
kehittamiseen sekd kamera- ja keilaustekniikan
hyodyntamiseen. Lisaksi myos hyvaksi havaittuja
tilanteita toteuttaa ko. ymparistdssa pienryhma-
ja yksildoppimistilanteita siten, etta kukaan
opiskelija ei koe olevansa eriarvoisessa tai
alistetussa asemassa.
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Johdanto

Laki ammatillisesta koulutuksesta 531/2017 80 § vaatii koulutuksen jarjestdjaa takaamaan opiskelijalle
turvalliset oppimisymparistot. Terveellinen ja turvallinen opiskeluymparistd muodostuu fyysisesta,
psyykkisesta, sosiaalisesta ja pedagogisesta turvallisuudesta (mm. Rikander 2020). Turvallisuuden kokemus
on edellytys oppimiselle ja osallisuudelle.

Osa opiskelusta tapahtuu koulutuksen jarjestadjan tiloissa digitaalisissa oppimisymparistoissa, esimerkiksi
simulaattori- tai tietokoneluokissa, VR-laseilla jne. Teknologian kehittyessa kiihtyvalla vauhdilla myo6s
oppimisymparistot monipuolistuvat ja kehittyvat jatkuvasti. Tama tarjoaa oppilaitoksille jatkuvasti uusia
erilaisia pedagogisia mahdollisuuksia toteuttaa opetusta eriyttden ja erilaiset oppijat huomioiden, mutta
aiheuttaa myos haasteita. On tarkeda, etta oppilaitoksessa on mietitty yhteiset pelisdannot ja
toimintaohjeet ulottumaan myos virtuaalisiin oppimisymparistoihin. Turvallisuusty® pitaa sisalladn uhkien
tiedostamista ja niihin varautumista. Organisaation turvallisuuskulttuuri muodostuu yhteisista
toimintatavoista ja suhtautumisesta turvallisuuteen. Turvallisuus on yksildlle ennen kaikkea tunne siita, etta
uhkat ja riskit ovat hallinnassa.

Opettajan on tunnettava riittavalla tavalla digitaalisten oppimisymparistdjen tarjoamat pedagogiset
mahdollisuudet mutta myds huomioitava ymparistdjen turvallisuus. Olemme koonneet tahan kasikirjaan
keskeisia teemoja virtuaalisten- ja digitaalisten oppimisymparistdjen turvalliseen kaytt6on kiusaamisen
ehkaisy huomioiden.

Tutustu, kokeile ja innostu!

Jokaisella on oikeus
koskemattomuuteen,
loukkaamattomuuteen seka
turvalliseen oppimisymparistoon.
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Virtuaalisten oppimisymparistojen turvallisuus

Laitteiden oikeanlaiseen kaytt6on perehdyttaminen

Ennen harjoitukseen ryhtymista on hyva kdyda opiskelijoiden kanssa ldpi turvallisuuteen vaikuttavat seikat,
pelisddnnot ja ohjeet.

VR-lasit tai muut laitteet on puhdistettava eri kayttajien valilla. Tilassa on hyva olla aina saatavilla
kertakayttosuojia ja laitteille soveltuvaa puhdistusainetta.

Ajoneuvosimulaattoreiden tai virtuaalisen todellisuuden lasien kayttaminen voi aiheuttaa joillekin huonoa
oloa. Kayton jalkeen voi ilmeta huonovointisuutta ja pahaa oloa jo muutamankin minuutin kayton jalkeen.
Tama voi tulla monelle yllatyksena, silla harjoitukseen keskittyessa asiaa ei valttdamattd huomaa ja huono
olo voi tulla vasta jalkikateen. Liiallinen kaytto voi laukaista myos migreenin.

Ennen varsinaista harjoittelua tulisikin totuttautua oppimisymparistéén. Ensimmaisen kokemuksen ei tulisi
olla lilan voimakas, vaan on tarkeaa aloittaa miellyttavan kayttokokemuksen tarjoavalla ymparistolla.
Ensimmaisten harjoituksien kesto kannattaa pitaa lyhyena. Opettajan tulee laatia ohjeistus ja aikataulutus
niin, ettd opiskelijan on mahdollista pitda taukoja. Laitevalmistajat ovat myds laatineet omia
suosituskayttoaikoja. Pikkuhiljaa harjoitusaikoja voi pidentaa.

VR-lasien paahan laittaminen oikein on ensimmaisia opiskelijoille opetettavia asioita. Talla voidaan
vahentaa huonovointisuutta merkittavastikin.

Virtuaalitodellisuuden eri laitteet ja ohjaimet voivat sisdltda magneetteja tai radioaaltoja sateilevia osia,
jotka saattavat vaikuttaa elektronisten laitteiden toimintaan. Tallaisia laitteita ovat esimerkiksi
sydamentahdistin tai kuulolaite. Mikali kayttajalla on kaytossa jokin lddkinnallinen laite, tulee kdyton
turvallisuus ehdottomasti varmistaa.

Virtuaaliymparist6ja (-kaan) ei tulisi kayttaa ns. heikentyneessa tilassa, esimerkiksi vasyneena tai paihteiden
vaikutuksen alaisena. Myds migreenista usein karsivien tulee ainakin alkuvaiheessa tarkkailla olotilaansa
erityisen tarkasti.

Seikkailu virtuaalisessa todellisuudessa voi
aiheuttaa huonoa oloa. Pida tauko tai lopeta
harjoittelu, jos tunnet olosi huonoksi ja kerro

opettajalle

[Huoneentaulu]



Fyysinen turvallisuus simulaatioymparistoissa

Tietoturva ja tunnusten hallinta
Osana fyysista turvallisuutta on otettava huomioon myos tekninen turvallisuus ja tietoturva kirjautumisissa.

Yksi tarked mietittava asia on, tarvitseeko laite internet-yhteytta normaalin kdyton yhteydessa. Usein
vanhemmat, yleensa juuri tietoturvaltaan heikommat ajosimulaattorit eivat yhteytta tarvitse. Voi olla
kannattavaa pitaa laite offline tilassa ja kytkea verkkoon vain tarvittaessa, esim. paivityksien yhteydessa.

Simulaattoreiden osalta on mietittava, kdaytetdanko yhteistunnuksia vai omia kirjautumisia. Esimerkiksi
metsa /logistiikka / Samiedussa kaytetaan paasaantoisesti omia opiskelijatunnuksia simulaattoreihin
kirjautumisten osalta. Omia tunnuksia tuleekin kayttaa aina, kun virtuaalinen ymparisto sen sallii. Talloin
kayttdja on aina tunnistettavissa. Kaikissa laitteissa tama ei ole kuitenkaan mahdollista tai jarkevaa. Talloin
on kaytettava yhteistunnuksia sovittujen saantdéjen mukaan.

Yksi tapa rajata vaarinkayttoa on pitaa tunnukset ainoastaan henkilékunnan tiedossa, jolloin kayton
valvonta toteutuu automaattisemmin. Talldin tietenkin sisdaankirjautumiseen vaaditaan aina henkilokunnan
lasndolo.

Mikali yhteistunnukset annetaan opiskelijoiden kayttoon, on ne syyta vaihtaa saannollisesti ja riittavan
usein.

VR-lasien merkki ja malli saattavat asettaa rajoitteita kirjautumisen kaytanteisiin, esimerkiksi Oculus Quest
2 —lasit vaativat Facebook-tunnuksen. VR lasien kirjautuminen olisi hyva hoitaa muutoin kuin omien
Facebook tunnusten avulla. Laseista on saatavilla myos muilta ominaisuuksiltaan samanlainen yritysversio,
jota voi kayttaa ilman Facebook-tunnusta. Naita laseja hallinnoidaan erillisen ohjelmiston avulla Facebook
tilin sijaan. Ongelmana on ollut saatavuus ja ldhes kaksinkertainen hinta kuluttajaversioon nahden. Lisaksi
hallinnointiohjelmistosta tulee maksaa vuosimaksu.

Facebook tunnuksilla laseja kaytettaessa valitaan mm.

e Facebook-nimen julkisuus: ndkyminen kannattaa pitaa yksityisena
e Toiminta: valitaan, onko muiden kayttajien mahdollista ndhda yksittaisten sovellusten kadyttoasi
e Kaverilista: valitaan voivatko muut kayttajat nahda kaverilistasi

Simulaattorin/VR — ympadriston osalta on syyta selvittdd mahdolliset automaattiset uloskirjautumiset.

VR-lasien omat turvallisuusjarjestelmien asetukset (ns. harjoitusalueen maarittely) on oltava ajan tasalla ja
oikein.

Toimintaohjeita tunnuksien kanssa:

Kiellettya yleensa on:



e Tunnusten tai salasanojen luovuttaminen muille

e Ohjelmien asentaminen koulun koneille

e Myo0s selainpohjaisten pelien ja ohjelmistojen kaytto ilman lupaa
e Taustakuvien lataaminen ja asentaminen koulun koneisiin

e Verkon epaasiallinen kayttdminen

e Sybminen ja juominen koulun koneiden vieressa

Sallittua sen sijaan on:

e Jarjestelmien kaytto kaikilla koneilla

e Oman laitteen liittdminen guest - verkkoon

e Avun pyytaminen opettajalta ja kollegoilta

e Virhekaytoista vinkkaaminen henkilokunnalle

e Toisten auttaminen

e Palautteiden ja kehitysideoiden kertominen henkilokunnalle

Kaytto- ja turvallisuusohjeet tulee kdyda yhdessa lapi ja ne tulee I6ytya helposti. Turvadigi-hankkeessa
Tredussa toteutettiin simulaattoritilaan kosketusnaytot, josta l0ytyvat helposti tarkeimmat kaytto- ja
turvallisuusohjeet, seka tehtiin tilaan ns. huoneentaulut muistuttamaan kaikkia kayttajia tarkeista
turvallisuusohjeista.

Kameravalvonta

Digitaalisissa oppimisymparistoissa tapahtuvaan opiskeluun tarkoitetuissa tiloissa on yleensa arvokasta
materiaalia mm. tietokoneita, simulaattoreita tai virtuaali- ja lisatyn todellisuuden kayttoon liittyvaa
teknologiaa. Tavaroiden haviamisen tai hajoamisen ehkaisemiseksi oppilaitoksissa on mietittava erilaisia
keinoja, kuten kamera- tai kulunvalvontaa. Myds kiusaamis- ja hdirintdtapausten selvittamiseksi ja
ennaltaehkaisemiseksi kameravalvonta luo turvaa ja vaarinkaytokset pystytdan selvittamaan
luotettavammin.

Kameravalvonta on helppo ratkaisu tilojen turvallisuuden ja omaisuuden suojaamisen nakokulmasta.
Kameravalvontaa voidaan toteuttaa kiintein kameroin tai tarvittaessa kayttaa kevyempia siirrettavia
kameroita. Kameravalvontaa kayttoon ottaessa on kuitenkin huomioitava muutamia seikkoja.

Kameravalvonnan kayttoa ohjaavat monet lait, kuten henkil6tietolaki ja laki yksityisyyden suojasta
tydelamassa. Ennen tilojen kameravalvontaan ryhtymista on arvioitava kameravalvonnan kayton
perusteiden tayttyminen, silla perusteettomassa kameravalvonnassa on vaara syyllistya
salakatselurikokseen. Sallittuun kameravalvontaan tulee olla aina olemassa asiallinen syy ja tarve. Asiallisia
syita ovat mm. turvallisuuden tai omaisuuden suojaaminen, rikosten ennaltaehkaisy ja niiden selvittaminen.
Kameravalvontaa ei kuitenkaan saa sijoittaa esimerkiksi pukeutumis- tai henkildstétiloihin.

Tallentavaa kameravalvontaa kayttdaessa on huomioitava henkil6tietolaki, jonka mukaan tallentava
kameravalvonta on henkil6tietojen kasittelyd. Kameravalvonnan harjoittaja on talléin henkil6tietolaissa
tarkoitettu rekisterinpitdja. Tallentava kameravalvonta tulee tehda henkil6tietolain mukaisesti ja se
tarkoittaa etta:

e Kuvaamalla kerataan ainoastaan oleellista tietoa

e Kameravalvonnan toteutus on suunniteltu ja rekisteriseloste on laadittu
e Kameravalvonnasta tiedotetaan nakyvasti

e Tallenteita ei kdytetd muuhun kuin suunniteltuun tarkoitukseen
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e Tallenteet on suojattava siten, ettei ulkopuoliset voi paasta niihin kasiksi

e  Kuvattavilla henkililla on tarkastusoikeus itsedan koskeviin kuvatallenteisiin

e Tarpeettomat tallenteet hdvitetaan mahdollisimman pian

e Tybnantajan on maariteltava etukateen henkilot, jotka ovat oikeutettuja katselemaan
kameravalvonnan tallenteita

Tilassa on tallentava kameravalvonta.

[Huoneentaulu]
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Kuva: Turvaetaisyydet on huomioitava myos simulaatioymparistoissa (Lahde:
https://www.thinglink.com/scene/1564940050779602946)

Fyysinen turvallisuus ja koskemattomuus, varsinkin virtuaalilasien kanssa harjoiteltaessa on asia, joka vaatii
huomioita niin teknisten ratkaisujen, kuin oppimista ohjaavan osalta. Suurin haaste liittyy siihen, etta
virtuaalinen todellisuus on jotain muuta kuin nakyva todellisuus ja fyysinen tila, jossa opiskelija on.
Virtuaalilasit silmilld ei ole mahdollista saman aikaisesti havainnoida fyysisessa ja virtuaalisessa



ymparistossa tapahtuvia asioita. Taman vuoksi turvallisen harjoittelun takaamiseksi on tehtava
ennaltaehkaisevia turvallisuustoimia.

Perehdytys turvallisuusohjeisiin

Turvallisuuden varmentamiseksi tilojen kayttajille tulee perehdyttaa oppilaitoksen jarjestyssaannot ja
turvallisuusohjeet, joissa annetaan tarkempia ohjeita oppilaitoksen tiloissa toimimisen suhteen. Tallaisia
ohjeita voivat olla esimerkiksi kayttaytymiseen tai kiellettyihin esineisiin liittyvat sadannot. Kayttajille tulee
perehdyttda myos kiusaamisen ja erilaisen hairinnan tunnistaminen seka naihin liittyvat toimintaohjeet
tilanteissa, joissa tallaista kdyttaytymista ilmenee.

Digitaalisissa ympadristoissa tapahtuvaan opiskeluun kaytettaville tiloille on tyypillistd, etta opiskelijat voivat
opiskella niissa ilman oppilaitoksen henkilokunnan jatkuvaa valvontaa. Ennen valvomattoman opiskelun
aloittamista on varmistuttava siita, etta opiskelijoille on perehdytetty toimintaohjeet erilaisia
poikkeustilanteita varten. Perehdytettavia asioita ovat mm.:

e Avun halyttaminen

e Ensiapu

e Alkusammutus

e Poistumistiet ja kokoontumispaikka

e Sisdlle suojautuminen vaarallisen aineen onnettomuudessa tai uhkatilanteessa

Ensimmaiset kerrat on hyva toteuttaa valvottuna. Suoritettavaan harjoitukseen tai tilankayttoon liittyva
perehdytys on oleellinen osa turvalista opiskelua.

Virtuaalimaailmassa harjoittelevan opiskelijan olisi hyva saada harjoitella rauhallisessa tilassa ilman muiden
lasndoloa (pl. mahdollinen oppimista ohjaava henkilo eli opettaja). Tilanne, jossa opiskelija on
virtuaalimaailmassa ja hanen harjoitteluaan seuraa joukko muita henkil6itd samassa fyysisessa tilassa, voi
johtaa helposti epaasiallisiin tilanteisiin. Virtuaalilasien kanssa harjoittelu voi ulkopuolisesta nayttaa varsin
hauskalta ja altistaa virtuaalimaailmassa olevan tahtomattaan kiusaamiselle ja hairinnalle (kuten myos
esim. salakuvaukselle) muiden toimesta. Ohjaavan henkilon ts. opettajan on siis tehtava opetusjarjestelyt
siten, etta tallainen voidaan valttaa. Mikali samaan opetustapahtumaan on osallistumassa muita
opiskelijoita, tulee heille jarjestaa erillinen tila, jossa he seuraavat harjoittelua siten, ettd havainnoivat vain
virtuaalimaailman tapahtumia (ei siis itse opiskelijaa fyysisesti). Erityisesti tulee valttaa tilanne, jossa useita
opiskelijoita harjoittelee virtuaalilasien avulla keskendan ilman opetuksesta vastuussa olevan valvontaa.

Harjoitteluympariston on oltava esteeton, vaikka virtuaalimaailman ohjelmisto yleensa automaattisesti
seuraa opiskelijan liikkkumista virtuaali- ja myds fyysisessa ymparistdssa (fyysinen ymparistd on maaritelty
ohjelmistoon ja ndama maaritelmat implementoitu virtuaaliymparisté6n) ja varoittaa, jos opiskelija on
poistumassa ennalta maaritellylta harjoitusalueelta. Lasien turvarajat on maariteltava aina
harjoituskohtaisesti tilan ja harjoituksen mukaan riippuen siitd, harjoitellaanko paikallaan ollen (istuen) tai
liikkuen ja kayttajat on perehdytettdva turvarajojen maarittamiseen. Harjoituksen aikana on hyva
havainnoida myo6s muuta ymparistéa. Tama voi helposti unohtua.

Harjoitteluymparistdon esteettémyyden osalta on siis huomioitava, etta vaikka ohjelmistot jo toteuttavat
monia turvatekijoitd automaattisesti, niin tekniikka ja teknologia ovat vielad uusia ja ovat alttiita hairidille.
On tarkeda myos huolehtia ohjelmistojen paivityksista.

Mikali fyysisen ympariston esteettomyydesta ei ole huolehdittu voi syntya vaaratilanteita, kuten
esimerkiksi tilanne, jossa harjoitteluun maaritetyssa alueessa ei ole huomioitu kasien liikkeita lainkaan



(harjoittelija voi siis olla turvarajojen sisdpuolella, mutta kddet turva-alueen ulkopuolella). Turvallisuuden
takaamiseksi fyysinen harjoittelutila on tehtava mahdollisimman avaraksi ja virtuaalinen harjoittelualue
madariteltava riittavan isoksi. Tilan on oltava turvallinen: ei kaiteita, rappusia tai kynnyksia, joista voisi
aiheutua kompastumis- tai putoamisvaara, eika ulkopuolisia henkil6ita. Tila on pidettava siistina ja
huolehdittava, ettei irtotavaroita tai ylimaaraisia johtoja loju lattialla. Tilan valaistus tulee olla riittava, jotta
lasien tekniikka tunnistaa paikan. Langattomat VR-lasit vahentdvat kompastumisvaaraa.

Opiskelijalle tulee etukateen ohjeistaa harjoittelutapahtuman luonne ja sen edellyttdmat vaatimukset
esim. vaatetuksen suhteen. Kun opiskelija tietda etukateen, ettd hdanen tulee suorittaa harjoittelua
virtuaalimaailmassa ja aiheena on opiskelukokonaisuuksia, joihin liittyy monipuolista ja vaihtelevaa
lilkehdintaa, kurottamista ja kumartelua, hdn osaa valita vaatetuksensa siten, etta se soveltuu kyseiseen
harjoitteluun. Virtuaaliharjoittelusta voidaan myos erikseen laittaa muistutuksia opiskelijoiden viikko-
ohjelmiin / ty6jarjestyksiin. N&in valtytaan hankalilta tilanteilta, jotka liittyvat vaatetuksen
soveltumattomuuteen harjoituksissa. Suosituksena siis on, ettd opiskelijat perehtyvat ja saavat tietda
mahdollisuuksista harjoitella virtuaalilaseilla riittdvan etukateen, jotta he voivat harjoituksiin varautua.

Pidetaan tila siistina ja turvarajat kaytossa.

[Huoneentaulu]



Kiusaamisen ja hairinnan ehkaisy
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Kuva: Ohjeita opettajalle digitaalisissa ymparistoissa opettamiseen (Ldhde:
https://www.thinglink.com/scene/1566353789500260354)




Mika voi olla

kiusaamista ja
hairintaa
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CENTMEEINEIMSUCEL Seksusslinen hainnis

(Koonnut Nissinen ja Behm, 2022)

Kiusaaminen ja hairinta voidaan jakaa henkiseen ja fyysiseen vakivaltaan. Kiusaamista on esimerkiksi
jatkuvasti toistuva toisen haukkuminen, naljailu, uhkailu, fyysinen vakivalta, rasistinen kayttaytyminen,
toisen omaisuuden vahingoittaminen tai muu vastaava toiminta, jossa uhri kokee olonsa turvattomaksi
(Laitinen & co. OPH. 2020). Kiusaamisen muotoja voivat olla my&s nimittely, kielteiset eleet, dadnensavyt,
olankohautukset, tervehtimisesta kieltaytyminen, juoruilu selan takana, naurunalaiseksi tekeminen,
kieltdaytyminen ryhmatoista, ulkonadn arvosteleminen, téniminen, potkiminen, vainoaminen jne.
Kiusaaminen voi tapahtua suorassa vuorovaikutuksessa koulun alueella kouluaikaan tai esim. puhelimen
tekstiviestin tai somen kautta.

Toisinaan oppilaitoksessa alkanut kiusaaminen jatkuu sosiaalisen median kanavilla. Somekiusaaminen voi
ilmentya monin eri tavoin. Se voi olla esimerkiksi pilkkaamista, uhkailua, toisen henkilon yksityisten tietojen
levittamista tai toisena ihmisena esiintymista. Pienikin vitsiksi tarkoitettu pila voi saada yllattden suuret
mittasuhteet.

Seksuaalinen hairinta

”Seksuaalinen hairintd on tasa-arvolaissa tarkoitettua syrjintda. Seksuaalisella hairinnalla tarkoitetaan
sanallista, sanatonta tai fyysistd, luonteeltaan seksuaalista ei-toivottua kdytosta, jolla tarkoituksellisesti tai
tosiasiallisesti loukataan henkilon henkista tai fyysistd koskemattomuutta erityisesti luomalla uhkaava,
vihamielinen, halventava, ndyryyttavé tai ahdistava ilmapiiri” (Ldhde: https://tasa-arvo.fi/hairinta)




Suuri osa seksuaalisesta hairinnasta tapahtuu jotenkin muuten, kuin fyysisesti: sosiaalinen media, chatit,
netissa pelattavat porukkapelit, foorumit jne. Myos sahkoiset oppimisymparistdt ovat mahdollinen kanava
seksuaaliselle hairinnalle. On tarkeda, etta oppimisymparistdja valvovat tunnistavat ajoissa ”vaarille
raiteille” ajautuvat keskustelut tai toimet ja puuttuvat niihin jamakasti oppilaitoksen omien
toimintaohjeiden mukaisesti.

Kiusaamiseen ja hairintaan puuttuminen

Yhdenvertaisuuslain mukaan ketdan ei saa syrjia ian, etnisen tai kansallisen alkuperan, kansalaisuuden,
kielen, uskonnon, vakaumuksen, mielipiteen, terveydentilan, vammaisuuden, seksuaalisen suuntautumisen
tai muun henkil6on liittyvan syyn perusteella.

Kaikissa kiusaamistapauksissa on tarkeda kirjata muistiin tapahtumien yksityiskohdat:

e  kuka teki

e mitd teki

e missa teki

e miten toimittiin

e mita sovittiin jatkosta

e mihin viranomaisiin oltiin yhteydessa (poliisi, lastensuojelu)

Mita tehdai, jos:

opiskelija kiusaa opiskelijaa

Ala-ikdisen huoltajaan otetaan yhteys, mikali opiskelija niin haluaa. Vakavissa tapauksissa (esim. uhkailut
pahoinpitelystd) otetaan aina yhteys alaikdisen huoltajaan.

Tilanteen havainnut henkil6 ottaa yhteyden toimialajohtajaan/palvelujohtajaan/
tiimipaallikkoon/hoks-ohjaajaan/omaopettajaan/koulukuraattoriin/palveluohjaajaan tai
terveydenhoitajaan.

Joku em. henkiloista keskustelee asianomaisten kanssa tilanteesta ensin yksitellen ja
mahdollisesti my6s koko ryhman kanssa. Tilanne tarkistetaan sovitun ajan kuluttua.

Opiskelijaa kehotetaan sadastamaan mahdolliset todisteet kiusaamisesta esim. tekstiviestit,
kirjeet.

opiskelija kiusaa opettajaa tai koulun muuhun henkil6kuntaan kuuluvaa

Kiusaaminen tai hairinta voi kohdistua myo6s opettajaan tai koulun muuhun henkilékuntaan. Kiusaaminen
voi olla ylimielisesta ja halveksuvaa kayttaytymista, haistattelua tai jopa uhkailua.

Vaikka tyoskentelemme nuorten parissa, jotka saattavat lapikayda tunne-eldaman myrskyja, on nuortenkin
taholta tuleva kaikenlainen puhelin- ja sdhkdpostihairintd, erilaiset seksistiset vihjailut, syrjiva
kayttaytyminen ja kiinnikdyminen loukkaavia ja laittomia toimintatapoja, joihin on puututtava valittoémasti.
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Mikali tilanne ei enda ole hallittavissa, toimitaan seuraavasti:
Kiusattu henkilo ottaa yhteytta esihenkil66n ja sovitaan, miten asiaa lahdetaan selvittamaan

Kiusaamisen kohteeksi joutuneen henkilén on kohdattava opiskelija(t). Keskustelussa tulee olla mukana
kolmas osapuoli (esim. koulukuraattori/palveluohjaaja) ohjaamassa keskustelua

Jarjestetaan tarvittaessa tapaamiset opiskelijalle koulukuraattorin/palveluohjaajan kanssa
Jos kyseessa on vakavaa uhkailua, on asiasta tehtdva ilmoitus poliisille
Kiusatulla koulun henkilokunnan jasenellda on mahdollisuus hakea apua tyoterveyshuollosta

Jos kiusaaminen jatkuu keskusteluista huolimatta, otetaan yhteys
toimialajohtajaan/palvelujohtajaan/tiimipaallikkoén tms., joka paattaa jatkotoimista.

opettaja tai muu henkilokuntaan kuuluva kiusaa opiskelijaa

Kiusaaja voi olla my&s opettaja tai oppilaitoksen muuhun henkilokuntaan kuuluva. Kiusaaminen tai hairinta
voi olla opiskelijaan kohdistuvaa toistuvaa ivailua, néyryyttamista luokan edessa, huutamista, huomiotta
jattamistd, muuta syrjivaa tai opiskelijaa loukkaavaa kaytosta.

Kun epaillaan, ettd koulun henkildkuntaan kuuluva on kiusannut opiskelijaa/opiskelijoita, toimitaan
seuraavasti:

Opiskelijaa ohjataan ottamaan yhteytta opiskelijapalveluihin: kuraattori, palveluohjaaja,
opinto-ohjaaja tai terveydenhoitaja. Tilanteesta tiedotetaan opettajan esihenkil6a. Lisaksi otetaan yhteys
toimialajohtajaan.

Kiusaamisen ehkaisya selkeilla ja saavutettavilla ohjeilla ja toimintamalleilla

Kiusaamista voidaan osittain ehkaista luomalla selkeat toimintamallit kiusaamisen ehkaisyyn ja tilanteisiin
puuttumiseen. Konkreettiset ohjeet auttavat kaikkia, kun on selvaa kuka ilmoittaa, mihin ilmoittaa ja mita
sitten seuraa. Oppilaitoksen toimintamalli kiusaamisen ehkaisemiseksi ja siihen puuttumiseksi parantaa
opiskeluilmapiiria ja motivoi opiskelijoita. Toimintamalli sisaltda keinoja kiusaamisen havaitsemiseen,
selvittelyyn ja lopettamiseen. Kiusaamiseen on puututtava aina heti.

Kiusaamisesta ilmoittaminen kannatta tehda mahdollisimman helpoksi. Esimerkiksi Tredussa on kaytossa
toimintamalli ja Wilmasta loytyva lomake seka henkilokunnalle ettd opiskelijoille kiusaamistapauksesta
ilmoittamiseen. Turvadigi-hankkeessa ilmoittamista (saavutettavuus) helpottamaan luotiin my6s QR-koodi,
milla ilmoittaminen pyritdan tekemaan mahdollisimman helpoksi. Koodit tulostettiin simulaattoriluokkaan
ja niiden kautta kuka tahansa voi helposti ilmoittaa kiusaamistilanteesta. Koodista aukeaa helposti
taytettdva Forms- lomake ja henkildkunnan kesken on sovittu pelisddanndt, miten tapauksiin puututaan.
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Kuva: QR-koodi kiusaamisesta ja hairinnasta ilmoittamiseen (Tredu).

TTS:n sisdinen suunnitelma ja toimenpideohje malliksi erilaisten kiusaamis- ja hdirintatapauksien
kasittelyyn

Puuttuminen

Jokainen on velvollinen puuttumaan vakivaltaan, kiusaamiseen ja hairintdaan havaitessaan tapahtuman.
Siihen puututaan valittomasti.

Pohjana puuttumiselle voi olla havainnon lisdksi jos

o henkilo kokee tulleensa kiusatuksi tai hairityksi - joku muu (opiskelukaveri, kotivaki, opettaja) kokee
jotakuta kiusattavan

e huomataan ettad ilkivalta kohdistuu toistuvasti samaan uhriin

e ryhman ilmapiiri tai kdytos toisia kohtaan on halventavaa.

Opiskelija, opettaja kotivaki tai joku muu valittaa tiedon asiasta vastuukouluttajalle, joka vie asiaa
eteenpadin. Jos vastuukouluttajalle ei voi valittaa tietoa, niin yhteytta voi ottaa myds esimerkiksi opinto-
ohjaajaan, kuraattoriin, terveydenhoitajaan tai psykologiin.

Kasittely oppilaitosyhteiso-, opiskelijaryhma- ja yksilotasolla

Kiusaamisen, hairinnan tai vakivallan tullessa esiin vastuukouluttaja keskustelee asianosaisten kanssa
erikseen ja arvioi tilanteen. Vastuukouluttaja saa tarvittaessa apua tilanteen kasittelyyn esimerkiksi
kuraattorilta, psykologilta tai opiskeluhuoltoryhmalta, joka toimii tarvittaessa kriisiryhmana.

Kiusaamis- ja hairintdtilanteen kasittely
Kun molempia osapuolia on kuultu ja tilanne arvioitu

e jarjestetadan mahdollisuuksien mukaan yhteistapaaminen osapuolten kesken sopimuksen
aikaansaamiseksi

e sopimus tehdaan kirjallisesti ja toimitetaan tiedoksi huoltajille

e tilanteesta informoidaan kuraattoria ja vakavissa tapauksessa rehtoria

e tilannetta seurataan

e tilannetta kasitelldadn myos tarvittaessa ja osallisten suostumuksella koko ryhman kanssa

Ryhmanohjaaja dokumentoi keskustelut ja toimenpiteet Wilmaan. Tilanteesta taytetaan “Lahelta piti” -
lomake.

12



Vakivaltatilanteen kasittely
Kun molempia osapuolia on kuultu ja tilanne arvioitu

e tarvittaessa ohjataan nuori keskustelemaan kuraattorin, terveydenhoitajan, psykologin tai opinto-
ohjaajan kanssa
e vakavissa tapahtumissa otetaan yhteys rehtoriin.

Seksuaalisen vakivaltatilanteen tai ahdistelun kasittely

Seksuaalisen vakivallan tai ahdistelun kohtaaminen on vakava asia, jonka vaikutukset voivat olla
kauaskantoisia. Tilanteen selvittaminen vaatii aikaa ja usein myds ulkopuolista apua.

o tilanteesta keskustellaan henkilén kanssa

e tilanteessa selvitetdan, ettda puhuuko henkil asiasta ensimmaista kertaa

o vyhdessa henkilon kanssa otetaan yhteytta kuraattoriin, terveydenhoitajaan tai tyoterveyshoitajaan

e yhdessa henkilon kanssa otetaan yhteytta sopivaan auttajatahoon

e henkild ohjataan jatkamaan hoitoa muun hoitavan/ohjaavan tahon kanssa, missé asiaa on kasitelty
aiemmin.

Havaittaessa seksuaalista ahdistelua:

e keskustellaan ensin ahdistellun kanssa

e arvioidaan tilanne ja sovitaan jatkotoimenpiteista yhdessa ahdistellun kanssa

e jdrjestetdadn yhteistapaaminen osapuolten kesken sopimuksen aikaansaamiseksi, mikali ahdisteltu
on suostuvainen

e alaikdisen osalta tehdaan lastensuojeluilmoitus seka rikosilmoitus

e tarvittaessa sovitaan tarkoituksenmukaisesta jatkohoidosta.

Toiminta vakavissa vakivaltatilanteissa:

e ohjataan vélittomasti ld5karin/terveydenhoitajan luokse, saattajan on hyva ldhted mukaan
e alaikdisen osalta tehdaan lastensuojeluilmoitus seka rikosilmoitus

e aikuista ohjataan rikosilmoituksen tekemiseen

e huolehditaan jalkihoidosta

Yksil6llisen tuen tai hoidon jarjestiminen, muut toimenpiteet ja jalkiseuranta

Opiskelijoille tarjotaan tarvittaessa yksilollista tukea. Yksilollista tukea antavat tilanteen mukaan esimerkiksi
kuraattori, psykologi, terveydenhoitaja tai monialainen yksilokohtainen asiantuntijaryhma. Jarjestetaan
tarvittava hoito terveydenhoitajan kanssa yhteistydssa.

Tilanteen mukaan muita toimenpiteita, joita tehddan ovat

e sovittelu
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e kurinpitorangaistukset

e vahingonkorvaukset

o rikosilmoitukset

e lastensuojeluilmoitukset.

Tilanteen akuutin hoitamisen jalkeen jarjestetaan jalkiseuranta. Aikataulu, tyonjako ja tapa sovitaan
tilannekohtaisesti ryhmanohjaajan ja muiden tapaukseen osallistuneiden henkilokunnan jasenten kanssa.
Jalkiseurannan suunnitelma ja kuittaus seurannasta kirjataan Wilmaan.

Yhteisty6 huoltajien kanssa

Ryhmanohjaaja ottaa alaikaisen kohdalla tarvittaessa yhteytta kotivakeen. Taysi-ikdisen kohdalla
yhteydenotto tapahtuu opiskelijan suostumuksella. Yhteydenottotapana on puhelu tai Wilma-viesti
riippuen tilanteesta. Vakavissa tilanteissa kotivaki voi olla mukana asioiden selvittelyissa ja sopimisessa.

Yhteisty6 tarvittavien viranomaisten kanssa

Yhteistyota tehdaan tilanteen mukaan tarvittavien viranomaisten ja muiden tahojen kanssa.
Yhteistyotahoja ovat esimerkiksi kuraattori, terveydenhoitaja, tydterveyshoitaja, psykologi, poliisi,
lastensuojelu, perheneuvola, nuorisopsykiatrian poliklinikka. Tilanteesta riippuen ryhmanohjaaja ottaa
yhteytta yksin tai yhdessa muiden opiskeluhuollon henkildiden kanssa tarvittaviin viranomaisiin.

Suunnitelmaan perehdyttiminen ja tiedottaminen

Tama suunnitelma- ja toimenpideohje on osa opiskeluhuoltosuunnitelmaa. Henkil6sto perehdytetdaan
suunnitelmaan osana opiskeluhuoltosuunnitelmaa henkilostén koulutustilaisuuksissa. Opiskelijoiden
perehdyttaminen tapahtuu ryhmanohjauksessa. Huoltajille suunnitelmasta tiedotetaan Wilman kautta.
Yhteistyokumppaneille suunnitelmasta tiedotetaan verkkosivuilla.

Selvityksia kiusaamisen ja hairinnan yleisyydesta ammatillisessa
koulutuksessa Turvadigi hankkeen ajalta

Turvadigi -hankkeessa mukana olevissa oppilaitoksissa toteutettiin kevaalla 2021 kyselyita kiusaamisen ja
hairinnan esiintymisesta digitaalisissa ymparistoissa. TTS:ssa selvitettiin opinto-ohjaajien seka
verkkopedagogien kautta vuosien 2020 — 2021 viliselta ajalta kiusaamis- tai hairintatapauksia, jotka olisivat
johtaneet jatkoselvityksiin. Ajankohtaan osui covid19 — pandemia ja iso osa opetuksesta siirtyi verkon yli
toteutettavaksi. Kiusaamis- tai hairintatapauksia, jotka olisivat toteutuneet verkossa tai virtuaalisessa
oppimisymparistossa, ei |6ytynyt lainkaan. Syyna voi olla se, ettad TTS:n opiskelijoiden keski-ikd on noin 40 —
vuotta (ldhde: TTS vuosikertomus 2019). Toinen syy saattaa olla se, etta nopeasti verkko-opetukseen
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siirtyminen ei antanut aikaa kovin vuorovaikutteisen verkkopedagogiikan kayttdonottoon, jolloin suurin osa
opetuksesta oli opettajavetoista ja lisdksi itsenaista opiskelua erilaisten tehtavien ja testien parissa.

Samiedussa laadittiin kiusaamiskokemuksiin liittyen kysely, johon vastasi syksyn 2021 aikana 43 opiskelijaa.
Vastaajat olivat padasiassa alaikaisia ja kaikki suorittivat ammatillista perustutkintoa. Kyselyn perusteella
kiusaamista ei juurikaan tapahdu digitaalisissa ymparistdissa, ryhmaytymiseen ja ryhmatoihin liittyvissa
tilanteissa kiusaamista kuitenkin ilmenee. Kuitenkin opiskelijat toivat korostetusti esille toiveen siita, etta
kiusaamiseen, hairintdan ja epaasialliseen kohteluun puututaan. Erds vastaajista kiteytti hienosti
“Kiusaaminen on aina vaarin, ja se on omakohtainen kokemus, mita ei tule koskaan vahatella. Asioilla on eri
merkitys eri ihmisille, sukupolvet ymmartavat asioita eri tavoin.” Onkin my6s hyva huomioida
kiusaamistilanteiden havainnoimisessa ja kasittelyssa, etta opettajilla ja opiskelijoilla saattaa olla eri kasitys
siitda, mika on kiusaamista ja hairintaa.

Lukuisissa vapaan sanan vastauksissa tuotiin esille opettajan tai muun aikuisen henkilékuntaan kuuluvan
roolia kiusaamisen ehkaisyssa. Opiskelijat odottavat, etta henkildkunta takaa kaikille turvallisen ja
miellyttdavan oppimisympariston. Kuvaamiseen ja kuvien jakamiseen somessa liittyvia kiusaamishavaintoja
tuli kyselyssa esille.

Digitaalisista oppimisymparistdista vastaajat kayttivat [ahinna Moodlea, Teamsia, Wilmaa ja WhatsAppia.
Muutamilla aloilla on kdytossa myos simulaatioymparistoja. Simulaatioymparistdjen ja jaettujen
tietokokeiden osalta tuli esille asetusten tai ndppainten vaihtaminen, osien, johtojen katoaminen ja
kayttomahdollisuuksien epatasainen jakaminen.

Opiskelijoille suunnatun kyselyn lisdksi Samiedun ohjaavalta henkilostolta kysyttiin, nakyyko kiusaaminen
heille. Kiusaamiseen liittyvat asiat tulevat esille opiskelijapalveluiden henkildston tydnkuvassa.
Kiusaamiseen liittyvia tapauksia on esilla saanndllisesti, ja niita ratkotaan kriisisuunnitelman mukaisesti.
Kiusaaminen liittyy harvemmin oppilaitoksen yllapitamiin digitaalisiin ymparistoihin. Kiusaamista tapahtuu
laajasti somessa ja livetilanteissa huuteluna, ulkopuolelle jattamisend, faktojen ja tapahtumien liioitteluna,
peittelemisena, vaaristelyna ja syyllistamisena.

Samankaltaisia tuloksia saatiin myds TREDUssa, jossa selvitettiin opiskelijoiden digitaalisissa
oppimisymparistdissa kokemaa kiusaamista kevaalla 2021. Kyselyyn vastasi yhteensa 80 nuoriso- ja
aikuiskoulutuksen opiskelijaa. Kyselyn perusteella digitaalisissa oppimisymparistoissa tapahtuva
kiusaamista tai hairintaa (itseen tai toiseen kohdistuvaa) oli kokenut tai kohdannut vain 2,5% vastaajista.
Lisdksi tarkasteltiin reilun kuukauden ajalta etdopetuksessa kdytettdavien Adobe Connect ja Teams chatti-
kenttien viesteja etsien kirjoittelusta mahdollisia kiusaamis- tai hairintatapauksia. Talla ajanjaksolla ei
noussut esiin yhtaan kiusaamiseen tai hairintaan liittyvia tapauksia.

Vaikka kysely ei paljastanut tapauksia tdman enempaa on syyta pitaa todennakdisena, etta kiusaamista tai
hairintda tapahtuu kuitenkin oppilaitoksissa jonkin verran. Tahan viittaa muun muassa vuoden 2021
kouluterveyskysely, jonka tuloksissa nakyy erityisen huolestuttavasti erityisesti seksuaalisen hairinnan
kokemusten lisadantyminen (kouluterveyskysely 2021).

Suurimmalla osalla Tredun Turvadigi-hankkeen kyselyyn vastaajista oli selvaa, miten oppilaitoksessa
toimitaan kiusaamistilanteissa. Kuitenkin 13 % vastaajista sanoi, ettei tiennyt miten oppilaitoksessa
toimitaan, jos kokee tai havaitsee kiusaamista. Kyselyn mukaan kiusaamista havainneet opiskelijat eivat
myo6skadan olleet vieneet asiaa eteenpdin eivatka kertoneet kiusaamishavainnoistaan eteenpain. Yhdessa
vastauksessa opiskelija kertoi, ettd “Tunnilla jotkut pilkkasivat maahanmuuttajia, eikd opettaja puuttunut
asiaan.”

Oppilaitoksissa tarvitaankin siis jatkuvaa tyota kiusaamisen ehkaisemiseksi ja opettajilla tulee olla keinoja ja
osaamista kiusaamiseen puuttumiseen ja sen ehkaisyyn. Tarvitaan herkkyytta tunnistaa kiusaaminen ja

15



osaamista tilanteiden kasittelyyn. Vaikka kiusaamisen vastaista tyota on tehty vuosia laajalla rintamalla eri
toimijoiden taholta eivat toimintamallit ole kaikkien tiedossa ja kiusaamista tapahtuu.

Pedagoginen turvallisuus

Pedagogiseen turvallisuuteen voidaan katsoa sisdltyvan ne ratkaisut, joita opettaja tekee opetuksen ja
oppimistilanteissa oppimisymparistoissa. Pedagogisesti turvallinen oppimistilanne rakentuu
oikeantasoisella ohjauksella oppilasta kannustaen ja tukien. Oppimistilanteen ohjaus, ohjeiden selkeys,
kannustava palaute ja oppijan taitotason mukaiset tehtavat vaikuttavat pedagogisen turvallisuuden
tunteeseen (Rikander 2020, my6s Opetushallitus 2020). Yksi keskeinen pedagogisen turvallisuuden osa-alue
on rauhallinen oppimisymparisto.

Annathan toisille oppimisrauhan.

[Huoneentaulu]

Opettajalla on keskeinen rooli oppimisymparistdissa tapahtuvan
kiusaamisen ja hairinnan ehkaisyssa

Opettaja pyrkii rakentamaan ja yllapitamaan turvallista opiskeluilmapiiria opiskelijoiden kesken verkko-
oppimisymparistoissa. Opettajan tehtavana on osallistaa kaikkia opiskelijoita tasapuolisesti. Opettajan
tehtavana on myos tarttua epakohtiin ja etsia niihin ratkaisut. Opettajan kanssa kiusaamistapauksissa toimii
opiskelijahuolto. Toimintaa ohjaa oppilaitoskohtainen kriisisuunnitelma.

Opettajan on tunnettava vallitsevaa ja kokoajan muuttuvaa nuorisokulttuuria niin, etta pystyy
tunnistamaan kiusaamisen ja puututtava kaikkeen epailyttavana pitdmaan toimintaan. Tama onnistuu vain,
jos opettajalla on aikaa ja resursseja olla lasna opiskelijoiden kayttamassa digitaalisessa tai fyysisessa
tilassa, jotta hanella on mahdollisuus havaita normaalista poikkeavaa kaytosta. Opettajan on pyrittava
tutustumaan opiskelijoihin myos verkko-opinnoissa. Opiskelijatuntemus ja kiinnostus opiskelijoita kohtaan
kannustaa ottamaan myos epdkohtia esille opettajan kanssa ja rakentaa luottamusta lasndolon tunnetta
myods verkko-oppimisalustoilla.

Digitaalisella oppimisalustalla opiskeluryhman pelisdannot ovat erilaiset kuin livena. Pelisdannot on
kerrottava opiskelijoille ja ne olisi hyva olla myds kirjallisena. Opiskelijoille tulee puhua kiusaamisesta ja
hairinnasta ja ohjeistaa opiskelijoita ottamaan kuvakaappaukset kaikesta, minka kokee kiusaamiseksi tai
héairinnaksi (viestit, kuvat, videot).

Keskustelualueilla on oltava oppimistehtavien ohjeistus, myds ohjeistus viestintaan ja kayttaytymiseen
(esim. API). Ryhmissa voi olla mukana autismin kirjon opiskelijoita, esimerkiksi Asperger opiskelijalle on
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kerrottava kayttaytymisen normit, han ei niita valttamatta itsendisesti ymmarra. Samoin vilkkaasti
ajatteleva ADHD opiskelija saattaa ottaa liikaa roolia keskusteluissa. Saantojen ja ohjeiden kertaaminen
auttaa, mutta se on tehtdva nolaamatta. Roolimallia ndyttaa opettaja, kdyttaytyminen heijastuu
opiskelijoihin: aktiivisella opettajalla on aktiiviset ryhmat ja rauhallisella opettajalla rauhalliset ryhmat.
Erilaiset persoonallisuudet tulevat esille verkkoalustalla samoin kuin livetilanteessa. Kaikkien ei tarvitse olla
samanlaisia, persoona saa nakyd, mutta kdyttaytyminen ei saa hairita toisia.

Opettajan otettava kiusaamisen ja hairinnan tapaukset tosissaan, vaikka ne omasta nakoékulmasta ei
olisikaan vakavia ja vietava kiusaamistapaukset kriisisuunnitelman mukaisesti eteenpdin ohjaavan
henkiloston, kuten kuraattorin selvitettavaksi. Asioihin puuttuminen vahentaa tutkitusti seuraavia
kiusaamistapauksia.

Opettajan kannattaa perehdyttaa opiskelijansa verkkoviestinnan perusteisiin, kuten toisia kunnioittavan
kielenkayttoon, kohteliaisuuteen ja hymididen kayttoon. Hymididen merkitys on hailyva, ja eri ikaisilla
erilainen. Verkko-oppimisalustoilla on tarkeaa korostaa opiskelijoille olettaa aina toisen henkilén olevan
lahtokohtaisesti liikkeellda myonteisin aikomuksin. Opettajan on ohjattava opiskelijoita viestimaan sujuvasti
ja kunnioittavasti verkossa seka valttamaan hyokkaavaa tai muita alentavaa tai leimaavaa viestintaa.

On tarkeda, etta tehtdvanannot ovat selkeita ja yksiselitteisia. Opettajan on muistettava tietoturva-asiat
myos digitaalisen ympariston sisalla. Tehtdavanantoja, joissa opiskelijoiden taytyy jakaa henkilékohtaista tai
arkaluontoista tietoa itsestdadn on valtettava. Itsensa esitteleminen haluamallaan tavalla on sopiva
tehtdvanato, mutta video kotoa, jossa kerrotaan harrastuksia, perheenjasenia ja tarkempia tietoja
asumisesta ei opiskelijoilta voi pyytada. Jos opiskelija itse tuottaa tdaman kaltaista aineistoa, sita ei saa jattaa
digitaaliseen ymparistoon tehtavan lapikdymisen jalkeen.

Pienryhma- ja ryhmaaktiviteeteissa on hyva vaihtaa ryhmien kokoonpanoa. Roolien jakaminen
ryhmaaktiviteeteissa on myos hyodyllista. Nain opiskelijat paasevat kokeilemaan myos niita rooleja, jotka
eivat ole heille luontaisia, eika kukaan ei jaa tyoskentelyn ulkopuolelle tai ilman tehtavaa.

Keskustelualueilla ja ryhmatyoskentelyssa opettajan on seurattava aktiivisesti keskustelualueen tapahtumia
ja puututtava matalalla kynnyksella havaitsemiinsa epaasiallisuuksiin. Keskustelualueilla epaasiallisten
viestien valiton poistaminen ja yhteydenotto opiskelijaan seka tarvittaessa huoltajiin.

Kiusaamista vahentdaa myds omalla nimella toiminen. Yhteistyoalustoilla tydskennellessa on hyva toimia
niin, etta opiskelijan taytyy toimia omalla nimelldan tai hanen verkkotunnuksensa tulee nakyviin.

Opetusta avustavien sosiaalisen median sovellusten kdytossa huomioitavaa

Sosiaalisen median sovelluksia kadytetdan toisinaan opetuksen alustana tai viestimisen valineena.
Esimerkiksi WhatsApp on toimiva ja nopea viestintavaline ja sita kdaytetaankin opetusryhmien viestinnassa
laajasti. Opetushallitus on vuonna 2021 linjannut, ettd WhatsApp voi kdyttaa osana opetusta ja viestinnan
valineena. Vaikka WA ikdraja Suomessa on 16 —vuotta, my0s alle 16 —vuotias voi kdyttaa palvelua huoltajan
luvalla. On kuitenkin muistettava, ettd WA:ssa ei saa ldhettaa arkaluonteisia tietoja (ml salassa pidettavat
tiedot) eikd henkil6tietoja. Sovelluksella ei saa hoitaa opiskelija-asioita. WhatsApp ei ole oppilaitosten
virallinen viestintdkanava. (https://peda.net/jamsa/perusopetus/et%C3%A4opetus2/whats-up).

Sovellukseen liittyy tietosuojaongelma, jos opiskelijan puhelinnumero jaetaan ryhman kesken, samoin
kaikki ryhmassa jaetut kuvat jakautuvat ryhmalle. Omista asetuksista riippuen kuvat joko tallentuvat
laitteeseen tai ovat nahtavissa sovelluksessa. Varmuuskopiointi siirtda kuvat kunkin omaan
pilvitallennuspaikkaan.
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Opettaja ei saa kysymatta liittda opiskelijoita WA-ryhmaan, vaan heidat tulee kutsua, jolloin opiskelija itse
hyvaksyy liittymisen ja tietojen (nimi ja puhelinnumero) jakamisen. Ryhman luomiseen tulisi aina kdyttaa
opettajan tydpuhelinta. Opettajasta / oppilaitoksesta ei tule WA ryhman perustettuaan GDBR mukaista
rekisterinpitdjaa, vaan WA on rekisterinpitaja. Opiskelijoille tulee kertoa mihin WA -ryhmaa kaytetaan, mita
tietoja jakautuu ja mita esimerkiksi kuville tapahtuu. WhatsAppin pelisadnnoét onkin hyva kdayda ryhman
kesken yhteisesti lapi.

WHATSAPP VIESTINTA
LOGISTIRALLA

Luokkien Whatsapp-ryhmadt ovat vain
kouluasioita varten.

Ryhmfssé ei jaeta omia, eikd
toisten henkilOkohtaisia tietoja,
kuvia tai videoita.

Whatsapp ei ole koulun
virallinen__ vigsfintavaline -
Seuraa sdhkOpostia ja Wilmaa.

Pidetddn keskustelut asiallisina, eikd
loukata toisia - edes [dpdllad.

Kenenkddn ei ole pakko liittyd luokan
yhteiseen ryhmaddn.

Kuva: WhatsApp -ohje Tredun logistiikan nuorisopuolella Hervannassa.

Kuvaaminen ja kuvien kaytt6 opetus- ja harjoittelutilanteissa ilman asianosaisen lupaa

Koulut, oppilaitokset ja samantapaiset julkisen palvelun laitokset luokitellaan julkiseksi paikaksi. Ndissa
paikoissa saa lain mukaan kuvata vapaasti, mikali kuvissa ei ole mitdan henkil6a loukkaavaa, eika kuvan
ottaminen aiheuta asianosaiselle vahinkoa.

Asia on kuitenkin monisyisempi. Sananvapauslaki suojelee toisaalta oikeutta kuvata julkisilla paikoilla,
mutta on eri asia saako kuvia laittaa kaikkien nahtaville. Toisaalta salaa kuvaaminen voidaan tulkita
salakatseluksi, jos se tapahtuu yksityisyyssuojan alueella, josta rangaistus voi olla sakkoja tai jopa
vankeutta.
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Myos oppilaitoksen jarjestyssdaannot voivat kieltdd oppitunnilla kuvaamisen. Jos kyseessa on normaali
opetustilanne, pelkka kuvaaminen ei ole rikollista. Mikali kuva julkaistaan ja julkaisuun liitetdan halventavaa
tekstid, silloin puhutaan kunnianloukkauksesta.

Kuvattavalta on hyva kysya aina kuvaus- ja julkaisulupa. Luvan kysyminen kohteelta on aina hyvien tapojen
mukaista, eikd ketdan saa kuvata tahtomattaan. Kuvaamisen liittyvat kaytanteet on myos hyva kdyda
ryhman kanssa lapi osana yhteisia pelisaantoja.

Ethan kuvaa ilman asianosaisen lupaa.

[Huoneentaulu]

Lopuksi

Yhteisiin pelisdantoihin sitoutuminen ennaltaehkaisee kiusaamista

Kiusaamisen ehkaisy vaatii organisaatiossa maaratietoista tyota sekd rohkeaa ja avointa keskustelua.
Jarjestyssaannot ja toimintaohjeet auttavat toimimaan ja luovat turvallisuutta kaikille, ja yhteisiin
pelisddntoihin sitoutuminen ennaltaehkaisee kiusaamista. Oleellista on kiusaamisen ehkaisyyn
panostaminen. Kiusaamisen vastaista tyota tulee tehda nakyvaksi ja luoda yhteista toimintakulttuuria seka
vahvistaa kaikkien tietoista toimijuutta kiusaamisen vastaisessa tyossa. Oleellista on myos
opetushenkildston osaamisen vahvistaminen, jotta opettajat osaavat puuttua mahdollisiin
kiusaamistapauksiin.

Oppilaitoksissa onkin tarkeaa tehda kiusaamisesta ja hairinnasta ilmoittaminen mahdollisimman helpoksi ja
luoda selkeat toimintamallit tapausten kasittelyyn. Turvallisuushavaintojen tekeminen ja niista
raportoiminen on tarkeaa, jotta epakohdat saadaan korjatuiksi.

Turvallisuus kuuluu kaikille — tdta ei sovi unohtaa mydskaan verkossa tai virtuaalisesti tapahtuvan
koulutuksen aikana. Kiusaamisen ja hairinnan ehkaisy on tarkeaa ja siihen puuttuminen on kaikkien
velvollisuus. Turvallinen toimintaymparistd on eradnlainen elamankatsomus, jossa sitoudutaan
kunnioittamaan tyo- ja/tai opiskelukavereita. Kun suhtaudutaan toisiin siten, kuin halutaan itseen
suhtauttavan, paastaan jo melko pitkalle kiusaamisen- ja hairinnan ehkaisyssa.

Kiusaamisen vastaisen tyon nakyvaksi tekeminen ja asian jatkuva esilla pitaminen lieneekin avainasemassa
yhteisen kiusaamisesta, hairinnasta ja syrjinndsta vapaan kulttuurin rakentamisessa.

Me TURVADIGI -hankkeen toimijat toivomme, ettad tama kasikirja on avannut lukijoilleen uusia ndakékulmia
tai vahvistanut jo olemassa olevia toimintamalleja, joilla oppilaitoksen kokonaisvaltainen
turvallisuusajattelu kestaa ja kehittyy. Luodaan yhdessa kaikille turvallinen paikka olla ja oppia.
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Liite 1
Lyhyt VR-sanasto:

Avatar = virtuaalihahmo, joka edustaa tyypillisesti virtuaalimaailman kadyttdjaa ja jonka kautta kayttaja
toimii virtuaalimaailmassa liikkuen ja ollen vuorovaikutuksessa muiden kayttdjien ja virtuaalimaailman
objektien kanssa

Hololinssit = Lisatyn todellisuuden kayttoon tarkoitetut lasit, joilla aitoon nakymaan voidaan yhdistaa
virtuaalisia kohteita ja 3D malleja

Immersio = uppoaminen. Virtuaalitodellisuutta kutsutaan yleisesti immersiiviseksi teknologiaksi.

Laajennettu todellisuus (eXtended Reality, XR, X Reality, Cross Reality) = termi, joka viittaa kaikkiin
ymparistoihin, joissa todellisuus ja virtuaalimaailma kohtaavat. Se pitda sisallaan tekniikoita, kuten lisatty
todellisuus (AR), virtuaalitodellisuus (VR) ja niiden valilld yhdistetty todellisuus (MR).

Laserkeilaus = Kolmiulotteisen ympariston laadinta valokuvausta seka lasersateitd hyodyntamalla.
Lasersateet mittaavat esineiden etdisyydet kuvauspisteesta ja valokuva antaa pisteelle oikean varisavyn.
Tekniikoita voi olla useita.

Lisatty todellisuus (AR) = tietokoneen luoman nakyman yhdistamista fyysiseen ymparistoon reaaliaikaisesti
erilaisten nayttojen avulla

Multi-user = Monikayttdja, yleensa tarkoitetaan monikdyttajaymparistod, jossa usea henkild voi olla
virtuaalisesti samassa tilassa vuorovaikutuksessa keskendan tai suorittaa sielld tehtavia.

Space = Tila (avaruus), kolmiulotteinen ymparisto, kokonaisuus tai osa kokonaisuutta, jossa tehtava on
tarkoitettu suoritettavaksi

Teleporttaus = Liikkumista virtuaalisessa ymparistossa ”virtuaalisesti” eli ohjaimen avulla. Nain voidaan
hyodyntaa laajaakin virtuaalista ymparistda toimimalla itse pienesta fyysisestad ymparistosta kasin.

Virtuaalitodellisuus, VR (Virtual Reality) = tekotodellisuus, keinotodellisuus, lumetodellisuus

Virtuaalimaailmat = kolmiulotteinen, ei-pelillinen ymparisto, joissa kayttdja liikkuu ja kommunikoi
luomansa virtuaalihahmon eli avatarin avulla

Yhdistetty todellisuus (Mixed reality, MR) = tarkoittaa ihmisen aistiman todellisuuden ja tietokoneella
luodun keinotodellisuuden yhdistamista.

3D objekti = Virtuaalinen kuva tai muoto/esine, joka sijoitetaan virtuaaliseen ympérist66n ja jota voidaan
yleensa siella myos kasitella

3D projekti (Esim. Unity, Unreal) = Yleensa tarkoitetaan laserkeilatun tai muuten skannatun ympariston
tyostamista valmiiksi 3D ymparistoksi.

3D Skannaus = Kolmiulotteisen ymparistdn laadinta valokuvausta hyédyntamalla.



Liite 2: Kyselylomakkeet SAMIEDU ja TREDU Oppilaitosten digiymparistdissa tapahtuvan kiusaamisen kartoitus

Oppilaitosten digiymparistoissa
tapahtuvan kiusaamisen kartoitus

Tassa kyselyssa kartoitamme muutamilla kysymyksilla kokemuksia oppilaitosten
digiymparistoissa kiusaamisesta.

Tavoittenamme on laatia ohjeita opettajille kiusaamisen huomaamiseen ja siihen
puuttumiseen.

Kyselyyn vastaamiseen menee muutama minuutti. Vastaukset kasitelladn nimettdmasti.

Kiitos vastauksesta!

1. Missa roolissa toimit oppilaitoksessa?

O Opiskelija

O Opettaja

2. Mita digiymparistdja kaytat opiskelussa tai opetuksessa?

[ ] Moodle
(] Teams
(] wima
(] WhatsApp

D Some (Instagram, Snapchat, Facebook...)

D Simulaattorit

D Muu

https://forms.office.com/pages/designpagev2.aspx?lang=fi-Fl&origin=OfficeDotCom&route=Start&subpage=design&id=WeskyYOkiOelHg1dbznrS... 1/3
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3. Oletko ollut opiskelujen tai opetustyon aikana digiymparistossa, jossa
kiusaamista on tapahtunut? Olet ehka ollut kiusaamisen kohteena tai olet
havainnut hairintaa tai kiusaamista.

Kerro minkalaista kiusaamista olet havainnut.

4. Mita naista kiusaamisen muodoista olet kohdannut oppilaitoksen
digiymparistoissa?

Q Opettaja dissaa eli ei vastaa kommenttiin tai ei ota mukaan keskusteluun
Joku kirjoittaa holmoa ja arsyttavaa kommenttia keskusteluun

Joku jakaa ruutukaappauskuvia tai videoita omassa somessa ilman lupaa
Joku estaa tai poistaa toisen ryhmasta

Joku lahettaa asiattomia viesteja

Kaikkia ei oteta mukaan esim ryhmatoihin tai keskusteluun

Joku levittaa juoruja ryhman jasenista

Simulaattorin tai tietokoneen asetusten tahallinen muuttaminen

O O OO O0OO0O0O0

Muu

5. Mita teet, jos huomaat kiusaamista oppilaitoksen digiymparistdissa?
Kenelle kerrot asiasta.

https://forms.office.com/pages/designpagev2.aspx?lang=fi-Fl&origin=OfficeDotCom&route=Start&subpage=design&id=WeskyYOkiOelHg1dbznrS... 2/3
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6. Miten opettaja voi estaa kiusaamista ja hairintaa oppilaitoksen
digiymparistoissa? Mita neuvoja antaisit opettajalle kiusaamisen ja
hairinnan huomaamiseen ja estamiseen.

7. Haluatko kommentoida viela jotain kiusaamisasioihin liittyen?

Tama ei ole Microsoftin luomaa tai suosittelemaa sisaltoa. Lahettamasi tiedot lahetetaan lomakkeen
omistajalle.

& Microsoft Forms

https://forms.office.com/pages/designpagev2.aspx?lang=fi-Fl&origin=OfficeDotCom&route=Start&subpage=design&id=WeskyYOkiOelHg1dbznrS... 3/3



Kysely digitaalisissa
oppimisymparistdissa tapahtuvasta
kiusaamisesta tai hairinnasta

Talla kyselylla kartoitetaan digitaalisissa oppimisymparistdissa tapahtuvia opiskeluun liittyvia
hairinta- ja kiusaamiskokemuksia.

Voit vastata kyselyyn nimettomana, eika yksittdista vastaajaa tunnisteta. Halutessasi voit
kyselyn lopussa jattaa yhteystietosi yhteydenottoa varten.

Kysely on avoinna 31.5.2021 asti.

Taustatiedot

1. 1. Opiskelen Tredun logistiikka-alalla
(Valitse alta oikea vaihtoehto) *

Q Aikuiskoulutus kuljetusala
O Aikuiskoulutus varastoala
Nuorisokoulutus kuljetusala

Nuorisokoulutus varastoala

O O O

joku muu

Osa 2

Kiusaaminen ja héirinta

2. Oletko kokenut tai havainnut kiusaamista ja/tai hairintaa digitaalisissa
oppimisymparistoissa tai oppimistilanteissa taman lukuvuoden aikana? *

(Esimerkiksi simulaattoriopetuksessa, etdopetuksessa esim. Teamsissa tai Adobe
Connectissa, muissa digitaalisissa viestintdkanavissa (WhatsApp tai muu opetuksessa
kaytetty viestintdkanava)?

O En.
O Kylld olen.



Hairinnan / kiusaamisen kohde

3. Oliko kiusaamisen kohteena

[:] Mina itse
[:] Joku muu opiskelija

D Opettaja tai ammatillinen ohjaaja
D Joku muu

4. Hairitsija tai kiusaaja oli
Q Joku toinen opiskelija

Q Mina itse

Q Henkilokunnan jasen (esim. opettaja/ ohjaaja)

Kerro tarkemmin

5. Millaista kiusaamista koit tai nait? Missa tilanteessa kiusaaminen tapahtui?
Mita tilanteessa tapahtui? Kerro lyhyesti omin sanoin.

6. Miten asia eteni?

Q tein tapahtumasta ilmoituksen lomakkeella
Q kerroin asiasta jollekin henkildkunnan jasenelle

O en ole kertonut asiasta kenellekaan



7. Voit halutessasi kertoa tassa lisaa

8. Tiedatkd, miten Tredussa toimitaan, jos koet itse tai havaitset kiusaamista?

(O Kylla tiedan!

() En tieda.

Tampereen toisen asteen koulutuksen tasa-arvo- ja
yhdenvertaisuussuunnitelman tavoitteena on, etta toisella asteella ei
kiusata, syrjita, hairita tai ahdistella ketaan. Kaikkeen kiusaamiseen,
hairintaan tai epaasialliseen kayttaytymiseen puututaan valittomasti.

Kiusaamisesta, hairinnasta tai epaasiallisesta kayttaytymisesta tai
kohtelusta tulee ilmoittaa. lImoituksen voi tehda opiskelija, joka on
kokenut tai havainnut kiusaamista, syrjintaa tai hairintaa
oppimisymparistdissaan.

Linkki Tredun ilmoituslomakkelle 16ytyy opiskelijan Wilmasta
etusivulta (/lmoitus kiusaamisesta, hdirinndstd tai

epdaslallisesta kdyttdytymisestd tai kohtelusta). Voit aina ilmoittaa
myOs oma-opettajalle, ammatilliselle ohjaajalle, jollekin toiselle
henkilokunnan jasenelle tai alan koulutuspaallikdlle. Kiusaamiseen
voidaan ja pitaa puuttua!

Yhteystiedot (vapaaehtoinen)

9. Voit halutessasi jattaa meille yhteystietosi yhteydenottoa varten (nimi ja
sahkoposti tai puhelinnumero)

Kiitos vastauksestasi!



Liite 3:

Turvallisuusperehdytys -3D-peli

Materiaalin tuotantoprosessi: turvallisuusperehdytyssovellus (mité vaiheita on tehty ja minkalaisilla
vélineilld/ohjelmilla)

Lédhtékohtatilanne

Tyotehoseuran eri kampuksilla kierretaan uuden henkil6ston ja opiskelijoiden kanssa opiskelu- ja
tyOymparistoa lapi ja kerrotaan mista 16ytyy esimerkiksi hatapoistumistiet, sammuttimet ja muut
turvallisuuteen liittyvat seikat. Ongelma naissa “turvallisuuskavelyissd” on, ettd opiskelijoita ja
henkil6kuntaa tulee tasaisesti ympari vuoden. Henkilostolla usein kdydaan lapi resurssien puutteessa
vain rajatusti asioita, ja vain oman toimipaikan ymparisto. Ndihin asioihin haettiin uusia ideoita, miten
turvallisuusperehdytysta voisi jarjestaa pelillisesti ja itsendisesti oppimalla.

Alkusuunnittelua oli noin viikkoa, jossa ideoitiin eri vaihtoehtoja. Pian syntyi ajatus siitd, etta 3D-
mallinnetaan kampusalue luokkineen, ja tehdaan siita 3D-peli, jossa pelaaja kdvelee ympari rakennuksia
ja aluetta suorittaen tehtavia. Alkujaan tavoitteena oli sisallyttaa heti alkuvaiheessa useampi
toimipaikka, mutta pian suunnitelma karsiutui vain Rajamaen kampukseen, ja sieltd kahteen
rakennukseen (opiskelijat / henkilokunta).

3D-mallinnus

Valitut rakennukset pyrittiin tekemaan tunnistettaviksi, mutta aivan tismalleen oikeisiin mittoihin ja
nakymiin ei pyritty, vaan grafiikasta tehtiin tarkoituksella enemman pelillisempaa. Rakennusten
mallintaminen alkoi pohjapiirustukset skannaamalla ja tuomalla ne Blender 3D-suunnitteluohjelmaan.
Sielld pohjapiirustusten paalle tehtiin seindt, huoneiden sijainnit, ovet ja muut suuremmat ja selkeat
rakenteet, jotka piirustuksista sai selville. Tama vaihe oli verrattain nopea. Raakaversioon yhdesta
rakennuksesta meni aikaa noin viikko.

Taman jalkeen 3D-mallinnus jatkui silld, etta kdytiin kameran kanssa kiertelemassa kaikki tilat lapi, ja
kuvaamassa rakenteet, joita ei pohjapiirustuksista erottuneet. Samalla saatiin selville seinien, lattioiden
ja rakenteiden pintavarit ja tekstuurit, miltd ovet nayttivat, ikkunoiden paikat ja niin edelleen. Kuvia
hyodyntamalla naita lisattiin 3D-ohjelmaan. Tama vaihe toistui muutaman kerran.

Rakennusten perusrakenteet tehtiin Blender-ohjelmalla, mutta tarkemmat yksityiskohdat, esineet ja
kaikki interaktiivisuus Unity 3D-ohjelmalla.

Seuraavaksi otettiin vield joitain 360-kuvia, joita pystyi hyodyntamaan myos 3D-mallinnuksessa. Naita
360-kuvia sisallytettiin myds varsinaiseen 3D-peliin, jotta pelaaja pystyy katsomaan milta mikakin
ymparisté milloinkin ndyttaa reaalimaailmassa. Viimeisena vaiheena 3D-malliin tuotiin vield esineita ja
huonekaluja. Naisté valtaosa oli valmiista 3D-mallikirjastoista (tuolit, kaapit, poydat jne.). Tassa helppo
huomattavasti se, ettei pelissa pyritty taydellisen 1:1 mallin luomiseen. Esineiden luominen ja
ympariston viimeistely 360-kuvien avulla ja kdaymalla paikan paalla vei aikaa pari viikkoa per rakennus.

Poikkeus muuhun pelisisdltdon on puutarhaopiskelijoiden kayttaman rakennuksen Viherhalli. Tilassa
harjoitellaan viherrakentamista ja sailytetdan paljon alaan liittyvaa kalustoa. Tilan sisaltd on kaytossa
olevat resurssit huomioon vaikea 3D-mallintaa. Tasta syysta kyseinen halli paadyttiin toteuttamaan



360-kuvin, joita otettiin ympari hallia eri kohteista. Pelaaja klikkailee 360-kuvista itsedan ympari hallia ja
etsii sielta sammuttimet.

Kahden rakennuksen lisdksi tehtiin 3D-malli vield Rajam&en kampuksen ulkoalueesta. Kun pelaaja
siirtyy rakennuksista ulos, kuvakulma siirtyy ylos lintuperspektiiviin. Tama helpotti huomattavasti
ulkoalueen tekemista, silla kuvakulman ansiosta pelaaja ei nde esimerkiksi rakennuksiin sisalle tai
horisonttiin. Ulkoalueen tekemiseen meni aikaa noin viikko.

Perehdytyssisdlté

Peliin luotiin tehtavalista, jota pelaaja suorittaa (kuten: kdy katsomassa sammuttimien paikat ja katso
kayttovideot). Lisdksi tehtiin muutama toimintaskenaario, jossa tulipalotilanteessa pitda poistua oikeaa
reittid lahimmalle kokoontumispaikalle ulos. Eniten aikaa meni sivuhahmojen ohjelmointiin, jotta ne
liilkkuvat oikein eri tilanteissa, seka tehtavalistojen ja niiden seurannan tekemiseen. Perehdytyssisallon
tekemiseen meni yhteensa kahteen rakennukseen muutama viikko. Kaikki interaktiivisuus ja
toiminnallisuus peliin tehtiin Unity-ohjelmassa (C# ja UnityScript).

Yleisesti ottaen suuri aika meni ympariston 3D-mallintamiseen. Henkildkunnan rakennus sisalsi paljon
samanlaisia neliskulmaisia huoneita, joita oli helppo toistaa, ja rakennuksen pohjakaava oli
yksinkertainen. Opiskelijoiden rakennus taas oli kahdessa tasossa isolla aulalla, ja siina oli monia aikaa
vievia tekijoita. Mallintamiseen on mahdollista kdyttdd myos nykyaikaisia lidar- ja muita automaattisia
3D-mallinnuslaitteita. Taman 3D-pelin tekijalla oli projektia aloittaessa takana jo useamman vuoden
kokemus 3D-mallintamisesta ja Unity-pelien tekemisesta, joten aloittelijalta ty6hon kuluisi
huomattavasti enemman aikaa.

”Ajankdytto em. vaiheiden osalta eli kauanko menee vaikka yhden huoneen mallinnukseen, kauanko
noin menee aikaa vaikkapa yhden harjoitteen tekoon jne.”

Taisin ndma mainita jo aiemmissa teksteissa kunkin vaiheen kohdalla.

”Miten AOE alustalla julkaistavat versiot tulevat eroamaan varsinaisista versioista, jotka meille jaa
kayttoon (ts. tuleeko erilliset versiot esim. Vellun toiveesta vai julkaistaanko lopulliset versiot)”

AOE-alustalle tulevasta versiosta poistuu mahdollisuus pelata pelid henkilokunnan roolissa. Tama
tarkoittaa sita etta pelaaja padsee vain opiskelijoiden kdytdssa oleviin tiloihin. Toinen rajoitus on etta
Viherhalliin ei paase AOE-alustan versiossa, koska sielld on arvokasta kalustoa, ja 360-kuvista nakyy sen
lisdksi helposti myo6s esimerkiksi mahdolliset murtopaikat ja muut.



VR-perehdytyssovellus

”Kuvaa materiaalin tuotantoprosessi: XR verstas (eli lyhyesti, mita vaiheita on tehty ja minkalaisilla
vilineilld/ohjelmilla)”

Léhtékohtatilanne

Virtuaalitodellisuutta hyodyntavaa opetusmateriaalia on jo jonkin aikaa ollut vaihtelevasti kaytossa
Ty6tehoseuralla sen eri toimipaikoissa. Erilaisia kynnyskysymyksia selvitellessa nousi esiin seuraavia
haasteita / ongelmakohtia:

- Kouluttajilla ei ole aikaa perehdyttaa jokaista opiskelijaa erikseen VR-laitteiden turvalliseen
kayttoon.

- Eri toimipaikoilla ja kouluttajilla on omanlaisensa kdytannot ja vaihteleva maara tietoa VR-laitteiden
kaytosta, ja siita mita asioita kannattaa ottaa huomioon niiden turvallisessa kaytdssa.

- Opiskelijoiden ensikosketus VR-maailmaan ja ensimmadinen VR-laitteiden kayttdkerta saattaa olla
suoraan jokin ammattiopintoihin liittyva haasteellisempi tehtava, joka edellyttaa VR-laitteiden
peruskayton osaamista.

Naista |ahtokohdista syntyi suunnitelma luoda helppokayttoinen, itsestdan kayttajaansa opastava VR-
laitteiden perehdytyssovellus, joka opettaa kayttajalle laitteiden turvallista peruskayttoa.

Sovelluksen sisdllon suunnittelu

Tyotehoseuran Rajamaen kampuksella on kdytdssa muun muassa VR-laitteiden kayttoon suunniteltu oma
tyotila "XR Verstas”, jossa kouluttajat ja opiskelijat voivat kayttaa virtuaalitodellisuuslaitteita. Katsottiin etta
VR-perehdytyssovelluksen sisallon voisi linkittda tuttuun ymparistdéon, ja ndin ollen sisdllon suunnittelu lahti
liilkkeelle 3D-mallintamalla noin 30 neliometrin XR Verstas huonekaluineen Blender 3D-
suunnitteluohjelmalla. Valmiit 3D-mallit tuotiin Unity-ohjelmistoon, joka on erityisesti peliymparistdjen
kehittdmiseen tarkoitettu ohjelma. Unity:lla 3D-tilaan lisattiin muun muassa pintojen tekstuurit,
valaistukset ja muut viimeistelyt. Lopputuloksena saatiin 1:1 mittakaavassa oleva kopio reaalimaailman
samasta tilasta.

Pelimekaniikan rakentaminen

Unity:lla animoitiin ja ohjelmoitiin ovien ja kaappien aukeamiset, lisattiin esineille fyysiset ominaisuudet.
SteamVR-ohjelmakirjastoa hyodyntamalla sovellukseen saatiin luotua VR-laitteita tukeva kayttoymparisto.
Pelimekaniikka tehtiin ja testattiin HTC Vive -merkkisilla VR-laitteilla. 3D-tilaan tehtiin interaktiiviset
ominaisuudet, kuten mahdollisuus kosketella ja nostaa esineit3, ja liilkkua ympari huonetta.

Perehdytyssisdlto

Sovelluksen "kasikirjoitus” menee ndin: ohjelma alkaa tutusta huoneesta. Seinalla oleva televisio avautuu ja
aloittaa perehdytysohjelman (kuva ja dani). Pelaaja seuraa ruudusta ohjeita, jossa kerrotaan vaihe



kerrallaan miten laitteita kdytetdan ja mita pitda ottaa huomioon. Valilla perehdytys pysahtyy ja jaa
odottamaan pelaajan reagointia (esimerkiksi kehote kokeilla painaa kaikkia VR-ohjaimen nappeja). Kun
kaikki vaiheet on kayty lapi, pelaajan tietdd miten VR-laitteita kdytetdan. Taman jalkeen huoneeseen
ilmestyy erilaisia esineita ja pelaaja saa vapaasti lilkkkua ympari tilaa ja testata taitojaan. Ohjelma sisalto
pyrittiin tekemaan hauskaksi ja mielenkiintoiseksi, jotta kokemuksesta on positiivinen kayttajalle. Kun aika
on kulunut loppuun, ohjelma kehottaa kayttdjaa lopettamaan. Ohjelma alkaa automaattisesti alusta
seuraavalla pelaajalla. Kasikirjoituksen sisalté ohjelmoitiin sovellukseen Unity:lla (C# ja UnityScript).

Testaaminen ja viimeistely

Viimeisena vaiheena oli testaaminen. Kayttajakokemusten perusteella tuli esiin joitain parannuksia
ohjeisiin, joita selvennettiin, seka jatkokehitysideoita.

”Ajankdytto em. vaiheiden osalta eli kauanko menee vaikka yhden huoneen mallinnukseen, kauanko
noin menee aikaa vaikkapa yhden harjoitteen tekoon jne.”

Aika alkuvaiheessa oli jo suhteellisen selva visio siitd mita tultaisiin tekemaan. Alkusuunnittelu ja alustava
ajatus perehdytyssisallosta syntyi noin viikossa.

Varsinaisen sovelluksen teko aloitettiin huoneen 3D-mallin tekemisella. Tama vaihe sujui kokeneelta 3D-
mallintajalta noin viikossa. Tama riippuu paljon tarkkuustasosta mihin pyritaan. Yksinkertaisemman
perushuoneen tekee helposti pdivassa, mutta jos esimerkiksi seinien ja huonekalujen mitat lasketaan
sentilleen oikeiksi ja mallinnetaan realistisesti, saa siihen kulumaan paljon enemmankin aikaa kuin viikkoa.
Suurin yksittdinen tekija on huonekalujen monimutkaisuus. Tassa VR-perehdytyssovelluksessa kaapit,
poydat, seinat ja isommat esineet tehtiin tarkemmin, mutta jotkin pienemman esineet, kuten tietokoneen
ndppaimisto otettiin suoraan ilmaisista 3D-mallikirjastoista.

Pelimekaniikan suunnittelu ja tekeminen kesti suunnilleen yhta paljon kuin tilan 3D-mallintaminen. Siina
suurin aika meni SteamVR-ohjelmakirjaston ja Vive-laitteiden toiminnallisuuksien ohjelmointiin.

Perehdytysohjeistus syntyi varsin nopeasti, muutamassa paivassa. Myos testaaminen ja viimeistely vei
lopulta muutaman paivan. Tahan olisi kannattanut panostaa viela enemman, mutta valitettavasti
aikaresurssit eivat antaneet mydden.

Ajankaytosta yleisesti sellainen huomio, ettd taman perehdytyssovelluksen tekijalla oli projektin alkaessa jo
muutaman vuoden kokemus Unity ja Blender -ohjelmista, sekd VR-pelien ohjelmoinnista. Kaikki ohjelmistot
ovat kuitenkin helppokayttdisia, ja perusversiot viela kaiken lisdksi ilmaisia. Aivan aloittelijalta vastaavan
sovelluksen tekemiseen menisi todennakoisesti useampi kuukausi.

”Miten AOE alustalla julkaistavat versiot tulevat eroamaan varsinaisista versioista, jotka meille jaa
kayttoon (ts. tuleeko erilliset versiot esim. Vellun toiveesta vai julkaistaanko lopulliset versiot)”

AOE-alustalla julkaistava VR-perehdytyssovellus on sama mika TTS:lla on kaytossa.
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