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Koulutus on rahoitettu Eurcopan unionin elpymis- ja palautumistukiviilineell@ (RRF), fjoka on EU:mn elpymisvillineen {Next Generation EU) suurin
ohfelma. Rohoituksen on mydntdnyt Jatkuvan oppimisen ja tydllisyyden palvelukeskus. Palvelukeskuksen tehtdvind on edistdd tydikdisten
gsgamisen kehittdmistd ja osoavan tydvoiman saatavuutto sekd vastata nopealla toiminnalla tydmarkkinoiden akillisiin rakennemuutoksiin.
Palvelukeskuksen toimintaa ohjoavat opetus- ja kulttuuriministerid sekd tyd- ja elinkeinoministerid.
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< e ~ Tavoitteet

Opintojakson suoritettuaan opiskelija

* Ymmartaa tieto- ja kyberturvallisuuden johtamisen merkityksen
organisaation liiketoiminnalle

* o0saa suunnitella ja toteuttaa tietoturvan johtamis-
/hallintajarjestelman organisaatiossa

* ymmartaa johtamisjarjestelmaan liittyvat prosessit, kontrollit ja
henkilostoon liittyvat kysymykset ja pystyy arvioimaan
tietoturvariskeja

* Ymmartaa mittaamisen ja auditointien merkityksen organisaation
tietoturvallisuudelle ja liiketoiminnalle

* Ymmartaa jatkuvan kehittamisen merkityksen tietoturvallisuuden
hallintajarjestelman yllapidolle

* Ymmartaa tilannekuvan ja tiedonvaihdon seka viranomaisyhteistyon
merkityksen tietoturvallisuuden johtamisessa

* Ymmartaa harjoittelun merkityksen tietoturvallisuuden johtamiselle



Arviointi

* Palautetut tehtavat arvioidaan asteikolla 0-5

e Arvosana on tehtavapalautusten keskiarvo

* Palauttamattomat tehtavat laskevat arvosanaa
e Alle 50% palautuksista tehty — arvosana hylatty

e Lahipaivien poissaolosta korvaava tehtava

TURKU AMK
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Uutinen

Tietoevryn asiakas ilmoitti yli 6 miljoonan
menetyksista — syyna kyberhyokkayksen
vaikutukset

Jyri Tuominen 26.1.2024 23:35 SIOITTAMINEN TIETOTURVA

Tietojarjestelmien hairiot ovat johtaneet ongelmiin muun muassa myymaldiden
toimitusketjujdrjestelmassa seka markkinointikampanjoiden ja omien verkkosivujen
hyédyntamisessa. Lisaksi yhtion verkkokauppa-alustalle ei ole paassyt hairididen

alettua, ja kassajarjestelmien kapasiteetti on aiempaa rajallisempi.

Uutinen

It-talo joutui tietomurron kohteeksi,
asiakkaat menettivat kaiken datansa — "En
usko yrityksen selviytyvan”

Aleksi Kolehmainen 23.8.2023 12018 | pdivitetty 23.8.2023 13:35 PILVIPALVELUT KIRISTYSHAITTACHJELMAT

Tanskalaisen CloudNordicin asiakkaat joutuvat pystyttamaan jarjestelmansa taysin
puhtaalta péydalta ilman mitaan asiakastietoja.

cloudnordic

The Nordic Clowd Experts

Tulosvaikutuksia. Rustan mukaan tietojarjestelmahairiot sydvat yhtion myyntia
monesta suunnasta, eik3 tietoa tilanteen ratkeamisaikataulusta cle. EEVI KARVINEN



Maaritelmia —
tietoturvallisuuden
hallinta

e Tietoturvallisuuden hallinta on kokonaisvaltaista
ja suunnitelmallista toimintaa turvallisuuden
edistamiseksi.

* Pitaa sisallaan kaikki ne menettelytavat ja
toiminnot, joilla hyvaan kokonaisturvallisuuteen
paastaan.

e Dokumentoitua

e Henkilostoa sitouttavaa
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Miten tieto- ja
kyberturvallisuuden
johtaminen eroaa muusta
johtamisesta?

TURKU AMK

TURKU UNIVERSITY OF
APPLIED SCIENCES




Otos EU lainsaadannosta: security, safety, Al, privacy, data, digi

NIS2

CE

D

DORA

@)
el
=

eEvidence
C

GPSR

Al Act

Al Liability

ePrivacy

Data Act

w

DMA

DGA

DSA

Proposal Dec 202 In force Jan 2023
Proposal Dec 2020 In force Jan 2023
Proposal Sep 2020 In force Jan 2023

Proposal Sep 2022 In force 1024 (?)

In force Feb 2022

Proposal Apr 2018 In force Aug 2023
Proposal Apr 2023

Proposal June 2021 In force Jun 2023

Proposal Apr 2021 In force 1024 (?)
Proposal Sep 2022
Proposal Jan 2017

Proposal Feb 2022 In force Jan 2024

Proposal Dec 2020 In force Nov 2022 | Applicable May 2023

Proposal Nov 2020 In force June 2022 Applicablz Sep 2023

Proposal Dec 2020 In force Nov 2022

Katso myds https://iki.fi/japi/2023/12/ready-or-not-eu-legislation-will.html

Directive

Regulation

Applicable Oct 2024
Applicable Oct 2024 (July 2026)
Applicable Jan 2025
4Q26 (?)

Applicable Aug 2025

Feb
2026

Applicable Dec 2024

Applicable 4Q25 (?)

Applicable Sep 2025

Applicable Feb 2024




Viitekehykset ja vaikuttavuus

Hallinnollinen

A

ISF | Standard of Good Practice
for Information Security

Katakri

& Security e
Standards Council

\
Tekninen
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Maaritelmia —
johtamis-/hallintajarjestelma

* Johtamisjarjestelma on henkiloston, resurssien,
toimintapolitiikkojen ja menettelyjen
kaikentasoinen yhdistelma.

e Osien valilla on organisoitua vuorovaikutusta
annetun tehtavan toteuttamiseksi tai maaritellyn
tuloksen saavuttamiseksi tai yllapitamiseksi.

e Toimii johtamisen tydkaluna, joka mahdollistaa
jatkuvan parantamisen seka muutoksen
johtamisen
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johtaminen

If you're a CISO who only has two
hands on the keyboard, no,
you're not going to be successful
as the CISO of the future.

Nivoutuminen
liiketoiminnan keskeiseksi
elementiksi vaatii
tietoturvajohtajilta
uudenlaista osaamista

ISF Member

https://www.infosecurity-magazine.com/news/isf-outlines-skillsets-modern-ciso/




Tunniste HAL-01, L:Julkinen, E:Vihdinen, S:Vdhdinen, TS:Henkildtieto

Nimi Periaatteet

Vaatimus Organisaatiolla on ylimman johdon hyviksymat tietoturvallisuusperiaatteet, jotka kuvaavat organisaation tietotur-
vallisuustoimenpiteiden kytkeytymistd organisaation toimintaan sekd ovat tietojen suojaamisen kannalta kattavat ja
tarkoituksenmukaiset.

Yleiskuvaus Ylimmén johdon hyvaksymilld tietoturvallisuusperiaatteilla osoitetaan, ettd johto on sitoutunut organisaation tieto-
turvallisuusperiaatteisiin ja periaatteet edustavat johdon tahtotilaa seka tukevat organisaation toimintaa. Periaatteet
voidaan kuvata monin eri tavoin, esimerkiksi yksittdisend dokumenttina tai osana yleisid toimintaperiaatteita, poli-
tiikkaa tai strateqiaa.

Toteutusesimerkki

Lainsdadantd TihL4§2 mom, 13§

Viitteet Katakri: T-01

Muita lisatietoja 1S0/IEC 27002:2022 5.1; SFS-EN ISO/IEC 27001:2017 5.1, 5.2, 5.3, 9.3; PiTukri TJ-01

Tunniste HAL-02, L:Julkinen, E:Vahdinen, 5:Vahdinen, T5:Henkildtieto

Nimi Tehtavat ja vastuut

Vaatimus Organisaatio on maaritellyt ja dokumentoinut tietoturvallisuuden hoitamisen tehtdvat ja vastuut sisdltden myds pal-
veluntuottajille kuuluvat vastuut.

Yleiskuvaus Tietoturvallisuustydin tehtavien ja vastuiden maarittelylld pyritddn varmistamaan, ettd keskeisimpiin osa-alueisiin on
nimetty tekijat ja heilld on tiedossaan omat vastuunsa ja valtuutensa. Organisaation johdon tehtivind on madritelld
tiedonhallintaan liittyvit vastuut. Kysymys ei ole tiedonhallintavastuiden delegoinnista, vaan niiden magrittelysta.
Vastuut tulisi madritelld erityisesti turvallisuusohjeiden ylldpidosta, riskienhallinnasta, varautumisesta sekd turvalli-
suuden kokonaisvastuussa olevista henkildistd. Tietoturvallisuuden vastuualueet maaritelladn yleensd osana turvalli-
suuden kokonaisvastuuta.

Vastuiden madrittelyssd tulee ottaa huomioon myds toimittajan vastuulla olevat tehtdvat. Pilvipalveluita kiytett-
essd on huomioitava erilaiset palvelumallit sekd niihin liittyvat vastuujakojen erot asiakkaan ja palvelun tuottajan
valilla.

Toteutusesimerkki Organisaatio on maaritellyt turvallisuuden toteuttamisen tehtdvat ja niihin liittyvit vastuut seuraavilta osin:

a) turvallisuusjohtaminen

b) fyysinen turvallisuus

c) tekninen turvallisuus

d) varautuminen ja jatkuvuudenhallinta
e) tietosuoja

f) riskienhallinta
a) turvallisuuden kokonaisvastuu

Euroopan unionin
rahoittama Rahoittaja

. - Jatkuvean oppimisen ja
NextGenerationEU u) tyollisyyden palvelukeskus
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Miten johtaminen

onnistuu?

TURYALLISUUSKULTTUURI

Turvallisuuden hallinta
* sisdltdda menettelytavat
turvallisuusjohtamisen toteuttamiseksi

Turvallisuusjohtaminen

Menetelmien ja [hmisten
toimintatapojen johtaminen
johtaminen
Riskien arviointi Osaaminen
Mittaaminen Osallistuminen
Koulutus Motivointi
jne. jne.

Kai Himberg FAZER TURKU AMK

TURKU UNIVERSITY OF
APPLIED SCIENCES




Turvallisuuspolitiikka sisdltdd paamadrat
nikyy johdon sitoutuminen
nikyy henkil6ston merkitys
turvallisuuden toteuttamisessa

Turvallisuusjohtamisen jarjestelmallisten toimintatapojen luominen
organisointi toimintavastuiden ja velvollisuuksien maarittaminen
linjaesimiesten resurssien varmistaminen

Kaytannon toiminta riskien arviointi
osaamisen varmistaminen

toimenpiteiden toteutus

tiedon kulun varmistaminen
mittaaminen ja seuranta




TURKU AMK

TURKU UNIVERSITY OF
APPLIED SCIENCES

Tietoturvallisuuden johtaminen

* Tieto- ja kyberturvallisuuden johtaminen on tavoitteiden
kyvykkyyksien johtamista

* |lhmisten osaaminen
* Kaytanteet

* Prosessit

* Teknologia

* Ylimman johdon vastuulla

” Ylimman johdon on osoitettava johtajuutta ja
sitoutumista tietoturvallisuuden hallintajarjestelmaan”

- Varmistamalla, viestimalla, ohjaamalla, edistamallg,
tukemalla

Hairiotilanteet aiheuttavat [dhes aina toiminnan keskeytymisen



Strategia

\\ Tavoitteet
\\g
.‘ P Hallitus - Vaatimukset
Vaatimusten- T e e Periaatteet
mukaisuus [ " ohto
Riskitaso

Operatiivinen j

Mittaaminefy Turvallisuusjohtaja Ohjeistus

- - - - - - L - Kehitys
Tietoturvallisuuden. virtuaalitiimi
Rl ‘# _ Tietoisuus
TOIMI

_  MIETI Organisointi
Valvonta Yksikoiden johtajat

del Suunnittelu
Esimiehet 5/ Sitoutus

Henkilosto

HUOMAA SUOJAA
Reagointi « Toteutus
Raportointi

: Turvallinen toiminta
Havainnointi




”Strategia on se, mita organisaatio tahtoo, tekee ja puhuu. Strateginen johtaminen on
tuon tahtomisen, tekemisen ja puheen aikaansaamista.”

TURKU AMK
TURKU UNIVERSITY OF https://ijyx.jyu.fi/handle/123456789/71395

APPLIED SCIENCES



https://jyx.jyu.fi/handle/123456789/71395

Tarkastelunikdkulmat: Toimenpidealueet:
: *  Visio, strategia, kulttuuri, arvot
= | Strateginen *  Maine, vastuullisuus
*  Riskitasojen hyviksyntd
*  Suhdetoiminta sidosryhmiin
*  Resurssit, sitoutuminen

=> | Operatiivinen i
| pe *  Toimintapolitiikka

*  Tilannetietoisuus
*  Toiminnan jatkuvuus
*  Palautumissuunnitlemat

Nakdkulmat ja ohjausmallit

> | Taktinen/teknillinen *  Prosessien suojaaminen
\ J *  Kontrollimekanismit

- *  Kyberturvallisuuspalvelut
| *  Kyberturvallisuustuotteet

*  Kaytettdvyys, luotettavuus, eheys

| Suunnittele, Plan

g g

| Toteuta, Do |

O 0

Varmista, Check |

O &

Vakiinnuta kayttoon, Act \

KUVIO 25 Kyberturvallisuuden kehitystoimenpiteiden implementointi.

Miksi? Mita

Miten?

TURKU AMK

TURKU UNIVERSITY OF
APPLIED SCIENCES
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Tietoturvan johtaminen

Hallitus Strategi_a,
Raportointi resurssit

Konsernin johtoryhma

Ohjaus
Mittaaminen (konserni)

30 3> =@ o~ = ~(n

) Ohjaus
Valvonta Yksikoiden johtajat (yksikko,

Yksikoiden joryt osasto)

S @3 =~ X0 -

Osastopaallikot
Henkilosto Toteutus

PAATA

Seuranta

SOS =< === 0T O

https://www.slideshare.net/japijapi/kokemuksia-tietoturvallisuuden-johtamisesta



Johtamisen rakentaminen

Visio:

* Luottamuksen ja toimintakyvyn saavuttaminen/pitaminen

- Strategia:

* Puolustava strategia — uhkiin ja heikkouksiin keskittyva
* Mahdollisuuksiin keskittyva

- Operatiivinen:

* Kaytannon toimenpiteet, ohjeet ja politiikat — johdon
sitoutuminen

* Edistetaan strategisia tavoitteita

- Tekninen/Taktinen:
* Toteutetaan kaytannon toimenpiteet = kyvykkyydet

TURKU AMK

TURKU UNIVERSITY OF
APPLIED SCIENCES




Tavoitteet ja hyodyt

e Organisaation ja liiketoiminnan tietojen, palveluiden ja
infrastruktuurin suojaaminen

e Toimitusketjujen varmistaminen ja suojaaminen

* Vaatimuksenmukaisuuden varmistaminen — liitynnat muihin
vaatimuskehikoihin

* Luottamus ja maine

* Kohdennettua

* Ennakoivaa ja reagoivaa

* Riskienarviointiin perustuvaa

» Sietokykya rakentavaa — varautuminen ja jatkuvuus

* Tavoitteellista, vastuutettua ja loogisesti jarjestettya

* Toteutumista seurataan

e Suorituskykya mitataan

e Suunnittelu, arviointi ja kehittaminen on systemaattista

e Johdon sitoutuminen

Euroopan unionin
l'ahOittama - Rdhmtkta]a
- Jatkuven oppimis
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https://securecontrolsframework.com/blog/people-processes-technology-data-and-facilities-pptdf/

. Visio, strategia, kulttuuri, arvot

Tavoitteer BRI
saavuttaminen

. Resurssit, sitoutuminen

. Riskitarkstelu

. Toimintapolitiikka

. Tilannetietoisuus

. Toiminnan jatkuvuus

. Palautumissuunnitlemat

Kyberturval-
lisuuden
hallinta

Focus: Who, How & When Focus: What & Wh

| (Securlty anacy) Compliance

- Prosessien suojaaminen

. Kontrollimekanismit

. Kyberturvallisuuspahwelut

. Kyberturvallisuustuotteet

o Kaytettavyys, luotettavuus, eheys

Toimivat
prosessit

CyberTrust

. Toiminnan mittaaminen
. Palautteet

. Laatutyakalut

. Benchmarking

Jatkuva
parantami-
nen

OPERATIONAL STRATEGIC
. Henkilostd
. Prosessit
. Tekniikka
TURKU AMK KUVIO 3 Organisaation kyberluottamusta lisddvia toimenpiteita.

TURKU UNIVERSITY OF
APPLIED SCIENCES

https://jyx.jyu.fi/handle/123456789/71395



https://jyx.jyu.fi/handle/123456789/71395

TURKU AMK
TURKU LJNIVEF.’.%ITY OF

Vuosisuunnittelu ja strateginen paatos

Strateginen Tieto- ja Kustannukset Toteutusaikataulu
toimenpide kyberturvallisuus- raha/htp

toimenpide

(©)Pia Satopas



Talous | Tietotekniildka

Suomalaista ohjelmistoyhtiota Muuttuva
kiristetaan verkkohyokkayksella

Ruotsalaislehden mukaan kiristyksen takana on venaldinen u h k a y m p a r i St O

hakkerirvhma.

 Vaatii jatkuvaa seurantaa ja arviointia

* Teknisen suojauksen tehokasta yllapitoa
* Tietoisuuden ja ymmarryksen lisaamista
* Nopeaa reagointikykya

 Tiivista yhteistyota ja tiedonjakoa

* Johdon tilannekuvaa

i * Toimintaymparistotuntemusta

Ohjelmistoyhtid Tietoevryn toimitusjohtaja Kimmo Alkio. KUVA: KALLE KOPOMEN / HS . .
* Resurssien kohdentamista

Petri Sajari HS, Liisa Niemi HS
221.12:41 | Paivitetty 22.1. 19:03

OHJELMISTOYHTIO Tietoevry on joutunut Ruotsissa verkkohyokkayksen Euroopan unionin
H Rahoittaja
kohteeksi rahoittama i b
* Jatkuvain oppimisen ja TURKU AMK
NextGenerationEU u) tyollisyyden palvelukeskus TURKU UNIVERSITY OF

APPLIED SCIENCES
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Roolit, vastuut
ja valtuudet

TURKU AMK

TURKU UNIVERSITY OF
APPLIED SCIENCES




TURKU AMK

TURKU UNIVERSITY OF
APPLIED SCIENCES

Tavoitteiden saavuttaminen -
prosessijohtaminen

* Tieto-ja kyberturvallisuuden paatdéksenteon tulee olla nopeaa
ja joustavaa.

e Jatkuvan oppimisen prosessi

* Toimii organisaatiorajat ylittavana

Suojattavien kohteiden tunnistaminen
Prosessien kuvaaminen

* Prosessien suojaamisen kuvaaminen

* Prosessien suojaamisen toteuttaminen

— Jatkuva parantaminen = jatkuva arviointi

* Henkiloston huomioiminen kaikilla organisaation tasoilla



Muuttuva organisaation
toimintaymparisto

* Organisaation toimintaympariston
maarittaminen

* Sisaiset toimijat — tieto-ja
kyberturvallisuuden tahtotila

* Ulkoiset toimijat — tietoturvallisuuden
hallinnan kannalta olennaiset
sidosryhmat

Euroopan unionin

rahoittama s o W
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NextGenerationEU u) tyollisyyden palvelukeskus

Rahoittaja

e Toimitusketjumuutokset

TURKU AMK

TURKU UNIVERSITY OF
APPLIED SCIENCES



Mihin muutokset
kohdistuvat

Lilketoimintastrategiaan

Tekniseen ymparistéon

Viranomaismaarayksiin, asetuksiin,
lakeihin, sopimuksiin

Tieto- ja kyberturvallisuusriskeihin

Uhkaymparistoon

Euroopan unionin
TURKU AMK rahoittama - Fjli*.w_'lt(‘a_w_ S
' atkuvan oppimisen ja
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Haastelta

* Toimintaympariston ja liiketoiminnan
tuntemus

* Toimintaymparistodn kohdistuvien riskien
tunnistaminen ja hallinta

e Tavoitteiden asettaminen

* Tietoturvan huomioiminen |dpi organisaation
— ajoissal

* Tietojen omistajuus

* Kohdennettu koulutus
* Liiketoiminnan jatkuvuus
* Tekniikka edella

* Viitekehys edella
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* Miten tieto- ja
kyberturvallisuuden
tulisi olla resursoitu?




TURKU AMK

TURKU UNIVERSITY OF
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Realismi

Johtaminen ja tekeminen on siiloutunut

Selkeyden puute — liian iso kakku?
Resurssirealismi (OTO — 0€)

Pistemaista tulipalojen sammuttamista

Knowing — Doing —Gap
Ulkoistukset

Euroopan unionin
rahoittama Rahoittaja _

. - Jatkuvein oppimisen ja
NextGenerationEU u) tyollisyyden palvelukeskus
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KESKUSTELU

Miten organisaatiosi tieto-
ja kyberturvallisuuden
toteutumista mitataan?

- Euroopan unionin
rahoittama Rahoittaja

. H . -
NextGenerationEU § )’ Jatkuvein oppimisen ja

tyollisyyden palvelukeskus
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Mittaaminen ja
tilannekuva

Johdon tahtotilan toteutuminen

Osaamisen taso

Auditointien tulokset

Riskienhallinnan nostot

Poikkeamien lukumaara

MIM —caset

Asiakastyytyvaisyys

Liiketoiminnan mittarit tuottavat
tietoturvallisuuden mittarit!




I{\,{symyksia jotka hallitus voi
esittaa toimivalle johdolle

How do we protect our assets from cyber security threats?

Whose responsibility it is to protect our top assets?

How do we monitor the effectiveness of our controls?
Have we defined an acceptable risk level?

:
EINAVIA



Kuinka ”’johdetaan” johtoryhmaa?

Huolestuneet riskien Varman paalle pelaajat
valttelijat

Ala tuhlaa aikaasi taalla Keskity korjaamaan huonot tavat

Huolettomat seikkailijat Toiveikkaat riskinottajat

Maaraa — ala keskustele Keskustele, perustele, ohjaa

. Lahde: HM Revenue & Customs .
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Materiaalia

e turvallisuusjohtaminen.p65 (turvallisuusuutiset.fi)

e NIXU CyberSecurity Index Report 2022 FINAL.pdf

e 28-2018-Kyberturvallisuuden strateginen johtaminen.pdf (valtioneuvosto.fi)

* Julkisen hallinnon tietoturvallisuuden arviointikriteeristo (Julkri) — Suositus ja
kriteeristo (valtioneuvosto.fi)

* Mita on hallinnollinen tietoturvallisuus? (seclion.fi)

e Turvallisuusjohtamisen perusteita (seclion.fi)

e Kybermittari-aineistot | Kyberturvallisuuskeskus
* SFS Online 1ISO27001 — FINNA kirjastopalvelusta omilla tunnuksilla
* Jouni Poyhonen, https://jyx.jyu.fi/handle/123456789/71395

* https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/publication
/Luottamuksen lahteilla.pdf

e Katakri 2020 (um.fi)

* Turvallisuus- ja yritysjohdon yhteistyo:
https://www.slideshare.net/japijapi/idc-helsinki19913



https://www.turvallisuusuutiset.fi/binary/file/-/id/36/fid/750/
file:///C:/Users/pia22H/Downloads/NIXU_CyberSecurity_Index_Report_2022_FINAL.pdf
https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/160717/28-2018-Kyberturvallisuuden%20strateginen%20johtaminen.pdf?sequence=1&isAllowed=y
https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/164183/VM_2022_43.pdf?sequence=5&isAllowed=y
https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/164183/VM_2022_43.pdf?sequence=5&isAllowed=y
https://blog.seclion.fi/turvallisuus/hallinnollinen-tietoturvallisuus
https://blog.seclion.fi/turvallisuus/turvallisuusjohtamisen-perusteita
https://www.kyberturvallisuuskeskus.fi/fi/palvelumme/tilannekuva-ja-verkostot/kybermittari-aineistot
https://jyx.jyu.fi/handle/123456789/71395
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/publication/Luottamuksen_lahteilla.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/publication/Luottamuksen_lahteilla.pdf
https://um.fi/documents/35732/0/Katakri+-+2020_1218.pdf/ab9c2d4a-5031-3670-6743-3f8921dce8c9?t=1608302599246
https://www.slideshare.net/japijapi/idc-helsinki19913
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Tieto- ja
kyberturvallisuuden * Miten organisaatiosi toimii KUN jotain tapahtuu?
johtaminen

TURKU AMK
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Kattavuus

TURKU AMK

Information Security Policies Cryptography

System Acquisition,

Human Resource Security Development, and Maintenance

Access Control Supplier Relationships

Physical and Environmental Security Communication Security

Operations Security Business Continuity Management

Organization of Information Security Compliance

Information Security Incident

Asset Management Management

https://www.kolide.com/blog/the-business-guide-to-iso-27001-compliance-and-certification



Jatkuva prosessi

TURKU AMK

Initiate

*  Buio your
implementation
Team

Obtain Managemant
Support

ISO 27001 Implementation

Define Assess Develop Readiness

Sel clear and « ldenlily Infoarmation *  Implam ] * Prapare lor

Dafina P e Parform Ris Appl 0 conduct Internal
Audils and
Conguct 34
Londu ap __ Managemen
\ Monitar, Evaluale
and Review
Defing IS Policy and

procedures

https://www.businesstechweekly.com/legal-and-compliance/is027001-certification/iso-27001-implementation/



Toteutus

TURKU AMK

Nykymaturiteetti vs. tavoiteltava taso
Resursointi ja vastuut
Johtaminen/johdon sitoutuminen
Aikataulu

Suojattavien kohteiden tunnistaminen ja tiedon
luokittelu

Rajaukset - laajennukset
Jatkuva kehittaminen ja yllapito

ISMS mahdollista ilman sertifiointia



'I Identify stakeholders and con t:grsp:aenr:ir'::\::'l :{;i
=LA treatment methods
. The
KO ko n a I S u u S — components Continuously measure 6
for the information .
of ISMS in
3 Define controls (safeguards) |SO 270 01 Make continuous I7
and other mitigation methods ' ' ' ' ' ' ' improvement
—

|
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Tarkeimmat pointit

* Ylimman johdon tuki ja liiketoimintajohdon ymmarrys

Realistinen GAP —analyysi

Projektin asettaminen

Resursointi ja osaamisen varmistaminen

Jalkautus, koulutus, viestinta

Yllapito

TURKU AMK



Johtamisjarjestelma

* Johdonmukainen ja looginen malli



Kuinka hallinnollinen tietoturva otetaan mukaan yrityksen strategiaan?

Tietoturvan hallintajarjestelman kayttoonotto tapahtuu useimmiten projektina, ioka alkaa organisaation
tarpeiden kartoittamisella ja niihin sopivan jarjestelman valitsemisella. Taman jalkeen tehdaan analyysi siita,
kuinka kaytannot poikkeavat ja missa on puutteita haluttuun jarjestelmaan verrattuna. Kun nama on
|0ydetty, tehdaan analyysi siita mita vaaditaan, jotta halutun jarjestelman vaatimuksenmukaisuudet
tayttyvat. Taman jalkeen prosesseja, kaytantoja ja organisaation kulttuuria lahdetaan systemaattisesti

ra entamaan,g’otta haluttu jarjestelma voidaan ottaa kayttoon. Kayttoonoton jalkeen osa Yrityksisté haluaa
virallisen sertifikaatin jarjestelman kaytosta, mutta tama ei kaikissa tapauksissa ole tarpeellista.

Projektin kestoon ja tydmaariin vaikuttavat oleellisesti yrityksen lahtotilanne. Jossain organisaatioissa
tietoturva oln jo viety hyvin pitkalle ilman hallintajarjestelmaa, kun taas osassa yrityksia tietoturvakaytannot
ovat vasta alussa.

Hallinnollinen tietoturva auttaa yrithsié seka erilaisia organisaatioita hallitsemaan tietoturvaa
kokonaisuutena, ei vain osana tietohallinnon tehtavia. Modernissa lilketoiminnassa digitaaliset palvelut ovat
osa yrityksen kaikkia toimintoja, jolloin tietoturvasta huolehtiminen vaatii organisaatioilta
kokonaisvaltaisuutta. Tietoturvasta huolehtiminen kokonaisuutena kuitenkin kannattaa, silla se auttaa
yritysta pienentamaan monia erilaisia riskeja, jotka voivat realisoitua tietoturvaloukkauksen uhriksi
Jjoutumisen vuoksia nadin ollen auttaa kehittamaan liiketoimintaa, seka takaa toiminnan jatkuvuuden
mahdollisen tietoturvapoikkeaman jalkeen.



* Puolustava strategia —uhkiin ja heikkouksiin keskittyva
 Mahdollisuuksiin keskittyva

* Missa heikkoudet on ja mita niille tehdaan

* Tydaema, prosessi, riskienhallinta, operatiivinen toiminta

* Hidas poikkeamiin reagointi

* Pitaa vahvistaa incident reaktioaikaa

e Kyky eristaa

* Mihin vaikuttaa?

* Ylimman johdon priorisointi = Kuinka laaja strategia? Kuinka pitkalle?
* Erilaisia edustajia pohtimaan —> eri prosessien, toimittajat



Viestintal

Uutinen . I Uponoriin epaillaan kohdistuneen tietomurto
F'Secure. vam}ttaa. yl1200 000. o kiristyshyokkayksen yhteydessi — koskee myés
suomalaisen tiedot vuotaneet LinkedInista ey et

Joaklm -Ku::las. :_ _ d 9 | paivitetty 3 0.2022 08:19 TIETOVUODOT TIETOMURROT '

Linkedlnvéitteet tietomurrosta ja korostaa tydskentelevdnsa tietoturvan
eteen paivittain.

Mahdollinen tietomurto koskee Uponorin tyéntekijéiden, asiakkaiden ja kumppanien tietoja. LEHTIKUVA

Kaksi viikkoa sitten kiristyshaittaohjelmalla tehdyn hydkkéyksen kohteeksi joutunut

Tiet to. Vuotaneita tietoja saatetaan kayttda tarkasti kohdennettuihin
kqlaste uhyukkavks in. THOMAS TRUTSCHEL

Uponor{ kertoo léytdaneensd merkkejd tietomu rrostaljéirjestelmiinséi_




Promote cyber-resilience-aware leadership @

Drive culture through leadership @ ® Determine the risk context, assessments and prioritization

Earn trust through accountability and transparency @ ® Validate risk integration

Champion employee behaviour @ ® Drive risk-based decisions

Provide continuous training @

Leverage security frameworks
and industry standards

Focus on common critical

Promote resilience by design @ _
assets and core operations
Optimize across functions @
_ Reduce exposure
Assume compromised resourcas @

Measure maturity
and performance

Cyber Resilience
Framework

Innowvate for the future @

Drrive continuous improvement

Integrate response and recovery

SBJuupuny AV
%09 Ureurew pue uﬂmﬁ

Earn trust through accountability and transparency @ @ Institute cyber-resilience governance

Promote ecosystem-wide collaboration @ ® Establish Board oversight of cyber resilience

Improve ecosystem-wide cyber-resilience capabilities @ ® Appoint an accountable officer

WEF Cyber Resilience Index 2022.pdf (weforum.org)



https://www3.weforum.org/docs/WEF_Cyber_Resilience_Index_2022.pdf

Politiikka | Kyberpuolustus

Moni maa ottaa Suomesta mallia,
sanoo valtion kyberturvallisuus-
johtaja

Asiantuntija Catharina Candolin kritisoi Suomen kyberturvallisuutta.
Puolustusministerion tietohallintojohtaja ja valtion

l( b ern rl (l(i 6 t ﬁ ﬁn kyberturvallisuusjohtaja vastaavat arvosteluun. Ministeridssa

Y Y p y selvitetadan muun muassa sitd, miten Suomivoi tulevaisuudessa
vastata kyberhyokkayksiin.

Kyberturvallisuudesta puhutaan paljon, mutta silti

Suomelta puuttuu suunnitelma kyberhyokkayksen

varalle, sanoo Catharina Candolin, joka tuntee aiheen
monipuolisemmin kuin juuri kukaan muu.

© TILAAILLE

Elina Lappalainen HS
13.1. 7:00 | Paivitetty 13.1. 13:58

JOs joku maa tekisi lamauttavan kyberiskun suomalaiseen
energiainfrastruktuuriin, pankkiin tai muuhun kriittiseen kohteeseen,
miten Suomi reagoisi?

Mitki olisivat vastatoimet? Kukajohtaisi operaatiota? Puolustusministerion tietohallintojohtaja Mikko Soikkeli (vas.) ja valtion kyberturvallisuusjohtaja
Rauli Paananen ottavat kantaa Catharina Candolinin esittdmaan arvosteluun.

KUVA: PUOLUSTUSVOIMAT, MIKA RANTA / HS & JUSSI NUKARI / LEHTIKUVA

Veli-Pekka Lehtonen HS
131.19:45

VALTION kyberturvallisuusjohtaja Rauli Paanasen mielest julkishallinnon
arvostelu kyberturvallisuusasioissa ei osu maaliin. ”Viite, ettd
kyberasioihin ei olisi reagoitu, ei pidd paikkaansa”, Paananen sanoo.




Maaritelmia -
turvallisuuskulttuuri

e Turvallisuuskulttuuri heijastaa organisaation
perusarvoja, normeja, olettamuksia ja
odotuksia, jotka sisaltyvat yrityksen
toimintaperiaatteisiin.




Maaritelmia —
riskien arviointi

e Riskien arviointi on laaja-alaista ja jarjestelmallista
vaarojen ja tunnistamista ja niiden merkityksen
arvioimista.

e Riskien arvioinnin tavoitteena on turvallisuuden
parantaminen.




Maaritelmia — riskienhallinta

e Riskienhallinta on osa turvallisuusjohtamista. Se on

jarjestelmallista tyota toiminnan jatkuvuuden
varmistamiseksi.

* Riskienhallinta tarkoittaa kaikkea organisaatiossa

tehtavaa toimintaa riskien pienentamiseksi tai
poistamiseksi.

e Kaytannon tyoelamassa riskienhallinta on
turvallisuusjohtamisen tyovaline



Love/belonging
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Miten turvallisuudentunnetta voidaan organisaatiossa vahvistaa?

KESKUSTELU



Tieto- -
Tuotannon turvallisuus Toimitila-

ja kiinteisto-

ja toiminnan ;
turvallisuus

turvallisuus

Liiketoiminnan Varautuminen
jatkuvuus, ja kriisin-
turvallisuus ja hallinta
vaatimusten-
mukaisuus

Tyo-
turvallisuus

Vaarinkaytosten
ja poikkeamien
hallinta

Ymparisto-
turvallisuus

Henkilosto- Pelastus-
turvallisuus turvallisuus

Ek.fi



Suunnittele

* Suojattavien kohteiden maarittely
* Luokittelu ja taso

* Riippuvuudet

* Jarjestys

* Kontrollit

* (Osaaminen

* Viestinta

* Arviointi

e Kehittaminen
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* Miten tieto- ja kyberturvallisuus tulisi olla resursoitu?
* Osa-alueet

* Vastuut
* Mita eri vaihtoehtoja
* Titujoht liitoksissa kaikkeen

e Johtaminen samaa, konteksi tietoturva
* Yhteistyo

Viestinta

Mita johtamiseen kuuluu

* Riskienarviointi

* Osaaminen



* Mita kehitettavaa tietoturvan johtamisessa omassa organisaatiossasi
on

* Eri toteutusten plussat ja miinukset?
e Siiloutuminen
e Sidosryhmanalyysi
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APPLIED SCIENCES

Monimutkaisuus, riippuvuudet
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Suojattavat kohteet, mita suojataan, miksi, milta?

 Tybsuhteenaikaiset uhat
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TURKU UNIVERSITY OF
APPLIED SCIENCES

* Vuosikello?

e Kybermittari



Yrityksen tietojen luokittelu voidaan toteuttaa esimerkiksi neliportaisesti (Taulukko 8).

TIEDON TIEDON ILMITULON VAIKUTUS YRITYKSEEN

LUOKKA

Tiedon ilmitulo ei aiheuta vahinkoa yritykselle

|

3 Tiedon ilmitulo aiheuttaa vahaisia taloudellisia tai toiminnallisia
vahinkoja yritykselle

5 Tiedon ilmitulo aiheuttaa merkittavia lyhytaikaisia seurauksia toiminnalle

tal operatiivisten tavoitteiden saavuttamiselle
1 Tiedon ilmitulo aiheuttaa vakavia seurauksia strategisten tavoitteiden
saavuttamiselle tal vaarantaa yrityksen olemassaolon

Taulukko 8: Esimerkki tiedon luokittelusta ja luokittelukriteereista (mukaillen 1SO 27002 2017)
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TEKUA

TEON
AIKAIKKUNA

MOTIVAATIO-
TEKUA

TEON
TOTEUTUS-
TAPA

TEON
KOHDE

ITSENAINEN TOIMLIA

Useimmiten tutkija, insinoori,
ohjelmoija tai myyja

VARVATTY

Seka tekniset etta
el-tekniset tyontekijat

Yleensa 60 paivaa ennen tai jalkeen
tyOpaikassa lopettamisen

Tapahtuu pitkan ajan kuluessa

Ensimmaisen teon jalkeen voi kulua
pitka aika ennen seuraavaa tekoa

Oman kilpailevan toiminnan
aloittaminen

Taloudelliset ongelmat tai ahneus

Uuden tyOpaikan saaminen

Tyytymattomyys nykyiseen asemaan

Kolmas osapuoli:

Ulkomainen tiedustelupalvelu tai
ulkomainen organisaatio

(yritys tai rikollisjarjesto)

Tiedon siirtaminen pois tyopaikalta
sahkopostitse, usb-muistivalineella,
paperisina asiakirjoina, jne

Kattaa kaikki toteutustavat

Vie yrityksesta tietoa, jonka kanssa
ovat tyoskennelleet

Vie pyydettya tietoa yrityksesta,
pyrkii peittamaan teon jaljet

Taulukko 3: Insider-uhkaprofiilit (mukaillen Kont ym. 2015, 15)

TURKU AMK

TURKU UNIVERSITY OF
APPLIED SCIENCES



Training and Policies: practical considerations

» Security people do not enjoy the best reputation;
they are often seen as an obstacle for operations

* This leads to Shadow IT I\IIVEA'?(;HNG
* And it makes your job impossible YOU

* So try to implement enforceable, fair policies that
have management backing, and memorable,
continuous training
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