
Tieto- ja 
kyberturvallisuuden

hallinta ja 
johtaminen





Tavoitteet

Opintojakson suoritettuaan opiskelija

• Ymmärtää tieto- ja kyberturvallisuuden johtamisen merkityksen 
organisaation liiketoiminnalle

• osaa suunnitella ja toteuttaa tietoturvan johtamis-
/hallintajärjestelmän organisaatiossa

• ymmärtää johtamisjärjestelmään liittyvät prosessit, kontrollit ja 
henkilöstöön liittyvät kysymykset ja pystyy arvioimaan 
tietoturvariskejä

• Ymmärtää mittaamisen ja auditointien merkityksen organisaation 
tietoturvallisuudelle ja liiketoiminnalle

• Ymmärtää jatkuvan kehittämisen merkityksen tietoturvallisuuden 
hallintajärjestelmän ylläpidolle

• Ymmärtää tilannekuvan ja tiedonvaihdon sekä viranomaisyhteistyön 
merkityksen tietoturvallisuuden johtamisessa

• Ymmärtää harjoittelun merkityksen tietoturvallisuuden johtamiselle



Arviointi

• Palautetut tehtävät arvioidaan asteikolla 0-5

• Arvosana on tehtäväpalautusten keskiarvo

• Palauttamattomat tehtävät laskevat arvosanaa

• Alle 50% palautuksista tehty – arvosana hylätty

• Lähipäivien poissaolosta korvaava tehtävä





Määritelmiä –
tietoturvallisuuden
hallinta

• Tietoturvallisuuden hallinta on kokonaisvaltaista 
ja suunnitelmallista toimintaa turvallisuuden 
edistämiseksi.

• Pitää sisällään kaikki ne menettelytavat ja 
toiminnot, joilla hyvään kokonaisturvallisuuteen 
päästään.

• Dokumentoitua

• Henkilöstöä sitouttavaa



Miten tieto- ja 
kyberturvallisuuden

johtaminen eroaa muusta
johtamisesta?





Viitekehykset ja vaikuttavuus



Mikä on johtamisjärjestelmä?



Määritelmiä –
johtamis-/hallintajärjestelmä

• Johtamisjärjestelmä on henkilöstön, resurssien, 
toimintapolitiikkojen ja menettelyjen 
kaikentasoinen yhdistelmä. 

• Osien välillä on organisoitua vuorovaikutusta 
annetun tehtävän toteuttamiseksi tai määritellyn 
tuloksen saavuttamiseksi tai ylläpitämiseksi.

• Toimii johtamisen työkaluna, joka mahdollistaa 
jatkuvan parantamisen sekä muutoksen 
johtamisen



Tietoturvan
johtaminen

Rooli on muuttunut
teknisestä
hallinnollisempaan

https://www.infosecurity-magazine.com/news/isf-outlines-skillsets-modern-ciso/

Nivoutuminen
liiketoiminnan keskeiseksi
elementiksi vaatii
tietoturvajohtajilta
uudenlaista osaamista





Miten johtaminen 
onnistuu?

Kai Himberg FAZER





Tietoturvallisuuden johtaminen

• Tieto- ja kyberturvallisuuden johtaminen on tavoitteiden
kyvykkyyksien johtamista

• Ihmisten osaaminen

• Käytänteet

• Prosessit

• Teknologia

• Ylimmän johdon vastuulla

” Ylimmän johdon on osoitettava johtajuutta ja 
sitoutumista tietoturvallisuuden hallintajärjestelmään”

- Varmistamalla, viestimällä, ohjaamalla, edistämällä, 
tukemalla

Häiriötilanteet aiheuttavat lähes aina toiminnan keskeytymisen



https://www.slideshare.net/japijapi/idc-helsinki19913



”Strategia on se, mitä organisaatio tahtoo, tekee ja puhuu. Strateginen johtaminen on
tuon tahtomisen, tekemisen ja puheen aikaansaamista.”

https://jyx.jyu.fi/handle/123456789/71395

https://jyx.jyu.fi/handle/123456789/71395


Miksi? Mitä?

Miten?



https://www.slideshare.net/japijapi/kokemuksia-tietoturvallisuuden-johtamisesta



Johtamisen rakentaminen

Visio:

• Luottamuksen ja toimintakyvyn saavuttaminen/pitäminen

→ Strategia:

• Puolustava strategia – uhkiin ja heikkouksiin keskittyvä

• Mahdollisuuksiin keskittyvä

→Operatiivinen:

• Käytännön toimenpiteet, ohjeet ja politiikat – johdon 
sitoutuminen

• Edistetään strategisia tavoitteita

→ Tekninen/Taktinen:

• Toteutetaan käytännön toimenpiteet → kyvykkyydet



Tavoitteet ja hyödyt

• Organisaation ja liiketoiminnan tietojen, palveluiden ja 
infrastruktuurin suojaaminen

• Toimitusketjujen varmistaminen ja suojaaminen
• Vaatimuksenmukaisuuden varmistaminen – liitynnät muihin

vaatimuskehikoihin
• Luottamus ja maine
• Kohdennettua
• Ennakoivaa ja reagoivaa
• Riskienarviointiin perustuvaa
• Sietokykyä rakentavaa – varautuminen ja jatkuvuus
• Tavoitteellista, vastuutettua ja loogisesti järjestettyä
• Toteutumista seurataan
• Suorituskykyä mitataan
• Suunnittelu, arviointi ja kehittäminen on systemaattista
• Johdon sitoutuminen



People, Processes, Technology, Data, and Facilities (PPTDF) - Secure Controls Framework

PPTDF –
malli
(24.1.2024)

https://securecontrolsframework.com/blog/people-processes-technology-data-and-facilities-pptdf/


Tavoitteen
saavuttaminen

https://jyx.jyu.fi/handle/123456789/71395

https://jyx.jyu.fi/handle/123456789/71395


Vuosisuunnittelu ja strateginen päätös

Strateginen
toimenpide

1

Tieto- ja 
kyberturvallisuus-

toimenpide

2

Kustannukset
raha/htp

3

Toteutusaikataulu

4

Toimenpiteet johdon päätettäväksi



Muuttuva
uhkaympäristö

• Vaatii jatkuvaa seurantaa ja arviointia 

• Teknisen suojauksen tehokasta ylläpitoa

• Tietoisuuden ja ymmärryksen lisäämistä

• Nopeaa reagointikykyä

• Tiivistä yhteistyötä ja tiedonjakoa

• Johdon tilannekuvaa

• Toimintaympäristötuntemusta

• Resurssien kohdentamista



Roolit, vastuut
ja valtuudet



Tavoitteiden saavuttaminen -
prosessijohtaminen

• Tieto-ja kyberturvallisuuden päätöksenteon tulee olla nopeaa
ja joustavaa. 

• Jatkuvan oppimisen prosessi

• Toimii organisaatiorajat ylittävänä

• Suojattavien kohteiden tunnistaminen

• Prosessien kuvaaminen

• Prosessien suojaamisen kuvaaminen

• Prosessien suojaamisen toteuttaminen

→ Jatkuva parantaminen = jatkuva arviointi

• Henkilöstön huomioiminen kaikilla organisaation tasoilla



Muuttuva organisaation 
toimintaympäristö

• Organisaation toimintaympäristön
määrittäminen

• Sisäiset toimijat – tieto-ja 
kyberturvallisuuden tahtotila

• Ulkoiset toimijat – tietoturvallisuuden
hallinnan kannalta olennaiset
sidosryhmät

• Toimitusketjumuutokset



Mihin muutokset 
kohdistuvat

• Liiketoimintastrategiaan

• Tekniseen ympäristöön

• Viranomaismääräyksiin, asetuksiin, 
lakeihin, sopimuksiin

• Tieto- ja kyberturvallisuusriskeihin

• Uhkaympäristöön



Haasteita

• Toimintaympäristön ja liiketoiminnan
tuntemus

• Toimintaympäristöön kohdistuvien riskien
tunnistaminen ja hallinta

• Tavoitteiden asettaminen

• Tietoturvan huomioiminen läpi organisaation
– ajoissa!

• Tietojen omistajuus

• Kohdennettu koulutus

• Liiketoiminnan jatkuvuus

• Tekniikka edellä

• Viitekehys edellä



• Miten tieto- ja 
kyberturvallisuuden
tulisi olla resursoitu?



Realismi

• Johtaminen ja tekeminen on siiloutunut

• Selkeyden puute – liian iso kakku?

• Resurssirealismi (OTO – 0€)

• Pistemäistä tulipalojen sammuttamista

• Knowing – Doing –Gap

• Ulkoistukset



KESKUSTELU

Miten organisaatiosi tieto-
ja kyberturvallisuuden

toteutumista mitataan?



Mittaaminen ja 
tilannekuva

• Johdon tahtotilan toteutuminen

• Osaamisen taso

• Auditointien tulokset

• Riskienhallinnan nostot

• Poikkeamien lukumäärä

• MIM –caset

• Asiakastyytyväisyys

• …..

Liiketoiminnan mittarit tuottavat
tietoturvallisuuden mittarit!





https://www.slideshare.net/japijapi/idc-helsinki19913



Keep it simple



Materiaalia
turvallisuusjohtaminen.p65 (turvallisuusuutiset.fi)

NIXU_CyberSecurity_Index_Report_2022_FINAL.pdf

28-2018-Kyberturvallisuuden strateginen johtaminen.pdf (valtioneuvosto.fi)

Julkisen hallinnon tietoturvallisuuden arviointikriteeristö (Julkri) – Suositus ja 
kriteeristö (valtioneuvosto.fi)

Mitä on hallinnollinen tietoturvallisuus? (seclion.fi)

Turvallisuusjohtamisen perusteita (seclion.fi)

Kybermittari-aineistot | Kyberturvallisuuskeskus

Jouni Pöyhönen, https://jyx.jyu.fi/handle/123456789/71395

https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/publication
/Luottamuksen_lahteilla.pdf

• Katakri 2020 (um.fi)

• Turvallisuus- ja yritysjohdon yhteistyö: 
https://www.slideshare.net/japijapi/idc-helsinki19913

https://www.turvallisuusuutiset.fi/binary/file/-/id/36/fid/750/
file:///C:/Users/pia22H/Downloads/NIXU_CyberSecurity_Index_Report_2022_FINAL.pdf
https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/160717/28-2018-Kyberturvallisuuden%20strateginen%20johtaminen.pdf?sequence=1&isAllowed=y
https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/164183/VM_2022_43.pdf?sequence=5&isAllowed=y
https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/164183/VM_2022_43.pdf?sequence=5&isAllowed=y
https://blog.seclion.fi/turvallisuus/hallinnollinen-tietoturvallisuus
https://blog.seclion.fi/turvallisuus/turvallisuusjohtamisen-perusteita
https://www.kyberturvallisuuskeskus.fi/fi/palvelumme/tilannekuva-ja-verkostot/kybermittari-aineistot
https://jyx.jyu.fi/handle/123456789/71395
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/publication/Luottamuksen_lahteilla.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/publication/Luottamuksen_lahteilla.pdf
https://um.fi/documents/35732/0/Katakri+-+2020_1218.pdf/ab9c2d4a-5031-3670-6743-3f8921dce8c9?t=1608302599246
https://www.slideshare.net/japijapi/idc-helsinki19913


Kiitos!



Tieto- ja 
kyberturvallisuuden
johtaminen

• Miten organisaatiosi toimii KUN jotain tapahtuu?



Kattavuus

https://www.kolide.com/blog/the-business-guide-to-iso-27001-compliance-and-certification



Jatkuva prosessi

https://www.businesstechweekly.com/legal-and-compliance/iso27001-certification/iso-27001-implementation/



Toteutus Nykymaturiteetti vs. tavoiteltava taso

Resursointi ja vastuut

Johtaminen/johdon sitoutuminen

Aikataulu

Suojattavien kohteiden tunnistaminen ja tiedon 
luokittelu

Rajaukset - laajennukset

Jatkuva kehittäminen ja ylläpito 

ISMS mahdollista ilman sertifiointia



Kokonaisuus



Tärkeimmät pointit
• Ylimmän johdon tuki ja liiketoimintajohdon ymmärrys

• Realistinen GAP –analyysi

• Projektin asettaminen

• Resursointi ja osaamisen varmistaminen

• Jalkautus, koulutus, viestintä

• Ylläpito



Johtamisjärjestelmä

• Johdonmukainen ja looginen malli



• Kuinka hallinnollinen tietoturva otetaan mukaan yrityksen strategiaan?

• Tietoturvan hallintajärjestelmän käyttöönotto tapahtuu useimmiten projektina, joka alkaa organisaation 
tarpeiden kartoittamisella ja niihin sopivan järjestelmän valitsemisella. Tämän jälkeen tehdään analyysi siitä, 
kuinka käytännöt poikkeavat ja missä on puutteita haluttuun järjestelmään verrattuna. Kun nämä on 
löydetty, tehdään analyysi siitä mitä vaaditaan, jotta halutun järjestelmän vaatimuksenmukaisuudet 
täyttyvät. Tämän jälkeen prosesseja, käytäntöjä ja organisaation kulttuuria lähdetään systemaattisesti 
rakentamaan, jotta haluttu järjestelmä voidaan ottaa käyttöön. Käyttöönoton jälkeen osa yrityksistä haluaa 
virallisen sertifikaatin järjestelmän käytöstä, mutta tämä ei kaikissa tapauksissa ole tarpeellista.

• Projektin kestoon ja työmääriin vaikuttavat oleellisesti yrityksen lähtötilanne. Jossain organisaatioissa 
tietoturva on jo viety hyvin pitkälle ilman hallintajärjestelmää, kun taas osassa yrityksiä tietoturvakäytännöt 
ovat vasta alussa.

• Hallinnollinen tietoturva auttaa yrityksiä sekä erilaisia organisaatioita hallitsemaan tietoturvaa 
kokonaisuutena, ei vain osana tietohallinnon tehtäviä. Modernissa liiketoiminnassa digitaaliset palvelut ovat 
osa yrityksen kaikkia toimintoja, jolloin tietoturvasta huolehtiminen vaatii organisaatioilta 
kokonaisvaltaisuutta. Tietoturvasta huolehtiminen kokonaisuutena kuitenkin kannattaa, sillä se auttaa 
yritystä pienentämään monia erilaisia riskejä, jotka voivat realisoitua tietoturvaloukkauksen uhriksi 
joutumisen vuoksia näin ollen auttaa kehittämään liiketoimintaa, sekä takaa toiminnan jatkuvuuden 
mahdollisen tietoturvapoikkeaman jälkeen.



• Puolustava strategia –uhkiin ja heikkouksiin keskittyvä
• Mahdollisuuksiin keskittyvä
• Missä heikkoudet on ja mitä niille tehdään
• Työaema, prosessi, riskienhallinta, operatiivinen toiminta
• Hidas poikkeamiin reagointi
• Pitää vahvistaa incident reaktioaikaa
• Kyky eristää
• Mihin vaikuttaa?
• Ylimmän johdon priorisointi→ Kuinka laaja strategia? Kuinka pitkälle?
• Erilaisia edustajia pohtimaan → eri prosessien , toimittajat



Viestintä!



• Source: World Economic Forum and Accenture

WEF_Cyber_Resilience_Index_2022.pdf (weforum.org)

https://www3.weforum.org/docs/WEF_Cyber_Resilience_Index_2022.pdf




Määritelmiä -
turvallisuuskulttuuri

• Turvallisuuskulttuuri heijastaa organisaation 
perusarvoja, normeja, olettamuksia ja 
odotuksia, jotka sisältyvät yrityksen 
toimintaperiaatteisiin.



Määritelmiä –
riskien arviointi

• Riskien arviointi on laaja-alaista ja järjestelmällistä 
vaarojen ja tunnistamista ja niiden merkityksen 
arvioimista. 

• Riskien arvioinnin tavoitteena on turvallisuuden 
parantaminen.



Määritelmiä – riskienhallinta

• Riskienhallinta on osa turvallisuusjohtamista. Se on 
järjestelmällistä työtä toiminnan jatkuvuuden 
varmistamiseksi. 

• Riskienhallinta tarkoittaa kaikkea organisaatiossa 
tehtävää toimintaa riskien pienentämiseksi tai 
poistamiseksi.

• Käytännön työelämässä riskienhallinta on 
turvallisuusjohtamisen työväline



Miten turvallisuudentunnetta voidaan organisaatiossa vahvistaa? 

KESKUSTELU



Ek.fi



Suunnittele

• Suojattavien kohteiden määrittely

• Luokittelu ja taso

• Riippuvuudet

• Järjestys

• Kontrollit

• Osaaminen

• Viestintä

• Arviointi

• Kehittäminen





• Miten tieto- ja kyberturvallisuus tulisi olla resursoitu?

• Osa-alueet

• Vastuut

• Mitä eri vaihtoehtoja

• Titujoht liitoksissa kaikkeen

• Johtaminen samaa, konteksi tietoturva
• Yhteistyö
• Viestintä
• Mitä johtamiseen kuuluu
• Riskienarviointi
• Osaaminen



• Mitä kehitettävää tietoturvan johtamisessa omassa organisaatiossasi
on

• Eri toteutusten plussat ja miinukset?

• Siiloutuminen

• Sidosryhmänalyysi



Monimutkaisuus, riippuvuudet



Suojattavat kohteet, mitä suojataan, miksi, miltä?

• Työsuhteenaikaiset uhat



• Vuosikello?

• Kybermittari







Training and Policies: practical considerations

• Security people do not enjoy the best reputation; 
they are often seen as an obstacle for operations

• This leads to Shadow IT

• And it makes your job impossible

• So try to implement enforceable, fair policies that 
have management backing, and memorable, 
continuous training
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