
Tieto- ja 
kyberturvallisuuden

perusteet





Tavoitteet

• Opintojakson suoritettuaan opiskelija

• Osaa nimetä ja selittää tieto-ja kyberturvallisuuden peruskäsitteet

• Tunnistaa toiminta- ja uhkaympäristön ja osaa arvioida tieto-ja 
kyberturvallisuuden vaikutusta organisaation toimintaan

• Osaa laatia organisaatiolle tietoturvapolitiikan ja ottaa sen käyttöön

• Osaa luokitella tietoa ja tietojärjestelmiä

• Ymmärtää osaamisen merkityksen tieto-ja kyberturvallisuuden
toteutumisessa

• Osaa laatia organisaatiolle koulutussuunnitelman ja arvioida sen
vaikuttavuutta

• Tunnistaa riskienhallinnan merkityksen tieto-ja kyberturvallisuuden
toteutumisessa

• Tunnistaa tekniset peruskäsitteet



Arviointi

• Palautetut tehtävät arvioidaan 
asteikolla 0-5 

• Arvosana on tehtäväpalautusten 
keskiarvo

• Mediaseuranta ja 
tietoturvatapahtuma –etätehtävät 
arvioidaan hyväksytty/hylätty



Käsitteet



Turvallisuus – tietoturvallisuus -
kyberturvallisuus



Mistä/miten turvallisuus syntyy?

• Tunne
• Resilienssi
• Kulttturi
• Toimintaympäristö

https://turvallisuuskomitea.fi/wp-
content/uploads/2018/02/Kokonaistur
vallisuuden_sanasto.pdf



Turvallisuus
kokonaisuutena

Ek.fi



Tietoturvallisuus - perusperiaatteet

https://www.itgovernance.co.uk/blog/what-is-the-cia-triad-and-why-is-it-important

Saatavuus
• Tieto tai palvelu on käytettävissä silloin, 

kun sitä tarvitaan

Luottamuksellisuus
• Tietoja pääsevät näkemään vain ne, joilla

on siihen oikeus

Eheys
• Sisällön oikudettoman

muuttumattomuuden varmistamista
• Järjestelmät toimivat siten, kuin niiden on 

tarkoitettu toimivan



IAAA –periaate (todentaminen ja kiistämättömyys)
Access control is composed of 

• The Identification of the user
• The Authentication of the user
• The Authorization of the user
• The Accounting

• Käyttövaltuuksien todistaminen
• Tiedon kiistämättömyys

TURUN AMK:N OPINNÄYTETYÖ | Aleksi Teerisalo



”Cyber”

• Term cyberspace coined by William 
Gibson in 1984.

• Sci-Fi genre called cyberpunk



Määritelmät

• Kyberturvallisuus keskittyy tiedon, tietojärjestelmien ja 
laitteiden turvallisuuden takaamiseen verkkoympäristössä.

• Tietoturvallisuus kattaa tiedon turvaamisen laajemmin. 
Tietoturvaan kuuluvat myös tiedon fyysinen tallentaminen 
ja tietoon pääsyn rajoittaminen digitaalisen ympäristön 
ulkopuolella.

• Kyberturvallisuuden ja tietoturvan uhat ovat osin erilaisia. 
Siinä missä kyberturvallisuus pyrkii estämään haitta-
ohjelmien kaltaisten haittojen aiheuttamia vahinkoja, tieto-
turvaan kuuluu myös kaikenlaisen tiedon levittämisen 
sekä väärän tiedon torjunta. (F-Secure)



Cyber 
security 
(NIST 
definition)

Cyber Security: The ability to protect or defend the use of 
cyberspace from cyber attacks.

Cyberspace: A global domain within the information 
environment consisting of the interdependent network of 
information systems infrastructures including the Internet, 
telecommunications networks, computer systems, and 
embedded processors and controllers.

Cyber attack: An attack, via cyberspace, targeting an 
enterprise’s use of cyberspace for the purpose of disrupting, 
disabling, destroying, or maliciously controlling a computing 
environment/infrastructure; or destroying the integrity of 
the data or stealing controlled information.



"Kyberturvallisuus"

tavoitetila, jossa kybertoimintaympäristöön voidaan luottaa ja 
jossa sen toiminta turvataan

• Kyberturvallisuuteen kuuluvat toimenpiteet, joilla voidaan ennakoivasti hallita ja 
tarvittaessa sietää erilaisia kyberuhkia ja niiden vaikutuksia. 
Kybertoimintaympäristön toiminnan häiriytyminen aiheutuu usein
toteutuneesta tietoturvauhkasta, joten kyberturvallisuuteen pyrittäessä
tietoturva on keskeinen tekijä. 

• Tietoturvan lisäksi kyberturvallisuuteen pyritään muun muassa toimenpiteillä, 
joiden tarkoituksena on turvata häiriytyneestä kybertoimintaympäristöstä
riippuvaiset fyysisen maailman toiminnot. [..] kyberturvallisuus tarkoittaa
digitaalisen ja verkottuneen yhteiskunnan tai organisaation turvallisuutta ja sen
vaikutusta niiden toimintoihin. Keskeiset tavoitteet ja toimintalinjat, joiden
avulla Suomi vastaa kybertoimintaympäristöön kohdistuviin haasteisiin ja 
varmistaa sen toimivuuden, määritellään Suomen kyberturvallisuusstrategiassa
(valtioneuvoston periaatepäätös 24.1.2013).







Kyberiä?



Toiminta- ja 
uhkaympäristö



Maailmanlaajuinen 
toimintaympäristö



Toimintaympäristö

• Vuonna 2023 oli noin 13,1 
miljardia Internetiin kytkettyä 
laitetta, joista suurin osa oli IoT-
laitteita eli esineiden internetin 
laitteita, kuten älykelloja, 
termostaatteja, turvakameroita ja 
muita älykkäitä laitteita
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Kyberuhka -
peruskäsitteet

https://peda.net/jyu/it/do/kkv/4kjna



Onko tieto- ja 
kyberturvallisuuden
asema tai kulttuuri
organisaatioissanne
muuttunut viimeisen
vuoden aikana?

Entä julkisessa
puheessa?



Kyberuhkien jaottelu

• julkiseen hallintoon 

• logistiikkajärjestelmiin 

• raha- ja maksujärjestelmiin 

• tietoliikenne- ja 
tietojärjestelmiin 

• elintarvikehuoltoon 

• terveydenhuoltoon 

https://peda.net/jyu/it/do/kkv/4kjna/4kj

• yhdyskuntatekniikan palveluihin 
• rajaturvallisuuteen 
• yleiseen järjestykseen ja 

turvallisuuteen 
• vesi-, energia- ja voimahuoltoon tai 
• sisäiseen turvallisuuteen 

pelastusviranomaisten ja 
sotilaskohteiden ja -toimintojen kautta

Digitaaliset, fyysiset, taloudelliset:



Informaatio- ja hybridivaikuttaminen

• Propaganda

• Disinformaatio

• Manipulointi

• Valeuutiset

• Taloudellinen painostus

• Kyberhyökkäys

• Operaatiot

• Diplomaattiset toimet

”Disinformaatio-operaatiot eivät ole käärmeitä, jotka tapetaan katkaisemalla pää, vaan myrkkysienirihmastoja. Paras tapa 
torjua niitä on muovata maaperä sellaiseksi, ettei se houkuttele myrkkysieniä” 

Sofi Oksanen, HS 31.12.2023





Uhkaympäristö









Hyödyllisiä linkkejä

• Traficom– Kyberturvallisuuskeskus: Etusivu | Traficom 
(kyberturvallisuuskeskus.fi)

• ENISA – European Union Agency for Cybersecurity: ENISA 
(europa.eu)

• NIST – National Institute of Standards and Technology: 
Cybersecurity | NIST

• Sisäministeriö: https://intermin.fi/kansallinen-
turvallisuus/kyberturvallisuus

• https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ky
ber-ja-informaatiovaikuttaminen-saman-kolikon-kaksi-
puolta

• https://julkaisut.valtioneuvosto.fi/handle/10024/161512
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