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TOLKUN POLKU DIGITURVAAN
10 ASKELTA HALLINNOLLE

LAPPEENRANTA



1. OHJEISTAVIISAASTI- Anna ohjeet, joita tyontekija pystyy noudattamaan

Anna selkeita ja ymmarrettavia ohjeita, joita tyontekija voi helposti noudattaa ilman, etta
tydskentely vaikeutuu tarpeettomasti. Kaiken kieltaminen on helppoa, mutta tehotonta -

hyvan ohjeistuksen antaminen vaatii molemminpuolista tyota ja ymmarrysta.

Esimerkki Lappeenrannasta: GDPR:n myo6ta opettajilta ja oppilailta jouduttiin estamaan
YouTuben kaytto kirjautuneena. Oppilaat kayttavat opiskeluun Chromebookkeja, joissa
koneelle kirjautuminen tarkoittaa myds selaimeen kirjautumista. Tasta seurasi, etta
YouTuben kaytto olisi estynyt kokonaan. Ohjeistuksessa neuvoimme, ettd YouTubea voi
kayttaa incognito-tilassa, jolloin mainostajalle ei vality kayttajan tietoja, eli ongelmallista
kohdennettua mainontaa ei tapahdu. Kayttdé muuttui hankalammaksi, mutta vaihtoehtona
oli taysi kielto, mika olisi johtanut kiellon kiertamiseen kyseenalaisin keinoin ja suurempiin

tietoturvariskeihin.

2. SEURAA - Selvita tyontekijoiden tietosuoja osaamista saanndllisesti

Tietosuojalainsdaadanto ja -ohjeistukset muuttuvat koko ajan - tyontekijalle mukana
pysyminen omien tyotehtavien ohella on darimmaisen haastavaa. Seuraa tydntekijoiden

tietosuojaosaamista jatkuvasti ja johda tiedolla.

LPR: Tietosuojaosaamista on Lappeenrannassa seurattu monipuolisesti: yhteistydssa
Servitiumin kanssa toteutettiin tietosuojakysely, johon vastasi yli puolet kaupungin
opettajista, Eduks on the Road -kiertueella keskustellaan kaikkien kaupungin opettajien
kanssa tietosuoja-asioista vapaamuotoisissa kohtaamisissa, SELFIE-kyselylla
kartoitetaan asioita kahden vuoden vélein ja vuorovuosin jarjestettavissa

palvelumuotoilukeskusteluissa kdydaan lapi koulujen tilanne.

3. KOULUTA, KOULUTA, KOULTA! - Kouluta tyontekijaa ja anna tyontekijan kouluttaa

organisaatiota

Koulutuksen tulee kohdentua tyotehtavaan. Yleistasoinen koulutus on tehotonta ja
kouluttaminen tuntematta koulutettavan tydonkuvaa ajan haaskausta. Koulutus vaatii
toistoja: kun itsed jo oksettaa, niin ensimmainen saattaa olla sisaistanyt asian. Kuuntele
tyontekijaa: miten laitteita ja jarjestelmia kaytetaan kenttatyossa. Huomioi erilaiset

tehtavakohtaiset erityispiirteet koulutuksia laadittaessa.
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LPR: Tietosuojakoulutukset jarjestetaan tarpeen perusteella ja ne kohdennetaan oikealle
joukolle. Edellisen kohdan selvitystyo toimii perustana koulutuskalenterin suunnittelulle.

Kaikki opettajat suorittavat Tiedonhallinnan kasikirja -koulutuksen, jossa kdydaan lapi

tarkeat opettajan tyohon vaikuttavat tietosuoja-asiat. Myos kaikille uusille ja palaaville
opettajille jarjestetaan syksyisin perehdyttamiskoulutus, jossa tarjotaan tiivis,
valttamattomat tietosuoja-asiat sisaltava kokonaisuus. Esimerkiksi koulusihteerien
tarpeet eroavat suuresti opetushenkilostdsta ja heidan koulutuksensa jarjestetaan heidan

tarpeistaan lahtien.

4. TARJOATUKEA - Pida huoli, etta tyontekijalla on henkild, jolta han saa apua

digiturvahuoliin ja -murheisiin

Tyontekijan epatietoisuus johtaa kertautuviin virheisiin. Varmista, etta jokainen tydntekija
tietad kenen puoleen kaantya ongelmiensa kanssa - ja ennen kaikkea, etta han uskaltaa

niin tehdal

LPR: Lappeenrannassa kaupungin tietosuojavastaavalla on kadet taynna tyota, joten
Eduksilla paatimme helpottaa hanen taakkaansa. Kolme edukslaista kavi
tietosuojavastaavan koulutuksen ja nyt autamme Lappeenrannan opetushenkildstoa

kaikissa digiongelmissa - myds digiturvan osalta!

5. HALLITSE LAITTEITA JARKEVASTI - Rajaa laitteiden kayttoa vain tarveperusteisesti

Ylimaarainen rajoittaminen on helppoa, mutta laiskaa. Jos laitteiden tydkayttda rajataan
liikaa siirtyy tekeminen pois tyokoneilta, mika lisaa tietoturvariskia. Rajoita kayttda vain,

kun se on digiturvan kannalta valttamatonta.

LPR: Opettajien ja lukiolaisten kannettavat seka oppilaiden Chromebookit ovat
keskitetyssa Google- tai Endpoint-hallinnassa, mika mahdollistaa ohjelmisto- ja
tietoturvapaivitykset hallitusti. iPadit ovat yksikkokohtaisessa JAMF-hallinnassa, mika
mahdollistaa joustavan ja tarpeenmukaisen kayton. Laitteiden kayttda rajoitetaan vain
lakisaateisista syista - lisdksi opettajilla on mahdollisuus hankkia laitekohtaiset

yllapitajaoikeudet, jolloin he pystyvat hallinnoimaan laitettaan laajemmin.
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https://eduks.fi/fi/dokumentit/tiedonhallinnan-kasikirja

6. PANOSTA JARJESTELMIEN YLLAPITOON - J&rjestelmayllapito vaatii aikaa ja

osaamista

Jarjestelmatason virheet aiheuttavat suuria tietoturvariskeja. Yllapitoon tulee resursoida
tarvittava henkilosto seka ajantasaiset hallintatyokalut. Hallinnasta vastaavan henkiloston

osaaminen tulee pitaa ajan tasalla.

LPR: Lappeenrannassa tietohallinnon ja opetuskentan valimaastossa toimii Eduks. Eduks
tekee tiivista yhteistyota tietohallinnon kanssa ja vastaa mm. digiasioiden viestinnasta
opetushenkilostolle. Opetuspuolen jarjestelmayllapito on padasiassa Eduksin vastuulla,
mika takaa sen, etta kaikissa jarjestelmauudistuksissa huomioidaan pedagogiset
vaikutukset ja loppukayttaja. Eduks kouluttautuu jatkuvasti ja testaa erilaisia

hallintaratkaisuja.

7. HUOLEHDI ASIAKIRJAHALLINNASTA - Jos asiat eivat ole hallussasi, et voi suojella
tietoja

Asiakirjahallinta kuuluu jokaiselle organisaatiossa - ei vain asiakirjahallinnolle. Varmista,
etta tyontekijat huolehtivat dokumenttien poistamisesta maaraajoin ja tuntevat vastuunsa

seka tietojen sailyttamisen toimintamallit.

LPR: Opettajille on luotu selkeat ohjeet asiakirjojen sailytyksesta seka poistojen
aikataulutuksesta. Opettajia muistutetaan tietojen minimoinnin periaatteesta
saannollisesti niin, etta jokainen muistaa poistaa tiedostot, joiden sailyttamiseen ei enaa

ole syyta.

8. VARMISTA TIETOSUOJASELOSTEIDEN LAATU - Lzpindkyvyys ja ymmarrettavyys

kertovat osaamisesta

Varmista, etta tietosuojaselosteet ovat ymmarrettavia myos niille, jotka eivat tyoskentele
tietosuojan parissa. Pida huoli, etta tietosuojaselosteet |0ytyvat helposti ja ovat

ajantasaisia. Naytg, etta tietosuoja-asiat ovat hallussa!

LPR: Lappeenrannan kaupungin opetustoimen tietosuojaseloste on laadittu tietovarannon
nakokulmasta - ei jokaisesta tietojarjestelmasta erikseen. Meilla on lakisaateinen tehtava
jarjestaa perusopetusta ja tietojen kasittely ja luovutus on dokumentoitu kattavasti yhteen

tietosuojaselosteeseen. Taman lisdksi oppilaille ja huoltajille on laadittu omat, selkeat

ohjeet.
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https://www.lappeenranta.fi/fi/kaupunki-ja-paatoksenteko/tietosuoja/perus-ja-lukio-opetuksen-tietosuojaseloste
https://eduks.fi/fi/dokumentit/ohjeet-huoltajille-ja-oppilaille/oppilastiedot-oppilaalle
https://eduks.fi/fi/dokumentit/ohjeet-huoltajille-ja-oppilaille/oppilastiedot-huoltajalle

9. HYODYNNA VAIKUTUSTENARVIOINTEJA - Vaikutustenarviointi ei ole todistus, vaan

jatkuva prosessi, jolla tietosuojaa parannetaan

Vaikutustenarviointeja ei voi rastittaa tehdyksi to do -listalta. Ne vaativat jatkuvaa
seuraamista ja paivittamista. Vaikutustenarvioinnit ovat mahdollisuus koko
organisaatiolle oppia ja kehittaa erilaisten jarjestelmien kayttoa. Vaikutustenarvioinnit
ovat tyOkaluja, eivat todistuksia. Niiden onnistumisessa tarkeinta on loppukayttajan oman

alan asiantuntijuus.

LPR: Eduks on Lappeenrannan opetustoimen ja varhaiskasvatuksen asiantuntijayksikko.
Kehittamisen ja kouluttamisen lisdksi toimimme koulujen tukena ja tarkastamme
hyvaksytyt sovellukset vuosittain. Perehdymme ja tuemme myos uusien palveluiden
kayttdonotossa kouluja. llIman Eduksin kaltaista organisaatiota kunnan kannattaa
panostaa asiantuntijaopettajiin/rehtoreihin, jotka voivat oman tyonsa ohessa perhetya

tietosuojaan.

10. NIMEA VASTUUT JA ROOLIT - Se kuuluisa “joku” ei hoida tehté&via

Maarita jokaiseen tehtavaan vastuuhenkild ja varmistaa, etta vastuiden valiin ei jaa
katveita, jonne tipahtelee hoitamattomia asioita. Sopivan vastuunjaon
rakentaminen vaatii suunnittelua ja yllapitoa. Vastuissa taytyy valttaa paallekkaista
ty6ta, mutta minimoida henkildriski: asiat eivat saa olla vain yhden henkildn
takana, vaan jokaisen poissaolo tulee pystya korvaamaan ilman, etta palvelu

rampautuu.

LPR: Koska tietohallinto ja kaupungin hallinnollinen koneisto voivat helposti
etaantya koulujen paivittaisesta toiminnasta, Eduks on ottanut aktiivisen roolin
digiturvallisuuden kokonaisvaltaisessa kehittamisessa. Toimimme tiiviissa
yhteistydssa tietohallinnon, koulujen ja muiden sidosryhmien kanssa. Olemme
saannollisesti lasna kouluilla, mika mahdollistaa suoran vuorovaikutuksen
kouluyhteison kanssa. Eduks tukee tietohallintoa esimerkiksi paakayttajyyksilla ja
tekee tiivista yhteistyota opetusjarjestelmien yllapidon parissa - tama varmistaa

saumattoman yhteistyon ja keventaa jarjestelmapuolen henkiloriskia.
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11. LUO VIRHEISTA HYOTYVA ASENNEYMPARISTO - Virheettomyys kertoo siitd, ettd mitdan ei ole tehty

Tietosuoja-asioissa tulee aina virheita ja niihin reagointi vaikuttaa siihen miten tyontekijat
jatkossa toimivat. Syyllisten etsiminen ja rankaiseminen johtavat kulttuuriin, jossa virheita
piilotellaan ja vastuuta pakoillaan. Vahinkojen minimointi ja toimintamallien kehittaminen

jatkoa ajatellen luo parempaa digiturvaa.

LPR: Itse mokasimme salasanauudistuksen kanssa: tarkoitus oli muuttaa
jarjestelmatasolla pakotetusti salasanan pituus ja vaihtovali uusiin rajoihin. Tiedotimme
kenttaa hyvissa ajoin, teimme ohjevideon ja kaiken piti olla valmista... Uudistus ei vain
onnistunut ja tasta seurasi monipolvinen prosessi, jossa opettajia jouduttiin hdiritsemaan
viestitulvalla. Syyllisia emme etsineet, vaan sammuttelimme palot ja kehitimme
sivuillemme tilannehuoneen, jonka avulla jatkossa ongelmatilanteiden viestinta onnistuu
yhdella taman mallisella viestilla: “[Tilannekuva nyt]. Seuraa tilanteen ratkaisua

tilannehuoneesta: [linkki tilannehuoneeseen]”.
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