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Tietoturvan ja -suojan vertaisoppiminen ammatillisessa koulutuksessa —
vertaisoppimisen kriteeristd, prosessi ja tyokalu
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Tiivistelma
Tama malli sisdltaa Opetushallituksen vertaisarviointikriteereille tyypillista rakennetta mukailevan

kriteeriston tietoturvan ja -suojan arvioinnille seka esimerkkiprosessin vertaisoppimisen toteuttamiselle
kahden koulutuksen jarjestdjan kesken. Arviointiasteikkona hyddynnetdan Kansallisen koulutuksen
arviointikeskuksen Karvin yleisesti kayttamaa itsearviointikriteeristéa (puuttuva, alkava, kehittyva,
edistynyt). Mallista voi raataloida sopivan eri tilainteisiin ja tavoitteisiin soveltuvaksi; esimerkiksi
kriteeristosta voi kdyttaa vain osan tai sitd voi laajentaa, ja vertaisoppimista voi olla toteuttamassa
useampikin kuin kaksi koulutuksen jarjestajaa. Kriteeristo ja prosessia ohjaava taulukko-osio on
tarkoituksella jatetty helposti muokattavaan muotoon — osin ulkoasun kustannuksella.

Mallissa nakdkulmana on koulutuksen jarjestdjan ylataso siten, etta siind painotetaan prosesseja, vastuita,
viestintaa seka arviointia ja parantamista, eika niinkaan teknisia yksityiskohtia.

Lisdtietoja:
Janne Hietanummi

kehitysjohtaja
Valkeakosken seudun koulutuskuntayhtymd
Valkeakosken ammattiopisto
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Prosessi
Seuraava prosessi on esimerkki tilanteesta, jossa kaksi koulutuksen jarjestdjaa toteuttaa tietoturvaan ja -suojaan liittyvaa vertaisoppimista hyodyntamalla

tdssa tyokalussa esitettya mallia.

Aluksi organisaatiot sopivat tavoitteista ja toteutuksesta, kuten vaiheiden aikataulusta ja kuvausten muodosta. Kumpikin organisaatio toteuttaa
itsearvioinnin seuraavassa luvussa esitettyihin kriteereihin peilaten. Itsearviointi sisaltaa indikaattorikohtaisen arvioinnin Karvin asteikon mukaisesti seka
oman toiminnan lyhyen kuvauksen (esim. asiasanoja, listaus) ja vahvuuksien/kehittamiskohteiden maarittamisen. Itsearviointiin osallistuu esimerkiksi
tietoturvasta ja -suojasta, arvioinnista ja parantamisesta vastaavia henkil6ita, johtoa sekda muun henkiléston edustajia. Itsearvioinnin jalkeen organisaatiot
tapaavat vertaisoppimistilaisuudessa, jossa molemmat organisaatiot avaavat itsearvioinnin tulokset seka esittelevat (esimerkiksi jarjestelmien esittely,
Powerpoint-esitykset) omia lahestymistapojaan arviointiteemaan. Tilaisuudessa vaihdetaan tietoa ja pyritdan ratkomaan itsearvioinneissa nousseita
haasteita. Lisaksi kartoitetaan yhteisia kehittamiskohteita seka sovitaan toimenpiteista ja seurannasta. Vertaisoppimisprosessin jatkumisesta sovitaan
tilanteen ja tarpeen mukaan; yleisesti ottaen vertaisarvioinneissa ja -oppimisessa jatkuvuus on kuitenkin hyvaksi havaittu elementti.

Vertaisoppimistapaami
nen organisaatioiden

Organisaatiokohtainen kesken:

Toteutuksesta ja _ ltsearviointi : Vastavuoroinen :
kriteereihin peilaten: itsearvioinnin ja Yhteiskehittamisen Mahdollisesta
seuraavasta

tavgrlgger:?::ast?c?ilé?al:en eI, BBl toiminnan avaaminen, seuranta S =
kesken kehlttamlskoh.telden/ yhteisten arvioinnista sopiminen
vahvuuksien kehittamiskohteiden
maarittaminen maarittiminen ja
yhteiskehittamisesta
sopiminen
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Vertaisarviointikriteerit: Tietoturva ja -suoja ammatillisessa koulutuksessa

KRITEERISTO
Arviointialue:

Tietoturva ja -suoja ammatillisessa koulutuksessa

Arviointi (Karvi):

Puuttuva (P), Alkava (A),
Kehittyva (K), Edistynyt (E)

(Arviointi indikaattorikohtaisesti tai

halutessa kriteereittdin)

Lyhyt kuvaus (muistiinpanoja), vahvuudet,

kehittamiskohteet

Indikaattorit

Esimerkkeja arviointikriteereista

Organisaatio | Organisaatio

A

Organisaatio A

Organisaatio B

Tavoitteet ja
linjaukset

Tietoturva:

Organisaatio on asettanut linjaukset ja
tavoitteet tietoturvalle.

Tietoturvalinjaukset on kuvattu ja niista
on tiedotettu henkilostolle, opiskelijoille
ja sidosryhmille soveltuvin osin.

Tietosuoja:

Organisaatio on asettanut linjaukset ja
tavoitteet tietosuojalle.

Organisaatio on linjannut, miten
tietosuojalain periaatteet
noudattamisen henkil6tietojen

kasittelyssa toteutuvat

(1. Lainmukaisuus, kohtuullisuus ja lapindkyvyys
2. Kayttotarkoitussidonnaisuus

3. Tietojen minimointi

4. Tasmallisyys

5. Sailytyksen rajoittaminen

6. Tietojen eheys ja luottamuksellisuus

7. Osoitusvelvollisuus)

Tietoturva:

Lyhyt kuvaus:
Vahvuudet:

Kehittamiskohteet:

Tietosuoja:

Lyhyt kuvaus:
Vahvuudet:

Kehittamiskohteet:

Tietoturva:
Lyhyt kuvaus:
Vahvuudet:

Kehittamiskohteet:

Tietosuoja:
Lyhyt kuvaus:
Vahvuudet:

Kehittamiskohteet:
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Tietosuojalinjaukset on kuvattu ja niista
on tiedotettu henkilostolle, opiskelijoille
ja sidosryhmille soveltuvin osin.

Suunnittelu ja Tietoturva: Tietoturva: Tietoturva:
hallinta
Organisaatiossa on kdytossaan Lyhyt kuvaus: Lyhyt kuvaus:
asianmukaiset tietoturvaan liittyvat
toimintaohjeet ja suunnitelmat. Vahvuudet: Vahvuudet:
Tietoturvallisuus on osa organisaation Kehittamiskohteet: Kehittamiskohteet:

riskienhallintaa.

Organisaation ohjelmistot ja niiden
kaytto on tietoturvallista: mm.
kirjautuminen, kaytto, tietojen
sailyminen/ varmuuskopiointi.

Organisaation ICT-infrastruktuuri on ajan
tasalla.

Organisaatiossa on maaritetty sisdiset ja
ulkoiset avainroolit tietoturvan
yllapitadmiseen, kehittdamiseen,
tiedottamiseen ja sisdiseen
kouluttamiseen.

Henkiloston osaamista yllapidetdan ja
kehitetaan:

- Tietoturvasta vastaavat henkilot

- Tietojarjestelmia arjessa kayttavat
henkil6sto
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Tietosuoja: Tietosuoja: Tietosuoja:
Organisaatiossa on kdytdssaan Lyhyt kuvaus: Lyhyt kuvaus:
asianmukaiset tietosuojaan liittyvat
toimintaohjeet ja suunnitelmat. Vahvuudet: Vahvuudet:
Tietosuoja on osa organisaation Kehittamiskohteet: Kehittamiskohteet:

riskienhallintaa.

Henkiloston tietosuojaosaamista
yllapidetaan ja kehitetaan.

Organisaatiolla on menettelytavat, joilla
varmistetaan tietosuoja koko
organisaatiossa. Organisaatiossa
esimerkiksi:

- tiedetaan, minkalaisia henkil6tietoja se
kasittelee.

- tunnistetaan kaytettavien
henkil6tietojen oikeusperusteet

- tunnistetaan, milloin toimitaan
rekisterinpitadjana

ja milloin kasittelijana

- on tehty sopimukset henkil6tietojen
kasittelystd, ja sopimusten kasittely on
kunnossa

- tunnistetaan
yhteisrekisterinpitdjyystilanteet, ja niihin
liittyvista vastuista on sovittu

- on tunnistettu ja vahvistettu
henkilotietojen kasittelyyn liittyvat
sisdiset roolit ja vastuut
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- on madritelty tietosuojavastaavan
asema ja rooli

- on tiedossa, missa tietojarjestelmissa
kasitellaan henkilctietoja

- tunnistetaan rakenteeton tieto ja
hallintaan siitd asianmukaisesti

- on maadritelty informointikdytannot ja
niitd noudatetaan

- on olemassa hallintaprosessi
henkilotietojen tietoturvaloukkauksille
- on selvitetty edellytykset siirtaa
henkilotietoja kolmansiin maihin

Dokumentaatio Tietoturva: Tietoturva: Tietoturva:
Jt?edottaminen Org.anisaatic')ssa on méé‘ritetty Lyhyt kuvaus: Lyhyt kuvaus:
periaatteet ja kanavat tietoturvaan
liittyvien aineistojen (ohjeet, Vahvuudet: Vahvuudet:
suunnitelmat, kuvaukset, hallinta,
riskienhallinta, raportit) Kehittamiskohteet: Kehittamiskohteet:

dokumentaatiolle ja niista
tiedottamiselle.

Tietosuoja: Tietosuoja: Tietosuoja:
Organisaatiossa on maaritetty Lyhyt kuvaus: Lyhyt kuvaus:
periaatteet ja kanavat tietosuojaan
liittyvien aineistojen (ohjeet, Vahvuudet: Vahvuudet:
suunnitelmat, kuvaukset, hallinta,
riskienhallinta, raportit) Kehittamiskohteet: Kehittamiskohteet:

dokumentaatiolle ja niista
tiedottamiselle.
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Seuranta ja Tietoturva: Tietoturva: Tietoturva:
arviointi
Tietoturvaan liittyvasta kokonaisuudesta Lyhyt kuvaus: Lyhyt kuvaus:
keratdan palautetta ja hankitaan muuta
seuranta-, Vahvuudet: Vahvuudet:
arviointi- ja tulostietoa kattavasti eri
ryhmilta. Tietoruvan seurantaan ja Kehittamiskohteet: Kehittamiskohteet:

arviointiin on tarkoituksenmukaiset
menettelytavat.

Tietosuoja: Tietosuoja: Tietosuoja:
Tietosuojaan liittyvasta kokonaisuudesta Lyhyt kuvaus: Lyhyt kuvaus:
kerdtaan palautetta ja hankitaan muuta
seuranta-, Vahvuudet: Vahvuudet:
arviointi- ja tulostietoa kattavasti eri
ryhmilta. Tietosuojan seurantaan ja Kehittamiskohteet: Kehittamiskohteet:

arviointiin on tarkoituksenmukaiset
menettelytavat.

Parantaminen Tietoturva: Tietoturva: Tietoturva:
Tietoturvaa kehitetdan tai muutetaan Lyhyt kuvaus: Lyhyt kuvaus:
tarvittaessa
muuttuneiden tarpeiden, seuranta-, Vahvuudet: Vahvuudet:
arviointi- ja tulostiedon ja/tai
toimintaympariston muutosten pohjalta. Kehittdmiskohteet: Kehittdmiskohteet:

Organisaatiolla on kattavasti
menettelytapoja innovatiivisuuden ja
uudistumiskyvyn edistamiseksi
tietoturvaan liittyvissa asioissa.
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Tietosuoja: Tietosuoja: Tietosuoja:

Tietosuojaa kehitetdan tai muutetaan

tarvittaessa Lyhyt kuvaus: Lyhyt kuvaus:
muuttuneiden tarpeiden, seuranta-,
arviointi- ja tulostiedon ja/tai Vahvuudet: Vahvuudet:

toimintaympariston muutosten pohjalta.
Kehittdamiskohteet: Kehittdmiskohteet:
Organisaatiolla on kattavasti
menettelytapoja innovatiivisuuden ja
uudistumiskyvyn edistamiseksi
tietosuojaan liittyvissa asioissa.
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Karvin arviointiasteikko
Alla olevaa Karvin arviointiasteikkoa kaytetdaan soveltaen indikaattorista ja kriteereista riippuen.

T [Tourova | Aaa | keamwa | ebiston

Toimintatapa Ei ole maariteltya  Toimintatapa, Toimintatapa, Toimintatapa,
toimintatapaa vastuut, vastuut, vastuut,
seksi. z:as linjaukset 2 linjaukset = ;:lltaucset 5
‘. ta on on
on puhuttu, on osittain padosin kattavasti
mutta konkreet- madritelty. madritelty. madritelty.
tiset toimet Joidenk N
puuttuvat. toiminto)
tam
maarittelyja.
Tolmintatavan Ei toiminta- Toimintatapaa Toimintatapaa Toimintatapaa
toteutuminen tapaa, jota voisi toteutetaan toteutetaan toteutetaan
kdytinndssd toteuttaa. vaihtelevasti melko kattavasti kattavasti
(esim. erl vastuu- kadytannossa. kaytannossa. kaytannossa.
aluellla, eri
tilantelssa, eri
henkilosto- ja
asiakasryhmissd)
Arviointi ja Ei toimintatapaa  Toimintatavan Toimintatapaa ja  Toimintatapaa
parantaminen eika sen toteut- sen toteutu- sen toteutum ja sen toteutu-
tamista, joita misen arviointi ja ja mista arvioidaan
voisi arvioida ja on osin  ja parannetaan
parantaa. satunnaista systemaattisesti systemaattisesti
mm. - mm. ennakointi-
tiedon, -, tiedon, seuranta-,
arviointi- ja arviointi- ja
tulos 5
tiedon, muun tiedon,
hanketoiminnan,  hanketoiminnan,
verkosto- to-
S
-y
oppimisen oppim
perusteella. gecusteella.
lln]auks|estet
maddrittelevat
kehittamis!
Kehittamistyodssa
innovatiivisia
ratkaisuja.

Kuva 1. Kansallisen koulutuksen arviointikeskuksen itsearvioinneissa yleisesti kdytetty arviointiasteikko selitteineen.



